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Sefior (a) Ministra de Educacion:

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
lo regulado en el articulo 13 literal k) de la Ley Orgénica de la Contraloria General
de Cuentas, conforme la delegacion oportunamente me fuera otorgada, hago de
su conocimiento de manera oficial el informe de auditoria realizado por el equipo
de auditores designados mediante nombramiento (s) numero (s)
DAS-12-0025-2024, quienes de conformidad con el articulo 29 de la precitada Ley
Organica son responsables del contenido y efectos legales del mismo.

Sin otro particular, atentamente.

Subcontralor de Calidad de Gastg Piblice
Contraloria General de Cuentas

Contraloria General de Cuentas | 7a. Avenida 7-32 zona iS’, Guatemala C.A. Cédigo Postal: 01013, PBX: (502) 2417-8700.
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El equ1po de auditoria, designado de conformidad con el (los) nombramiento (s)
No. (Nos.) DAS-12-0025-2024 de fecha 29 de octubre de 2024, ha (n) practicado
auditoria de cumplimiento con nivel de seguridad limitada, en (el) (la) MINISTERIO
DE EDUCACION.

Sefior (a) Ministra de Educacion:

Nuestro examen se basd en la evaluacion del Sistema Integral de Recursos
Humanos -eSIRH-, en el Ministerio de Educaciéon, segun providencia
DAS-03-PROV-526-2024 de fecha 23 de octubre de 2024, de ia Direccion de
Auditoria al Sector Educacion, Ciencia, Cultura y Deportes, para atender el
requerimiento del Oficio No. CGC-DAS-03-0037-AFC-MINEDUC-009-2024 de
fecha 22 de octubre de 2024, durante el periodo comprendido del 01 de enero al
31 de diciembre de 2024, del resultado del trabajo realizado, se detectaron
aspectos importantes que merecen ser mencionados:

.‘ =

Hallazgos relacionados con el Cumplimiento a Leyes y Regulaciones
Aplicables
Area Técnica

1. Falta de actualizacién de la tecnologia utilizada en el Sistema Integral de
- Recursos Humanos -eSIRH-
2. Deficiencias en el Sistema Integral de Recursos Humanos -eSlRH-

o

—

El (Los) hallazgo ( ) contenldo ( ) en eI presente mforme se dio (d|eron) a conocer

por el equipo de auditoria a las personas responsables de la entidad auditada
oportunamente.

l Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-8700,
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Los comentarios y conclusiones que se determinaron se encuentran en detalle en
el informe de auditoria adjunto.

La auditoria fue practicada por los auditores: Ing. Hugo Marco Antonio Vasquez
Gonzalez, Licda. Mirna Elizabeth Betancourth Juarez, Lic. Manuel Raul Sosa Ipifia

(Coordinador) y Licda. Sandra Anabella Tobar Parada de Sanchez (Supervisor).

- Atentamente,

EQUIPO DE AUDITORIA
AREA TECNICA

. s Lf/g ° .
IngrAUGO /ASQUE: GG S
‘Auditor Indepéndiente

AREA DE CUMPLIMIENTO

S .
/ 3 = AUDITOR &
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CONTRALORIA GENERAL DE CUENTAS ] . 1 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y N%hggéiﬁg

1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA

1.1 Base. legal

De conformidad con lo que precepttia la Constitucion Politica de la Republica de
Guatemala, Articulo 71. Derecho a la educacion, establece: “Se garantiza la
libertad de ensefianza y de criterio docente. Es obligacion del Estado proporcionar

y facilitar educacién a sus habitantes sin discriminacién alguna. Se declara de

utilidad y necesidad publica la fundacion y mantenimiento de centros educativos
culturales y museos."; Articulo 72. Fines de la educacion, establece: “La educacion
tiene como fin primordial el desarrollo integral de la persona humana, el
conocimiento de la realidad y cultura nacional y universal. Se declara deinterés
nacional la educacion, la instruccion, formacién social y la ensefianza sistematica
de la Constitucion de la Republica y de los derechos humanos.”

Decreto Numero 12-91, del Congreso de la Republica de Guatemala, Ley de

“Educacion Nacional, Articulo 8. Definicion, establece: "El Ministerio de Educacion

es la Institucion del Estado responsable de coordinar y ejecutar las politicas
educativas, determinadas por el Sistema Educativo del pais."

Decreto Numero 114-97, del Congreso de la Replblica de Guatemala, Ley del
Organismo Ejecutivo, Articulo 33. Ministerio de Educacién, establece: "Le
corresponde lo relativo a la aplicacién del régimen juridico concerniente a los
servicios escolares y extraescolares para la educacion de los guatemaltecos..."

1.2 Misién

Somos una institucién . evolutiva, organizada, eficiente y eficaz, generadora de
oportunidades de ensefianza-aprendizaje, orientada a resultados, que aprovecha
diligentemente las oportunidades que el siglo XXI le brinda y comprometida con
una Guatemala mejor. -

1.3 Visién
Formar ciudadanos con caracter, capaces de aprender por si mismos, orgullosos
de ser guatemaltecos, empefiados en conseguir su desarrollo integral, con

principios, valores y convicciones que fundamentan su conducta.

Informacion Financiera y Presupuestaria

El Ministerio de Educacion, en el ejercicio fiscal del 01 de enero al 31 de diciembre
de 2024 tiene aprobado un presupuesto de:

ne fr by . f ] MINISTERIO DE EDUCACION
) AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
. PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
4
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CONTRALGRIA GENERAL DE GUENTAS . 2

Presupuesto de Egresos Vigente y Devengado Durante el afio 2024
' (Cifra expresada en Quetzales)

Entidad

Descripcién Asignado Modificado Vigente % EJecucién
11130008 Ministerio de Educacién 22,254,422,300.00 1,032,716,562.00 23,287,138,862.00 . 96.19
Totales 22,254,422,300.00 1,032,716,562.00 23,287,138,862.00 v 96.19

Fuente: RO0804768.rpt.SICOIN, Sistema de Contabilidad Integrada .
1.4 Funcioén

El Ministerio de Educacién, de acuerdo con el articulo 33 de la Ley del Organismo
Ejecutivo, le corresponde las siguientes funciones:

a) Formulaf y. administrar la pol.l"tica educativa, velando por la calidad 'y la
cobertura de la prestacién de los servicios educativos publicos y privados, todo
ello de conformidad con la ley.

b) Coordinar con el Ministerio de Comunicaciones, Infraestructura y Vivienda las
propuestas para formular y poner en vigor las normas tecnicas para la
infraestructura del sector.

c) Velar porque el sistema educativo del Estado contribuya al desarrollo integral de -
la persona, con base en los. principios constitucionales de respeto a la vida, la
libertad, la justicia, la seguridad y la paz y al caracter multiétnico, pluricultural y
multilinglie de Guatemala.

d) Coordinar esfuerzos con las universidades y otras entidades educativas del

. pais, para lograr el mejoramiento cualitativo del sistema educativo nacional.

e) Coordinar y velar por el adecuado funcionamiento de los sistemas nacionales
de alfabetizacion, planificacion educativa, investigacion, evaluacion, capacitacion
de docentes y personal magisterial, y educacion intercultural ajustandolos a las

_diferentes realidades regionales y étnicas del pais.

f) Promover la autogestién educativa y la descentralizacion de los. recursos
econdmicos para los servicios de apoyo educativo mediante la organizacion de

comités educativos, juntas escolares y otras modalidades en todas las escuelas
oficiales publicas; asi como aprobarles sus estatutos y reconocer su personalidad

juridica..

" g) Administrar en forma descentralizada y subsidiaria los servicios de elaboracion, - -

produccién e impresion de textos, materiales educativos y servicios de apoyo a la

'_

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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prestacién de los servicios educativos.

h) Formular la politica de becas y administrar descentralizadamente: el 'sistema de
becas y bolsas de estudio que otorga el Estado. '

1.5 Materia controlada

El examen comprendié la evaluacién del Sistema Integral de Recursos Humanos
-eSIRH-, en el Ministerio de- Educacién, segun providencia
DAS-03-PROV-526-2024 de fecha 23 de octubre de 2024, de la Direccidn de

.Auditorfa al Sector Educacién, Ciencia, Cultura y Deportes, para atender el

requerimiento del Oficio No. CGC-DAS-03-0037-AFC-MINEDUC-009-2024 -de

. fecha 22 de octubre de 2024, de conformidad con las leyes, reglamentos,

acuerdos gubernativos y otras disposiciones aplicables, durante el periodo del 01
de enero al 31 de diciembre de 2024,

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE LA AUDITORIA
La auditorl'a se realizé con base a:

Constltumén Politica de la Republlca de Guatemala artlculo 232. Contraloria
General de Cuentas ' : :

Decreto Numero 31-2002, del Congreso de la Republica de Guatemala, Ley
Organica de la Contraloria General de Cuentas y sus reformas, articulos: 2.
Ambito de Competencia; 4. Atrlbu0|ones literal- 1) y 7. Acceso y disposicién de
informacion. ' :

Acuerdo Gubernativo No 96-2019, del Presndente de la Repubilica, Reglamento de
la Ley Organlca de la Contraloria General de Cuentas y sus reformas, articulos 27
Direccion de Auditoria a Sistemas Informaticos y Ndminas de Gobierno, literal c),
57. Independencia de Funciones del Auditor Gubernamental, 58. Acredlta0|on y
59. Responsabllldad del Auditor Gubernamental -

Acue‘rdo- Nt]mero A-075-2017, del Contralor General de Cuentas, Normas de
Auditoria . Gubernamental de caracter técnico, denominadas "Normas‘
Internacionales de las Entidades Fiscalizadoras Superlores adaptadas a
Guatemala” -ISSAL. GT-.

-Acuerdo Numero A-047-2021, del Contralor General de Cuentas, Manual de

Auditoria de Tecnologias de la Informacion -Tl-, emitido por la Organizacién

. : ne ey .4 . MINISTERIO DE EDUCACION
] . " AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
C : PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
d
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A Internamonal de Entidades Fiscalizadoras Superiores -INTOSAI-, denominado
Manual de la IDI y del WGITA sobre Auditoria de Tl para las Entldades
Fiscalizadoras Superiores.

;

Acuerdo Numero A-039- 2023 del Contralor General de Cuentas, Normas
Generales y Técnicas de Control Interno Gubernamental

-=

" Acuerdo Numero A-044-2024, del Contralor General de'Cue_ntas, aprueba la
Actualizacion del Manual de Auditoria de Cump,limiento Gubernamental.

Nombramiento de Auditoria a Slstemas Informatlcos No. DAS 12-0025- 2024 de
fecha 29 de octubre de 2024,

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA OBSERVADAS

Normas Internacionales de las Entidades' Fiscalizadoras Superiores adaptadas a
Guatemala, las cuales también pueden ser llamadas -ISSALGT- y sus
correspondientes actualizaciones, siendo las siguientes:

ISSAIL.GT 30 Cddigo de ética :

ISAAL.GT 40 Control de calidad para la EFS

ISSAI-GT 400 Principios fundamentales de la auditoria de cumpllmlento
ISSAL.GT 4000 Norma para las auditorias de cumplimiento -

-'——, -] = = E a E a

4. NIVEL DE SEGURIDAD

La auditoria es con- nivel de seguridad limitada. En este nivel de seguridad, los
procedimientos suelen estar limitados a revisiones y andlisis de la materia
~controlada, no se realiza andlisis de riesgos ni evaluacién del disefio del sistema
de control interno de la entidad.

g

5. OBLIGACIONES DE LAS DISTINTAS PARTES

De conformidad con la funcién fiscalizadora descrita en la Constitucién Politica de
la Republica de Guatemala, el equipo de auditoria fue nombrado para practicar
auditoria de cumplimiento, con nivel de seguridad limitada, para evaluar el
Sistema Integral de Recursos Humanos -eSIARH-, en el Ministerio de Educacion,
de acuerdo a las Normas Internacionales de las Entidades Fiscalizadoras
Superiores - adaptadas a Guatemala -ISSAIL.GT-, Manual de Auditoria de
‘Cumplimiento Gubernamental, aplicables en los procesos de auditoria y Manual
de Auditoria de Tecnologias de la Informacion -Tl- emitido por la Organizacién
Internacional de Entidades Fiscalizadoras Superiores -INTOSAIl-, Manual de la IDI
y WGITA sobre Auditoria de Tecnologias de la Informacién Tl, para las Entidades

| J.0 : MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
4|
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Flscallzadoras Superiores, aprobado por el Contralor General de Cuentas y la
normatlva legal apllcable que resulte pertinente.

- Obligaciones del Equipo de Auditoria

Cuando el equipo de'auditorl',a finalice el trabajo de campo, dara a conocer a los

‘responsables del Ministerio de Educacion, los resultados correspondientes, para lo

cual indicara hora, lugar y fecha de la reunion a efecto puedan propormonar
informacion y documentacién sobre los resultados.de la auditorfa.

Obligaciones de la Entidad

El Ministerio de Educacién, dentro del proceso de la auditoria esté‘obligada a
proporcionar a requerimiento del equipo de auditoria, informacién fidedigna y
dobumentacic’m dentro del plazo requerido, facilitar al equipo de auditoria el acceso
a toda la informacién que sea pertinente de los sistemas informaticos, como
registros y cualquier otro material requerido. Ademas, debera indicar si existe
informacién no disponible para la"realizacic')n de la presente auditoria y que'podrl’a

limitar el alcance de la misma, -debiendo presentar oficio firmado por los
" encargados de la Entidad.

6. OBJETIVOS DE LA AUDITORIA
6.1 General

Practicar auditoria de cumplimiento, con-nivel de seguridad limitada para evaluar
ol Sistema Integral de Recursos Humanos -eSIRH-, en relacién a la Providencia._
DAS-03-PROV-526-2024 de fecha 23 de octubre de 2024, de la Direccidn de
Audltoria al Sector Educacmn ClenCIa Cultura Yy Deportes ,_para_atender el

fecha 22 de octubre de 2024 de conformldad con Ias Ieyes reglamentos
acuerdos gubernativos y otras disposiciones aplicables.

6.2 Especificos

Verificar la segurldad confiabilidad, disponibilidad e integridad del Slstema Integral
de Recursos.Humanos -eSIRH-.

.Veriﬂcar las vulnerabilidades del Sistema Integral de Recursos Humanos féSIRH-. '

Verificar si el Sistema Integral de Recursos Humanos, es susceptible de
manipulacién, alteracion de datos y/o registros.

nt BT .0 : . ’ MINISTERIO DE EDUCACION
. AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
d .
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GOBIERNO

Verificar si la tecnologia con la que se desarrollé el Sistema Integral de Recursos
Humanos eSIRH cuenta con soporte por parte del fabricante.

7. ALCANCE

Area del especialista

- La auditoria de cumplimiento, con nivel de segﬁridad limitada, comprendié la
evaluacién del Sistema Integral de Recursos Humanos -eSIRH-, a nivel de

infraestructura y aplicaciones que garanticen la seguridad, integridad,
confidencialidad y disponibilidad de la informacion, por el periodo comprendldo deI
01 de enero al 31 de diciembre de 2024,

8. CRITERIOS

De conformldad a la materia controlada delimitada los crlterlos a evaluar son los
SIgwentes

Leyes Generales

El Decreto Numero 31-2002, del Congreso de la Republica de Guatemala, Ley
Orgénica de la Contraloria General de Cuentas y sus reformas.

El Decreto Numero 114 97 del Congreso de la Republlca de Guatemala Ley del
Organlsmo Ejecutivo. :

El Decreto Numero 89-2002, del Congreso de la Reptiblica de Guatemala, Ley de
P‘robidad V. Responsabilidades de Funcionarios y Empleados Publicos.

El Decreto Numero 101 97, del Congreso de la Republlca de Guatemala, Ley
Organica del Presupuesto y su Reglamento

El Decreto Nlimero 54-2022, del Congreso de la Republica de Guatemala, Ley del

Presupuesto General de Ingresos y Egresos del Estado; para el Ejercicio Fiscal
dos mil veintitres, vigente para el Ejercicio Fiscal dos mil veinticuatro.

.- El Acuerdo Gubernativo No. 96-2019, del Presidente de la Republica, Reglamento
~de la Ley Organica de la Contraloria General de Cuentas y sus reformas.

nt prhy I ’ MINISTERIO DE EDUCACION ‘
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
. PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
d
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‘Leyes Especificas

El Acuerdo Gubernativo. Numero 225 2008, deI PreS|dente de Ia Republlca
Reglamento Organlco Interno del Ministerio de Educacnon

El Acuerdo Ministerial ‘Numero 2072-2009, de la Ministra de Educacién,

- Reglamento Interno de Trabajo del Ministerio de Educacion.

El Acuerdo Ministerial No. 891-2010, del Ministro de Educacién, Manual de
Funciones de-la Direccidn de Informatica -DINFO-, del Ministerio de Educacion.

9. TECNICAS, PROCEDIMIENTOS YIO METODOLOG[A

El Ministerio de Educacion es la institucion responsable de dlrlglr coordinar y
ejecutar las politicas, planes programas y proyectos educativos, que orientan al
sector hacia el cumphmlento de los fines y objetivos de la educacién previstos én
la Iey

La Direccidn de Informatica -DINFO-, es el 6rgano administrativo que tiene a su
cargo la prestacion de s‘eryi_cids relacionados con las tecnologias de la informacién
y comunicacion, teniendo como objetivo esencial proveer una plataforma
tecnoldgica mediante la definicion y aplicacién de normas para prestar los
servicios, que permitan la gestién desconcentrada de la informacion administrativa
en las dependencias dél Ministerio. ‘

Dicha Direccion estd conformada por el Departamento de Desarrollo e Integracion
de Soluciones, Departamento de ComunlcaCIones de Soluciones -y el

Departamento de Procesamientos de Datos.

En relacion al Departamento de Desarrollo e Integracién de Soluciones, tiene entre

sus funciones planificar, evaluar, disefiar, desarrollar e implementar soluciones

informaticas para apoyo en los diferentes procesos administrativos, dicho
departamento es el encargado de dar mantenimiento al Sistema Integral de
Recursos Humanos -eSIRH-, el cual fue adquirido como servicios de construccion

e implementacién, llave en mano, a la empresa Asesores en Informatica de
Guatemala, S.A.

El Sistema I'ntegral‘de'Recursos Humanos -eSIRH-, es uﬁliZado por |a Direccion
General de Recursos Humano -DIREH-, para la administracion y coordinacion del

~ personal, el sistema cuenta con varios médulos de los cuales se eligi6 como

muestra de auditoria los siguientes:

SR :  MINISTERIO DE EDUCACION
- AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
d ' PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
p .
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1. Médulo Actualizacién de Néminas

Actualmente no se esta utlllzando .derivado que se encuentra en proceso de .
desarrollo :

2. Médulo Seguridad

Utilizado para la creacion de usuarios del sistema, asignacién de roles a usuario,
configuracion de vistas para las consultas generables a formato Excel,
configuracion de busquedas utilizadas por el sistema.

3. Médulo de Contrato del Renglén 022

Se realiza el registro de los términos ‘de referencia para la elaboracién y
generacion de contratos del personal contratado con cargo al renglén
presupuestario 022 Personal por contrato asimismo se registran los acuerdos de
prérroga de los contratos '

4. Médulo de Contratos del Renglén 021

Genera los contratos del personal con cargo al renglon presupuestario 021
Personal supernumerario, administra los contratos y genera el acuerdo de
nombramiento y registra acuerdo de prérroga de contratos.

5. Médulo Evaluacion de Desempefio

Utilizado para realizar la programacién y evaluacion del desempefio al personal
administrativo, configurar esquemas de evaluacion segun los perfiles a evaluar.

6. Médulo Reclutamiento y Seleccién Preprimaria y Primaria
Registra los expedientes de-docentes de los niveles preprimaria y primaria y la
generacién de propuesta de nombramiento de personal con cargo al renglon

presupuestario 011 Personal permariente.

7. MédUIo Reclutamiento y'Seieccién Educacion Media -

Permite registrar los expedientes de docentes y técnicos del nlvel de educacion

media. Asimismo, permite generar propuestas de nombramiento del personal con
cargo al renglén presupuestario 011 Personal permanente.

4 A MINISTERIO DE EDUCACION
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8. M6dulo Reclutamiento y Seleccién Personal Administrativo

Utilizado para registrar los expedientes de personal para puestos administrativos y
se realizan los nombramientos de puestos administrativos del personal con cargo
al renglon presupuestario 011 Personal permanente y 022 Personal por contrato.

9. Médulo Registro de Marcajes de Personal

Es utilizado para llevar el control de formularios de vacaciones, permisos y
comisiones. Ademas, permite realizar la carga de la informaciéon de marcaje
registrada por los relojes biométricos.

10. Médulo Contratos Renglén 031

Permite programar la cantidad de puestos a contratar y a generar los contratos del
personal con cargo al renglon presupuestario 031 Jornales.

11. Médulo de Otros Servicios, Dig-italizacién de Contratos y Acuerdos Sub
18

Es utilizado para el registro y elaboracion de contratos con cargo al renglén
presupuestario 029 Otras remuneraciones de personal temporal y para las

‘contrataciones con cargo al Subgrupo 18.

Con el acompafamiento del Coordinador del Sistema Integral de Recursos
Humanos -eSIRH- y el Administrador de Base de datos, de la Direccién de
Informatica, el equipo de auditoria procedié a verificar el Sistema Integral de
Recursos Humanos -eSIRH-, donde se establecid, que se encuentra desarrollado
bajo la plataforma .NET Framework versién 4.6.2 y lenguaje de programacion
Visual Basic, con una estructura de tablas de tipo relacional, administrada con el
gestor de base de datos Oracle Database Standar Edition Release 12, ambas
tecnologias sin soporte y actualizaciones por parte del fabricante.

Con el acompafiamiento de la Jefa del Departamento de Infraestructura, se
evaluaron los ambientes de desarrollo ‘donde se establecid, que cuentan con 3
ambientes para el desarrollo de software los cuales son Produccién, Pruebas y
Desarrollo, tanto para la base de datos como para el software. Ambiente de
Produccién; es el entorno real donde los usuarios finales interactian con el
software, Pruebas; Usado por los desarrolladores para verificar que el software
funciona segun lo esperado y Desarrollo; donde los desarrolladores escriben,
prueban y depuran el cédigo. Cada entorno se encuentra en un servidor virtual con
Sistema Operativo Windows Server 2022 de 64 bits. '

s b 1.4 . MINISTERIO DE EDUCACION
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La metodologia de desarrollo de software utilizada por el Departamento de

Desarrollo e Integracion de Soluciones, es en Cascada (Waterfall), implementando
una arquitectura en tres capas basicas: Presentacion, Logica de Negocno Acceso
a Datos. Las capas de la aplicacion estan agrupadas en dos grandes

~ componentes llamados BackEnd y FrontEnd.

'En el FrontEnd se ubica la capa de presentacion en una aplicaciéon Web ejecutable

desde Internet Information Server. En el BackEnd se ubica las capas de Légica de
Negocio y Acceso a Datos accesibles a través de WebServices.

Para el despliegue de software y control de versiones, utilizan la herramienta
Team Fundation server version 16.13131.27701.1 y las actualizaciones o nuevos

requerimientos, son realizados por cada uno de los desarrolladores que estan a
cargo del cambio solicitado.

Con el acompafiamiento del Administrador de Base de Datos, se verifico el
‘proceso de respaldo (BackUp) donde se establecid, que se realizan tareas

programadas, las cuales se ejecuta diariamiente para toda la base de datos (Full
BackUp), en la base de datos Standby en Oracle Cloud y dicha copia de respaldo

~ se guarda en el mismo Oracle Cloud en un objeto de almacenamiento. Esta copia

de seguridad se hace.a diario a las 06:00 horas y tiene una retencién de 60-dias.

Al realizar las pruebas funcionales en un ambiente controlado y separado del
ambiente de produccién, con acompafiamiento del Coordinador del Sistema

" Integral de Recursos Humanos -eSIRH-, se establecié que dicho sistema, no

cuenta con validaciones que garanticen.la integridad, confidencialidad y
disponibilidad de la informacién registrada, identificandose las siguientes
deficiencias: '

1) En el Mddulo Reclutamiento y Selecciéon Educaciéon Media y Médulo de
Reclutamiento y Seleccién Personal Administrativo, en el formulario Datos
Personales, los campos. no cuentan con validaciones que garanticen el ingreso
correcto de datos, determinandose que el campo DPI permite el ingreso de més
de 13 digitos, caracteres alfanuméricos, en los campos IGSS y numero de
colegiado el mismo dato puede ser asignado a mas de una persona generando
duplicidad en los registros.

2) Al operar el sistema, después de 20 -minutos, la sesién finaliza
independientemeénte si esta activo o inactivo el usuario. '

3) Adicionalmente, al evaluar las bitacoras del Sistema -eSIRH-, se identifico que

_dichas bitacoras correspondlentes a los Contratos con cargo al renglén

presupuestarlo 021 Personal supernumerario y renglon presupuestario 022

MINISTERIO DE EDUCACION
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PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024




CONTRALORIA GENERAL DE CUENTAS " DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y_N%nglsésR sg

Personal por contrato, no permiten establecer la trazabilidad de las modificaciones
realizadas en campos como: fecha de comparecencia, fecha de inicio, fecha de
finalizacion, pertenencia a clases pasivas, modalidad e idioma del contrato.

Derivado de las pruebas de campo realizadas por el equipo de audltorla se

- determind lo siguiente:

Nivel de-segufida‘d

La seguridad del sistema presenta riesgos debido al uso de versiones obsoletas
de Ordcle Database sin soporte desde 2021, lo que representa que no recibe
actualizaciones de parches de seguridad y-lo hace vulnerable a posibles ataques y
.NET Framework 4.6.2 sin soporte completo desde 2022, contando con un soporte
técnico extendido el cual no incluye nuevas funcionalidades, mejoras y los parches
de seguridad son limitados.

Existen deficiencias en la validacion de datos en los formularios, lo que puede
permitir errores o intentos de manipulacion.

_ Confiabilidad del sistema

"La arquitectura en tres capas y el uso de entornos separados para produccién,

pruebas y desarrollo contribuyen a la estabilidad del sistema.
Sin embargo, la falta de soporte, actualizaciones de seguridad y la falta en la
validacion de datos pueden afectar la confiabilidad del sistema, permitiendo

registros incorrectos o inconsistentes.

Es susceptible a. cambios o manipulacion

" En las verificaciones realizadas por el eéquipo de auditoria se establecié, que las

bitacoras del sistema no permiten rastrear modificaciones en los contratos con
cargo al renglén presupuestario 021 Personal supernumerario y 022 Personal por
contrato, lo que demuestra que es posible cambiar fechas sin dejar un registro
claro de las acciones realizadas por el usuario.

Puntos vulnerables

El uso de software sin soporte y actualizaciones por parte del fabricante ex'pone al
sistema a. vulnerabilidades y problemas de compatibilidad. Ademas, la falta de

“validaciones en los campos para el ingreso de datos, facilita el registro de

.0 [ MINISTERIO DE EDUCACION
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informacion incorrecta o duplicada y la falta de trazabilidad en las bitacoras de las
modificaciones de los contratos con cargo al renglén presupuestario 021 Personal -
supernumerario y 022 Personal, dificulta la auditoria de registros.

Riesgo del sistema

El Sistema Integral de Recursos Humanos -eSIRH-, presenta 3 riesgos, 1) La falta
de soporte y- actualizacién de las tecnologias utilizadas en el desarrollo del
sistema, 2) La falta de validaciones y duplicidad de datos lo que lo hace no
confiable y 3) La falta de trazabllldad de las bitacoras de las acciones reallzadas
por los usuarios.

Existe obsolescencia del sistema

~ El sistema presenta obsolescencia tecnoldgica, derivado que tanto la base de

datos. como la plataforma de desarrollo han dejado de recibir soporte y
actualizaciones por parte del fabricante, lo que puede. afectar su rendimiento,
compatibilidad y seguridad.

. 10. RESULTADOS DE LA AUDITORIA

Hallazgos relacionados con el cumplimiento a leyes y regulaciones
aplicables '

Area Técnica
Hallazgo No. 1 .

Falta de actualizacion de la tecnologla utilizada en eI Sistema Integral de
Recursos Humanos -eSIRH-

Condlclon

En el Ministerio de EducaClon ‘Direccion de Informatica -DINFO-, Departamento
de Infraestructura, Area de Base de Datos, al evaluar el Gestor de Base de Datos
del Sistema Integral de Recursos Humanos -eSIRH-, se establecié que la version
utilizada es Oracle Database Standard Edition 12.2.1.0, la cual no cuenta con
nuevas actualizaciones de seguridad, correcciones de errores o mejoras,.desde el
31 de marzo de 2021, segun pagina oficial de Oracle Lifetime Support Policy.

Asi mismo, en el Departamento de Desarrollo e Integracién de Soluciones, al

. evaluar el entorno de desarrollo de dicho sistema informatico se establecid, que la

version bajo la cual esta desarrollado es:con la plataforma .NET Framework 4.6.2

XTI R MINISTERIO DE EDUCACION ‘
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de Microsoft, dicha plataforma no cuenta con soporte y actualizaciones por parte

del fabricante, desde el 26 de abril de 2022, segun pagina oficial de Microsoft.

Criterio '

El Acuerdo’ Gubernativo Numero 225-2008, del Presidente de la Republica,
Reglamento Organico Interno del Ministerio de Educacién, Titulo II. Capitulo III
Funciones Administrativas. Articulo 28.- Direccién de Informatica, establece: “La

- Direccion de Informética, la que podra denominarse con las siglas -DINFO-, es la
- ~dependencia responsable de definir y aplicar las normas relativas a los servicios

de infraestructura tecnolégica de informacién del Ministerio de Educacion. Tendra
las funciones siguientes: ....d) Definir y publicar estandares, procesos y
reglamentos sobre el respaldo de informacién, seguridad y control de acceso a los

datos, servicios y capacitacion de usuarios, administracién de aplicaciones,

especificaciones técnicas de equipo y sistemas de cémputo...”.

El Acuerdo Ministerial No. 1003-2009, de la Ministra de Educaéién, Re'glamentd
Interno de la Direccion de iInformatica -DINFO-, Capitulo Il Estructura
Organizacional, Articulo 7°. Atribuciones Especificas de la Direccidn, establece: “...
g)... promover estrategias innovadoras de tecnologias de la informacion y las
comunicaciones, para el apoyo en el logro de los objetivos del Ministerio...”,
Articulo - 8°. ‘Atribuciones Especificas de la Subdireccion, establece: “... e)
Desarrollar y mantener vigente un cédigo sobre los temas de tecnologias de la
informacion y comunicaciones que incluya... acceso a la informacion.” Capitulo IV

~ Atribuciones de los Departamentos de Apoyo. Articulo 9°. Atribuciones. del

Departamento de Desarrollo e Integracién de Soluciones, establece: “a) Elaborar y
mantener actualizadas las politicas y estandares de desarrolio de programas

computacionales, plataforma tecnoldgica, metodologias de desarrollo, operaciones

de sistemas, registros documentales técnicos y administrativos que aseguren la
integracién de tecnologia e informacién. b) Elaborar y mantener actualizadas las
politicas y estrategias de seguridad para acceso a la base de. datos,
procedimientos de copias de seguridad y resguardo de las mismas.”

El Acuerdo Ministerial No. 891-2010, el Minisfro de Educacién, acuerda aprobar el
Manual de Funciones de la Direccion de Informatlca -DINFO- del Ministerio de

Educacion. Cadigo: VDE-MAN-5. Version: 01. Establece: “1. Identificacion del

Puesto. Nombre Funcional: Director (a) de Informatica. 3. Funciones Principales.-
Descripcién ...6. ...promover estrategias innovadoras de tecnologias de la-

informacion y las comunicaciones para el apoyo en el logro de los objetivos del
Ministerio... 1. ldentificacion del Puesto. Nombre Funcional: Subdirector (a) de
Informatica. 3. Funciones Principales. Descripcién ...10. Proponer mejoras a los
procesos. 1. Identificacion del Puesto. Nombre Funcional: Jefe de Desarrollo e
Integracion de Soluciones. 3. Funciones Principales. Descripcion... 4. Definir,
publicar, y actualizar las politicas de administracion de segurldad y respaldo en

AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
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aplicaciones de software... 7. Definir, publicar y actualizar las politicas vy
estandares de computacién, plataforma tecnoldgica, metodologias de desarrollo,
politicas de administracién y mantenimiento, operacion de sistemas, registros
documentales técnicos y administrativos que aseguren la integracion de tecnologia
e informacidn... 1. Identificacién del Puesto. Nombre Funcional: Coordinador (a)
_del Sistema Integral de Recursos Humanos -ESIRH-. 3. Funciones Principales.
Descripcion... 6. Investigar los estandares de desarrollo para mejorar el proceso
de desarrollo de aplicaciones dentro del area de desarrollo... 1. ldentificacion del
Puesto. Nombre Funcional: Administrador de Base de Datos. 3. Funciones

Prmcnpales Descrlpmén 2. Monitorear y administrar la seguridad de la base de
datos..

Causa

El Director de Informatica y el Subdirector de Informatica, no promovieron
~ estrategias innovadoras y no dieron seguimiento a las actividades del Jefe de
Desarrollo e Integracion de Soluciones y del Coordinador del Sistema Integral de
Recursos Humanos -eSIRH-, en investigar estandares de desarrollo y mantener
actualizada la plataforma tecnologica .NET Framework 4.6.2, a una version con

soporte completo, acceso a parches de seguridad y- actualizaciones para un
entorno seguro y estable.

Asimismo, el Administrador de Base de Datos, no administré la seguridad y
actualizacién de la Base de Datos Oracle Database Standard Edition 12.2.1.0, a

una version con soporte completo, acceso a parches‘ 'de seguridad vy
actualizaciones.

Efecto ' _ . _
Riesgo de exposicion a vulnerabilidades en la informacién, rendimiento deficiente
de los sistemas y falta de compatibilidad.

'Recomendacién

La Ministra de Educacion, debe girar instrucciones al Viceministro Administrativo y
el a su vez al Director de Informatica para que conjuntamente con el Subdirector
de Informatica instruyan, al Jefe de Desarrollo e Integracién de Soluciones y al
Coordinador ‘del Sistema Integral de Recursos Humanos -eSIRH-, para que
actualicen, elaboren e implemente estrategias para mantener actualizadas las
plataformas tecnolédgicas de desarrollo de software.

Asimismo, el Administrador de Base de Datos, debe impleméntar un plan de

mantenimiento y actualizacion para las bases de datos, que garantice su
seguridad, estabilidad y rendimiento de las mismas.

a for ) L . . MINISTERIO DE EDUCACION ' .
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Comentarlo de los responsables

En nota sin numero de fecha 28 de febrero de 2025 Walter Camilo Vasquez
Calderdn, qwen fungio como Director . de Informatica, durante el periodo
comprendldo del 01 de enero al 31 de diciembre de 2024, manifiesta:
..Comentarios relacionados con el hallazgo No. 1 Falta de actualizacion de la
tecnologla utilizada en el Slstema Integral de Recursos Humanos -eSIRH-.

Se trasladan oficios, correos electrénicos, como evidencia de que, se gestiond la

actualizacion del gestor de base de datos a una versién con soporte desde el afio
. 2023.

Planificacion para la migracion en el ambiente de pruebas.

Con correo con asunto “RE: Restauracion de base de datos para upgrade a 19c”
de fecha 16 mayo 2023 se me notifica al de la creacion de un nuevo servidor 19¢
el cual tiene como objetivo iniciar las pruebas correspondientes de migracion de '
base datos la cual es importante mencionar es la versién Oracle Database 12¢
"Enterprise Edition version 12.2.0.1.0 - 64bit, en su interior contine la propuesta de

oficio de notificacion para Jefe, Departamento de Desarrollo e Integracion de
Soluciones.

Con oficio DINFO No. 0645-2023 de fecha 20 de junio de 2023 se notifica a
direccion y jefe, Departamento de Desarrollo e Integracion de Soluciones de
DINFO que "Debido a que 'ORACLE ENTERPRISE 12C ya no cuenta con soporte
oficial' y en cumplimiento con los requerimientos de la Contraloria General de.
Cueéntas', el equipo de Infraestructura y Servicios Criticos ha iniciado la migracion
a 'Oracle Enterprise 19c¢'. Para ello, se ha habilitado un servidor de PRUEBAS"
NODOEERA-19CPR con IP 192.168.192.70', con una copia de produccion al
26/04/23. Se solicita la colaboracién del equipo de desarrollo para que realice las
pruebas necesarias de. las " aplicaciones informaticas en el ‘ambiente
proporcionado, replicando las condiciones y escenarios de produccion tanto como
sea posible. Ademas, se recomienda actualizar el cliente Oracle a 'una version
posterior la cual-pudiera ser 19.3.1, pero esto dependera del impacto en los
aplicativos a probar. Asimismo, se requiere un listado de los sistemas con su
respectivo codigo, donde se indiqué los resultados obtenidos durante las pruebas

Estas pruebas deberan realizarse en el transcurso del presente mes,

consnderando planificar una migracion en conJunto para el mes de jUIIO

‘Con oficio DINFO No 0721-2023 de Fecha 07 Julio de 2023 se reC|be respuesta a
oficio DINFO No. 0645-2023 por parte Ing. Carlos Guzman jefe, Departamento de
Desarrollo e Integracion de Soluciones de' DINFO... Matriz planificacion pruebas
resultante al dar instrucciones a los colaboradores del Departamento de Desarrollo
e Integracion de Soluciones en realizar pruebas requeridas. ' donde se contemplan

G
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fechas hasta julio del 2023, cabe destacar que en dicha matriz no se encuentra la.
totalidad de sistemas informaticos del Ministerio de Educacion de Guatemala lo
cual no fue contemplada por el jefe del area, por lo tanto, es una planificacion
parcial lo cual amplia planlflcaCIon a ejecutar

Planificacion para la migracién en el ambiente de produccion.

Con correo con asunto “Re: Cronograma de actividades Upgrade 19¢” de fecha 20
de febrero 2024 se notifica DATUM Proveedor de Servicio de base de datos y
personal de Infraestructura y Servicios criticos calendarizacion actualizada que se
abordara en reunién Migracion 19c, teniendo como fechas importantes resaltadas
en color rojo siendo estas las siguientes: '

Actividad Descripcion Fecha Inicial Fécha Final
Switchover - de MINEDUC - a | Actividad de Switchover de | 22/03/2024 23/03/2024
MINEDUC_19C/Upgrade a 19¢ produccion QOracle Real |-

Application Clusters 12c hacia
- Maquina Virtual MINEDUC_19C. .

Switchover de MINEDUC_18C a MINEDUC . | Actividad de migracion de | 12/04/2024 12/04/2024
ambiente virtual de 19¢c a : ’

ambiente flsico a Oracle Real
_Application Clusters 19¢ (RAC)

Observaciones:
MINEDUG_19C: Se le denominara a una magquina virtual temporal que contendra a produccion en un ambiente virtual
MINEDUC: Oracle Real Appiication Clusters (RAC) de base datos originalmente en 12c el cual se actualizara a 19c.

| Con correo con asunto “Re: Cronograma. de actividades Upgrade 19¢” de fecha 07

de marzo 2024 notifica Manuel Carrillo de la Empresa DATUM que se ha creado y
terminado de configurar el sitio alterno en ambiente productivo denominado
MINEDUC S el mismo es una copia sincronizada del amblente productivo
MINEDUC LAN.

Con correo con asunto “Tareas pre-upgrade MINEDUC” de fecha 12 de marzo
2024 Infraestructura y servicios criticos es notificado por parte del proveedor y en
conjunto con personal del &rea, del “primer ejercicio de actualizacion de la base de
datos- MINEDUC de' 12cR2 a 19c¢. El mismo sera utilizado cuando se haga la
activacion del ambiente virtual cuando ustedes indiquen previo al upgrade.”

"Con INFORME DE SERVICIOS DE ASESORIA TECNICA de fecha 12 marzo

2024 dirigido a Ing. Carlos Tezo, Direccion de Informatica por parte de DATUM
proveedor de servicios, se detallan los pasos necesarios a ser ejecutados en la
base de datos MINEDUC versién 12c previo a la actualizacion dé esta a la version
19c, en dicho informe se contemplado las siguientes actividades a realizar durante

la migracion:

® Tareas pre-upgrade necesarias para la actualizaciéon de la base de datos
'MINEDUC a 19c.

: nt pr b J.0] : . MINISTERIO DE EDUCACION
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b Tareas post-upgrade base de datos MINEDUC 19c.
- ® Plan de rollback.

Con. correo con asunto “RE: Planificacién migracién Base de datos Oracle” de
. ~ fecha 21 de marzo 2024 donde la Ing. Beisy Gabriela Garcia Corado jefa del
' departamento de Infraestructura y Servicios Criticos envia planificacién vy
actividades a realizar a personal mvolucrado de los pasos a realizar para la
migracion de 12c a 19.

Con correo con asunto “RE: Planificacién migracién Base de datos Oracle” de
fecha 22 de marzo 2024 donde el Ing. Mario Roberto Fuentes Orozco del area de
Desarrollo de aplicaciones e Integracion de Soluciones indica que: “Se estaran

~ realizando las pruebas correspondientes de los sistemas en cada servidor, de
momento se estd validando que la comunicacion a Ia base de datos 19c se
correcta desde cada servidor.”

Con correo con asunto “Re: Avance de proyecto de upgrade 19¢” de fecha 22 de
marzo 2024 Se notifica a DATUM proveedor de servicios que “Direcciéon de DINFO
proporciono al area de desarrollo de aplicaciones nuevas directrices y

_ rec':om'endacionés que permitirdn asegurar que la migracién de las aplicaciones
sea igualmente exitosa.” Esto debido a que el area de desarrollo de aplicaciones e

. mtegracnon de solucién aun no probado la totalidad de aplicaciones a migrar por lo
“tanto se ha “...decidido aplazar o poner en espera la migracién hasta que el area
de desarrollo finalice con las pruebas finales” asn mismo se indica que: "Estaremos
informando de la nueva fecha de mlgramon

Con el oficio DINFO No.0005-2024, de fecha 3 de enero de 2024, se realizo una
comunicacion al Ing. Carlos Guzman, Jefe del Departamento de Desarrollo e
Integracién de Soluciones, en la que se expone los riesgos asociados a la
utilizacién de servidores y componentes desactualizados. En consecuencia, se
solicité la migracién de las aplicaciones a un sistema operativo actualizado con
soporte Windows Server 2022, asi como la actualizacion del framework y la
migracion de la-base de datos a Oracle 19¢c. ‘

Con el oficio DINFO No. 098'1 -2024, de fecha 7 de agosto de 2024, se remitié al
Ing. Carlos Guzman, Jefe del Departamento de Desarrollo e Integracion de
Soluciones, en la que se'reiteran las vulnerabilidades derivadas del uso de
sistemas desactualizados.

Ante esta situacion, se solicit6 que el eqU|po de desarrollo inicie el proceso de
migracion de las aplicaciones y se recomendo:

® Migrar las aplicaciones a NET 4.8.1.
® Desarrollar nuevas aplicaciones en NET 8.

R

AUDITOR[A DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA

MINISTERIO DE EDUCACION
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024




]
[ -

\ \

-

[ S

[

CONTRALORIA GENERAL DE CUENTAS . . 18 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y N%Molgll/;igg

-a

o Migrar la base de datos a Oracl‘e 19¢ con su conector correspondiente.

_A3|m|smo se solicitd establecer un cronograma de migracion y reallzar las
pruebas necesarias para garantlzar el correcto funCIonamlento de los sistemas.

Conclusiones relacionadas con el hallazgo No. 1 Falta de actualizacién de la
tecnologia utilizada en el Sistema Integral de Recursos Humanos -eSIRH-.

1. Alo largo del afio 2023, se trabajo en coordinacién con el personal del area 'y
el proveedor de servicios DATUM para la planificacion y ejecucion de la
migracion. El oficio DINFO No. 0645-2023 del 20 de junio de 2023 evidencia
que se iniciaron formalmente las pruebas necesarias para la actualizacion.

2. Con el oficio DINFO No. 0005-2024, del 3 de enero de 2024, se comunicd

formalmente al -Jefe del Departamento de Desarrollo e Integracnon de -

Soluciones la necesidad de migrar las aplicaciones a un entorno actualizado, .
incluyendo Windows Server 2022, un framework actualizado y Oracle 19¢c.
3. Posteriormente, con el oficio DINFO No. 0981-2024, del 7 de agosto de
2024; se reiter6 la importancia de atender las vulnerabilidades derivadas del
uso de sistemas obsoletos y se instruyé al equipo de desarrollo a iniciar el
proceso de migracion.
4. Se emitieron recomendaciones técnicas c¢laras para garantlzar la
‘modernlzaCIon del entorno, incluyendo:
1. Migrar las apllcamones existentes a .NET 4.8.1.
2. Desarrollar nuevas aplicaciones en .NET 8.
3. Migrar la base de datos a Oracle 19¢ con su conector correspondlente
5. Como parte del seguimiento, se solicité la elaboracion de un cronograma de
migracion y la realizacién de pruebas necesarias para garantlzar la correcta
transicién de los sistemas.
6. Las comunicaciones formales enviadas ewdenCIan que la D|recc10n de
Informatica si realizé las gestiones necesarias y brindd directrices claras
para-la actualizacion tecnoldgica.

Conclusion.Final

El hallazgo sobre- una supuesta falta de actualizacion tecnolégica no refleja con
preCIS|on la gestlon realizada por la Direccién de informatica.

Los oficios DINFO No. 0005-2024 y DINFO No. 0981-2024 demuestran que se
emitieron instrucciones oportunas y se dio el seguimiento correspondiente para
asegurar la migracion a tecnologias actualizadas.

Por lo tanto, el retraso en la implementacién no es atnbunble a la Direccion de
Informatica, sino a la ejecucion de las pruebas y ajustes requeridos por el equipo

- de Desarrollo e Integracién de Soluciones.”

By , S MINISTERIO DE EDUCACION -
- AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
. PERIODO DEL 01 DE ENERO AL 31 DE DIGIEMBRE DE 2024
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En nota sin nimero de fecha 25 de febrero de 2025, Abraham Rivera Rosemberg,
quien fungié-como Subdirector de Informatica, durante el perfodo comprendido del
01 de enero al 31 de diciembre de 2024, manifiesta: “...COMENTARIOS
relacionados con el hallazgo No. 1 Falta de actualizacién de la tecnologia utilizada
en el Sistema Integral de Recursos Humanos -eSIRH-. |

.Se trasladan oficios, correos electrénicos, como evidencia de que, se gestiond la

actualizacion del gestor de base de datos a una versién con soporte desde el afio

2023.

Planificacion para la migracién en el ambiente de pruebas.

Con correo con asunto “RE: Restauracion de base de datos para upgrade a 19¢”
de fecha 16 mayo 2023 se me notifica la creacién de un nuevo servidor 19¢ el cual
tiene como objetivo iniciar las pruebas correspondientes de migracién de base
datos la cual es importante mencionar es la versién Oracle Database 12c

_Enterprise Edition version 12.2.0.1.0 - 64bit, en su interior continue la propuesta de.

oficio "de notificacion para Jefe, Departamento de Desarrollo e Integracién de
Soluciones. '

Con oficio DINFO No. 0645-2023 de fecha 20 de junio de 2023 se notifica a
direccion y jefe, Departamento de Desarrollo e Integraciéon de Soluciones de

DINFO que "Debido a.que 'ORACLE ENTERPRISE 12C ya no cuenta con soporte
- oficial' y en cumplimiento con los requerimientos de la 'Contraloria General de

Cuentas', el equipo de Infraestructura y Servicios Criticos ha iniciado la migracién
a 'Oracle Enterprise 19¢" Para ello, 'se ha habilitado un servidor de PRUEBAS
NODOEERA—19CPR con IP 192.168.192.70', con una copia de produccién al
26/04/23. Se solicita la colaboracion del equipo de desarrollo para 'realice las
pruebas necesarias de las aplicaciones informaticas en el ambiente
proporcionado, replicando las condiciones y escenarios de produccién tanto como
sea posible'. Ademés, se recomienda actualizar el cliente Oracle a 'una version
posterior la cual pudiera ser 19.3.1, pero esto dependera del impacto en los
aplicativos a probar'. Asimismo, se requiere 'un listado de los sistemas con su
respectivo cddigo, donde se indique los resultados obtenidos durante las pruebas'.
Estas pruebas deberan realizarse 'en el transcurso del presente mes, -
considerando planificar una mlgracwn en conjunto para el mes de julio."

Con oficio DINFO No. 0721-2023 de Fecha 07 Julio de 2023 se recibe respuesta a |
oficio DINFO No. 0645-2023 por parte Ing. Carlos Guzman jefe, Departamento de
Desarrolio e Integracién de Soluciones de DINFO... Matriz planificacion pruebas

" resultante al dar instrucciones a los colaboradores del Departamento de Desarrollo

e Integracion de Solucnones en reallzar pruebas requeridas. ' donde se contemplan

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024 -
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fechas hasta julio del 2023, cabe destacar que en dicha matriz no se encuentra la
totalidad de sistemas informaticos del Ministerio de Educacion de Guatemala lo
cual no fue contemplada por el jefe del area, por lo tanto, es una planificacién
parcial lo cual amplia planificacién a ejecutar.

Planificacién para la migracion en el ambiente de produccion.

Con correo con asunto “Re: Cronograma de actividades Upgrade 19¢” de fecha 20
de febrero 2024 se notifica DATUM Proveedor de Servicio de base de datos y
personal de Infraestructura y Servicios criticos calendarizacion actualizada que se
abordara en reunién Migracién 19c, teniendo como fechas importantes resaltadas
en color rojo siendo estas las siguientes:

Actividad Descripcidn " | Fecha Inicial Fecha Final
Switchover - de MINEDUC a | Actividad de Switchover de'| 22/03/2024 23/03/2024

MINEDUC_18C/Upgrade a 19¢ produccion Oracle Real
. ’ Application Clusters 12¢ hacia
Méquina Virtual MINEDUC_18C. .
Switchover de MINEDUC_19C a MINEDUC Actividad de migracion de | 12/04/2024 12/04/2024
C : ambiente virtual de 1% a '
ambiente fisico a .Oracle Real
Application Clusters 19¢ (RAC)

Observaciones:
MINEDUC_19C: Se le denominaré a una maquina virtual temporal que contendra a produccion en un ambiente virtual
MINEDUC: Oracle Real Application Clusters (RAC) de base datos originalmente en 12¢ el cual se actualizara a 19¢.

Con correo con asunto “Re: Cronograma de actividades Upgrade 19c” de fecha 07
de marzo 2024 notifica Manuel Carrillo de la Empresa DATUM que se ha creado y
terminado de configurar el sitio alterno en ambiente productivo denominado
MINEDUC_S el mismo es una copia sincronizada del ambiente productivo
MINEDUC LAN. —

Con correo con asunto “Tareas pre-upgrade MINEDUC” de fecha 12 de marzo
2024 Infraestructura y servicios criticos es notificado por parte del proveedor y en
conjunto con personal del area, del “primer ejercicio de actualizacién de la base de
datos MINEDUC de 12cR2 a 19c. El mismo sera utilizado cuando se haga la
activacién del ambiente virtual cuando ustedes indiquen previo al upgrade.”

Con INFORME DE SERVICIOS DE ASESORIA TECNICA de fecha 12 marzo
2024 dirigido a Ing. Carlos Tezo, Direccién de Informatica por parte de. DATUM
proveedor de servicios, se detallan los pasos necesarios a ser ejecutados en la
base de datos MINEDUC versién 12c previo a la actualizacion de esta a la version
19¢, en dicho informe se contemplado las siguientes actividades a realizar durante
la migracion: ’ '

® Tareas pre-upgrade necesarias para la actualizacién de la base de datos -
MINEDUC a 19c. '

K] e by 0 . MINISTERIO DE EDUCAGION
; . AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
d.
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® Tareas post-upgrade base de datos MINEDUC 19c.
® Plan de rollback.

.Con correo con asunto “RE: Planificacién migraciéon Base de datos Oracle” de

fecha 21 de marzo 2024 donde la Ing. Beisy Gabriela Garcia Corado jefa del
departamento de Infraestructura y Servicios Criticos envia planificacién y
actividades a realizar a personal involucrado de Ios pasos a realizar para la
migracion de 12c a '19

Con correo con asunto “RE: Planificacion migracién Base de datos Oracle” de
fecha 22 de marzo 2024 donde el Ing. Mario Roberto Fuentes Orozco del area de
Desarrollo de aplicaciones e Integracién de Soluciones indica que: “Se estaran
realizando las pruebas correspondientes de los sistemas en cada servidor, de
momento se esta validando que la comunicacion a la base de datos 19c se
correcta desde cada servidor.”

Con correo con asunto “Re: Avance de proyecto de upgrade 19¢” de fecha 22 de
marzo 2024 se notifica a DATUM proveedor de servicios que “Subdireccion de
DINFO proporciono al area de desarrollo de aplicaciones nuevas directrices y
recomendaciones que permitiran asegurar que la migraciéon de las aplicaciones
sea igualmente exitosa.” Esto debido a que el area de desarrollo de aplicaciones e
integracion de solucion aun no probado la totalidad de aplicaciones a migrar por lo
tanto se ha “...decidido aplazar o poner en espera la migracién hasta que el drea
de desarrollo finalice con las pruebas finales” asi mismo se indica que: “Estaremos
informando de la nueva fecha de migracién’”.

Con- el oficio DINFO No. 0005-2024, de fecha 3 de enero de 2024, como
Subdirector de la DINFO remitl una comunicacion al Ing. Carlos Guzman, Jefe del
Departamento de Desarrollo e Integracién de Soluciones, en la que se expone los
riesgos asociados a la utilizacion de servidores y componentes desactualizados.
En consecuencia, se solicité la migracion de las aplicaciones a un sistema
operativo actualizado con soporte Windows Server 2022, asi como la actualizacion
del framework y la migracién de la base de datos a Oracle 19c.

C_on' el oficio- DINFO No. 0981-2024, de fecha 7 de agosto de 2024, como
Subdirector de la DINFO remiti una comunicacién-al Ing. Carlos Guzman, Jefe del
Departamento de Desarrollo e Integracién de Soluciones, en la-que se reiteran las
vulnerabilidades derivadas del uso de sistemas desactualizados.

Ante esta situacidn, se solicitd que el equipo de desarrollo inicie el proceso de

migracién de las aplicaciones y se recomendo:

® . Migrar las aplicaciones a .NET 4.8.1.
® Desarrollar nuevas aplicaciones en .NET 8.

e frh 1.5 ’ . MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
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® Migrar la base de datos a Oracle 19¢ con su conector correspondiente.

Asimismo, se solicitd establecer un cronograma de migracién y realizar las
pruebas necesarias para garantizar el correcto funcionamiento de los sistemas.

Sopbrte Técnico de .NET Framework 4.6.2: Al consultar la documentacion oficial _
de Microsoft en https://learn.microsoft.com/eses/lifecycle/products/microsoft-
net-framework se verifica que la version .NET Framework 4.6.2 cuenta con

. soporte técnico. VIQente desde el 2 de agosto de 2016 hasta el 12 de enero de
2027...

Adicionalmente, en la misma fuente se indica que las versiones .NET Framework
4.5.2, 4.6 y 4.6.1 fueron retiradas el 26 de abril de 2022, lo que confirma que la
version .NET Framework 4.6.2 no esta dentro de las versiones descontmuadas y
sigue reCIblendo soporte oficial.

Para ampliar esta informaciéh, en el portal de Microsoft sobre el ciclo de vida de
.NET *  Framework (https://learn.microsoft.com/es-es/lifecycle/fag/dotnet-
framewdrk) se especifica que .NET Framework 4.6.2 sigue recibiendo soporte -
como componente de Windows, siendo compatlble con diversas versnones del
sistema operativo, mcluyendo :

® Windows Server 2008 SP2, Windows 7 SP1, Windows Server 2008 R2 SP1,
Windows 8.1 Update, Windows Server 2012, Windows Server 2012 R2,
‘Windows 10 (versiones 1507 y 1511), Windows Server 2016 y la

~ Actualizacién de Aniversario de Windows 10 (version 1607).

Ademas, al revisar la Guia de actualizacion de seguridad de Microsoft
(https://msrc.microsoft.com/update-guide/vulnerability/ CVE-2025-21176), se
confirma que .NET Framework 4.6.2 sigue- recibiendo actualizaciones de
seguridad y parches para mantener un entorno seguro y' estable. La Ultima
actualizacién de seguridad publicada data del 14 de enero de 2025, lo que
evndenma la continuidad del soporte por parte de Microsotft...

CONCLUCIONES relacionados con el hallazgo No. 1 Falta de actualizacién de la

tecnologla utilizada en el Sistema Integral de Recursos Humanos -eSIRH-.

1. Alo Iargo del aﬁo 2023, se trabajé en coordinacién con el personal del area y el
proveedor de servicios DATUM para la planificacién y ejecucion de la migracion. El
oficio DINFO No. 0645-2023 del 20 de junio de 2023 evidencia que se iniciaron
formalmente las prUebas necesarias para la actualizacion.

2, Con el oﬂcno DINFO No 0005-2024, del 3 de enero de 2024 se comunico

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PER[ODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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'form,almente al Jefe del Departamento de Desarrollo e Integracién de Soluciones

la necesidad de migrar las aplicaciones a un entorno actualizado, incluyendo
Windows Server 2022, un framework actualizado y. Oracle 19c.

3. Posteriormente, con el oficio DINFO No. 0981-2024, del 7 de agbsto de 2024,

se reitero la importancia de atender las vulnerabilidades derivadas del uso de

sistemas obsoletos y se instruyd al equipo de desarrollo a iniciar el proceso de
migracion.

4. Se emitieron recomendaciones técnicas claras para garantizar la modernizacion
del entorno, incluyendo:

® Migrar las aplicaciones existentes a .NET 4.8.1.
® Desarrollar nuevas aplicaciones en .NET-8.
® Migrar la base de datos a Oracle 19¢ con su conector correspondlente

5. Como parte del segu1m|ento se solicitd la elaboraCIon de un cronograma de

migracion y la realizacién de pruebas necesanas para garantlzar la correcta
transnmon de los sistemas. :

6. Las comunicaciones formales enviadas evidencian que la Subdireccion de
Informatica si realizé las gestiones necesarias y brindd directrices claras para la
actualizacion tecnologica.

7. Con base en la documentacién oficial de Microsoft, se demuestra que .NET
Framework 4.6.2 sigue contando con soporte técnico hasta el 12 de enero de
2027, incluyendo actualizaciones de seguridad y mantenimiento. Por lo tanto,
cualquier hallazgo que indique la falta de soporte de esta version no es valido, ya
que el sistema -eSIRH- sigue operando sobre una plataforma con respaldo oficial
de Microsoft, lo que garantiza su estabilidad y seguridad.

Co'ncl'usién Final

El hallazgo sobre una supuesta falta de actualizacion tecnoldgica no refleja con
precision- Ia gestlon realizada por la Subdireccion de Informatica.

Los dfcios DINFO No. 0005-2024 y DINFO No. 0981-2024 demuestran que se
emitieron instrucciones oportunas y se dio el seguimiento correspondlente para
asegurar la migracion a tecnologlas actualizadas. -

Por lo tanto, el retraso en la implementacion no es atribuible a la Subdireccién de
Informética, sino a la éjecucion de las pruebas y ajustes requeridos por el equnpo
de Desarrollo e Integracion de Solumones

|
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En nota sin nimero de fecha 04 de marzo de 2025, Carlos Antonio Guzman
Coroy; quien fungié como Jefe de Desarrollo e Integracién de Soluciones, durante
el periodo comprendido del 1 de enero al 31 de enero de 2024, manifiesta:
“...COMENTARIOS relacionados con el hallazgo No. 1 Falta de actualizacién de la

tecnologia utilizada en el Sistema Integral de Recursos Humanos -eSIRH-.

Respecto a la version utilizada de Oracle Database, se considera oportuno hacer
de conocimiento que de parte del departamento de Desarrollo e Integracion de
Soluciones se brindd el apoyo requerido al de Departamento de Infraestructura,

~ Area de Base de Datos, en cuanto a asegurar que al momento de que realicen
actualizacion de version de base de datos, las aplicaciones informaticas no tengan
inconveniente con dicho cambio, incluyendo el Sistema Integral de Recursos
Humanos -eSIRH-, del cual se ha dado seguimiento, a. los requerimientos de
verificacion que solicita dicho departamento, incluso en el afio 2024 se realizaron
dichas tareas para el Sistema Integral de Recursos Humanos -eSIRH-, como se
evidencia en cruce de correos que se muestra a continuacion: ...

En-la anterior comunicacion se evidencia que el Sistema Integral de Recursos
_ Humanos -eSIRH- para el afio 2024 ya se encontraba con la capacndad de
funcionar con base de datos Oracle 19c.

Al respecto se tiene que en el afio 2024 se dio un incidente de ataque cibernético,
por lo que el Departamento de Infraestructura, Area de Base de Datos, no pudo
completar el proceso de actualizacion de version de base de datos Oracle en
dicho afio.

El comunicado oficial del incidente fue publicado en redes sociales como se ve en
el link https://x.com/MineducGT/status/1829636313059819856 ...

Respecto a la plataforma .NET Framework 4.6.2 de Microsoft, al consultar en sitio
oficial de Microsoft https://learn.microsoft.com/es-es/lifecycle/products/microsoft-
net-framework que contiene informacion sobre ciclo de vida de productos Microsoft
.net framework, se puede constatar las fechas de soporte técnico para la version
de .NET Framework 4.6.2, siendo del 2 de agosto 2016 al 12 de enero 2027...

No estd de mas indicar que en la informacion proporcionada en sitio oficial de
Microsoft se muestra como nota importante que “.NET Framework 4.5.2, 4.6 y
4.6.1 se retiraran el 26 de abril de 2022" evidenciando que entre las versiones que
finalizaron soporte el 26 de abril de 2022 se encuentra la version .NET Framework
4.6.1, en tanto que la version .NET Framework 4.6.2 en la que se encuentra el
Sistema Integral de Recursos Humanos -eSIRH- en entorno de produccion no es
mencionada y dicha version continua con soporte técnico por parte de Microsoft.

LR
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Como ampliacion de informacién sobre el soporte VIQente para NET Framework
4.6.2, se tiene que en sitio oficial de Microsoft https://learn.microsoft.com/es-
es/lifecycle/fag/dotnet-framework se indica “.NET Framework 4.6.2: el soporte de
.NET 4.6.2 se rige por la directiva de ciclo de vida del SO principal. Esta version
recibe soporte como componente de Windows en la a_ctualizaciéri obligatoria mas
reciente para los sistemas operativos Windows Server 2008 SP2, Windows 7 SP1,
Windows Server 2008 R2 SP1, Windows 8.1 Update, Windows Server 2012,
Windows Server 2012 R2, Windows 10 (version 1507) y Windows 10 (version
15611). .NET 4.6.2 también recibe soporte en los sistemas operativos Actualizacién
de aniversario de Windows 10 (versién 1607) y Windows Server 20186.”

Dado. el soporte completo con el que aun cuenta .NET Framework 4.6.2, en sitio
de Microsoft https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-

- 21176 se puede constatar que .el mismo cuenta con acceso a parches de

seguridad y actualizaciones para un entorno seguro y estable. Al consultar
actualizaciones relacionadas con seguridad, la fecha del ultimo parche publlcado

es el 14 de enero del afio 2025, como se muestra a contlnuaCIon

Como parte de la labor de investigar estandares de desarrolio y mantener -
actualizada la plataforma tecnoldgica, al momento de detectar faltas de
actualizacion, se ha realizado notificacién y gestion correspondiente, caso
sucedido en una ocasion en donde se muestra un ejemplo de informacion
trasmitida via correo electrénico, en donde se indica en los servidores se esta.
utilizando versiones de framework .net que se encuentran ya fuera de ciclo de vida
correspondlente por lo que no cuentan con soporte y han sufrido actualizaciones
de seguridad y se solicita apoyo Para poder asegurar la aplicacion de.
actualizaciones de seguridad y estar al dia con el soporte correspondlente en el
versmnamlento de Ios componentes que utilizamos..

Dadas las gestiones realizada_s para asegurar que las aplicaciones informéticas se -
encuentren bajo una plataforma que cuente con soporte completo con sus
correspondientes actualizaciones de seguridad, se hace de conocimiento que el
Sistema Integral de ‘Recursos Humanos e-SIRH, esta. actualizado para ser
ejecutado con .NET Framework version 4.8.1 con soporte vigente por Microsoft...

CONCLUSIONES relacionadas con el hallazgo No. 1 Falta de actualizacion de la
tecnologia utilizada en el Sistema Integral de Recursos Humanos -eSIRH-.

1.- Ségun se hace constar, para el afio 2024 el Sistema Integral de Recursos
Humanos e-SIRH ya se encontraba con la capacidad de funcionar en version de
base de datos Oracle 19¢, hecho confirmado con realizacién de correspondientes
pruebas, por lo que el departamento de Desarrollo e Integracion de Solucnones dio
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cumplimiento en asegurar las condiciones para colocarlo en un ambiente con base
de datos actualizada en el momento que el Departamento de Infraestructura, Area.

~ de Base de Datos establezca dicho ambiente.

2.- Segt’m consta en sitio -oficial de Microsoft 'https /Nlearn.microsoft. com/es-

 esllifecycle/products/microsoft-net-framework la versién de .NET Framework 4.6.2.

se encuentra con soporte vigente, por lo que se ha asegurado que mediante el uso

- de dicha plataforma el Sistema Integral de Recursos Humanos e- -SIRH no se
" encuentra expuesto a vuInerablhdades en la informacién, rendlmlento deﬂcnente ni

falta de compatlbllldad "

En nota sin numero de fecha 04 de marzo de 2025, Juan Manuel de Jesus Pérez
Ortiz, quien funglo como Coordinador del Sistema Integral de Recursos Humanos
-eSIRH-, durante el periodo comprendido del 1 de enero al 31 de enero de 2024,
“...Respuesta: Respecto al Gestor de Base -de Datos del Sistema
Integral de Recursos Humanos -eSIRH- que es Oracle Database Standard Edition
12.2.1.0, el gestor de Base de Datos es administrador por el Departamento de
Infraestructura de la Direccién de Informatica -DINFO-. '

Respecto a la plataforma .NET Framework 4.6.2 de Microsoft, al consultar en sitio
oficial de Microsoft https://learn.microsoft.com/esesl/lifecycle/products/microsoft-

- net-framework que contiene informacion sobre ciclo de vida de productos Microsoft

.net framework, se puede constatar las fechas de soporte técnico para I_a versién
de .NET Framework 4.6.2, siendo del 2 de agosto 2016 al 12 de enero 2027.

La informacién se muestra en el sitio de la siguiente forma:

No estd de mas indicar que en la informacién proporcionada en sitio oficial de .
Microsoft se muestra como nota importante que “NET Framework 4.5.2, 4.6 y
4.6.1 se retiraran el 26 de abril de 2022" evidenciando que entre las versiones que
finalizaron soporte el 26 de abril de 2022 se encuentra la versién .NET Framework

' °4.6.1, en tanto que la versién .NET Framework 4.6.2 en la que se encuentra el

Sistema Integral de Recursos Humanos -eSIRH- en entorno de produccién no es
mencionada y dicha version continua con soporte técnico por parte de Microsoft.

Como ampliacién de informacién sobre el soporte vigente para .NET Framework
4.6.2, se tiene que en sitio oficial de Microsoft https:/learn.microsoft.com/es- es
/lifecycle/faq/dotnet-framework se indica “.NET Framework 4.6.2: el soporte de
.NET 4.6.2 se rige por la directiva de ciclo de vida del SO principal. Esta version
recibe soporte como componente de Windows en la actualizacién obligatoria mas
reciente para los sistemas operativos Windows Server 2008 SP2, Windows 7 SP1,

Windows Server 2008 R2 SP1, Windows 8.1 Update, Windows Server 2012, .

Windows Server 2012 R2, Wlndows 10 (version 1507) y ‘Windows 10 (version
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- 1511). .NET 4.6.2 también r'ecibe‘ $oporte en los sistemas operativos Actualizabién '

de aniversario de Windows 10 (version 1607) y Windows Server 2016.”

Dado el_Soporté completo con el que atn cuenta .NET Framework 4.6.2, en sitio

~ de. Microsoft https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-

21176 se puede constatar que el mismo cuenta con acceso a parches de
seguridad y actualizaciones para un entorno seguro y estable. Al' consultar
actualizaciones re_Iaciohadas con seguridad, la fecha del Ultimo parche publicado
es el 14 de enero del afio 2025, como se -muestra a continuacion...”

En nota sin nimero de fecha 04 de marzo de 2025, Carlos Amilcar Tezé Pélencia,

-quien fungi6 como Administrador de Base de ,Datos‘, durante el periodo -

comprendido del 01 de enero al 31 de diciembre .de 2024, manifiesta:
“...COMENTARIOS relacionados con el hallazgo No. 1 Falta de actualizacién de la

.' tecnologia utilizada en el Sistema Integral de Recursps Humanos -eSIRH-. .

Se trasladan. oficios, correos electronicos, como evidencia de que, en conjunto con
mi jefe inmediato, y en mi calidad de Administrador de Base de Datos del area de

- Infraestructura y Servicios Criticos, propusimos y gestionamos la actualizacion del

gestor de base de datos a una version con soporte desde el afio 2023.

Con oficio DINFO No. 0100-2023 de fecha 31 de enero del 2023 fui notificado que,
a partir del 01 de febrero del 2023, se me hombra Administrador de Base de Datos
(DBA). Siendo mi jefe inmediato el Ingeniero-Abraham Rivera Rosemberg, jefe del
Departamento de infraestructura y Servicios Criticos. '

En el correo con asunto “RE: Restauracion de base ‘de datos para upgrade a 19c¢”,

fechado el 16 de mayo de 2023, se notificé al ingeniero Abraham Rivera
Rosemberg sobre la creacién de un nuevo servidor 19¢, segin consta en el
documento "02 RE Restauracién de base de datos para upgrade a 19¢.pdf". Dicho
documento tiene como objetivo iniciar las pruebas de migracion de la base de
datos, la cual actualmente corresponde a Oracle Database 12¢ Enterprise Edition,

version 12.2.0.1.0 - 64 bits. Ademas, en su contenido se incluye la propuesta de

oficio de notificacion dirigida al Jefe del Departamento de Desarrollo e Integramon

de Soluciones.

Mediante el oficio DINFO No. 0645-2023, fechado el 20 de junio de 2023, se

. notificé a la Direccion y al Jefe del Departamenito de Desarrollo e Integracion de

Soluciones de DINFO que, debido a la falta de soporte oficial para Oracle
Enterprise 12c y en cumplimiento con los requerimientos de la Contraloria General
de Cuentas, el equipo de Infraestructura y Servicios Criticos ha iniciado la
migracion a Oracle Enterprise 19c. Para ello, se ha habilitado un servidor de
pruebas (NODOEERA-1QCPR) con IP 192.168. 192. 70, con una copia de la base

AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024

, + MINISTERIO DE EDUCACION



CONTRALORIA GENERAL DE CUENTAS : 28 DIRECCION DE AUDITORIA A SlSTEMAS INFORMATICOS Y N%I\glsll:\ESchE) -

“de datos de produccion al 26/04/2023 Se solicita la colaboracion del equipo de.
desarrollo para realizar las pruebas necesarias en este ambiente, replicando las |
condiciones y escenarios de produccnon tanto como sea posible.. Asimismo, se
recomienda actualizar el cliente Oracle a una version posterior, como 19.3.1,
aunque la version final dependera del impacto en los aplicativos a probar.
Ademas, se requiere un listado de los sistemas con su respectivo cédigo,
indicando los resultados. obtenidos durante las pruebas. Estas pruebas deberan
realizarse durante el mes en curso, considerando la planificacion de una migracién

-en conJunto para el mes de julic. Lo anterior se encuentra respaldado en el
documento "03 Oficio DINFO-0645-2023_(Sol pruebas para migracion Oracle
Enterprise 19c). pdf“

Mediante el oficio DINFO No. 0721-2023 de Fecha 07 Julio de 2023 se recibe
respuesta a oficio DINFO No. 0645-2023 por parte Ing. Carlos Guzman jefe,
Departamento de Desarrollo e Integracion de Soluciones de DINFO... Matriz
planificaciéon pruebas resultante al dar instrucciones a los colaboradores del
Departamento de Desarrollo e Integracion de Soluciones en realizar pruebas
re_qUeridas. ' donde se contemplan fechas hasta julio del 2023, cabe destacar que
en dicha matfiz no se encuentra la totalidad de sistemas informaticos del Ministerio
de Educacién de Guatemala lo cual no fue contemplada por el jefe del érea, por lo
tanto, es una planificacion parcial lo cual amplia planificacién a ejecutar. Lo
anterior se encuentra respaldado en el documento "04 - Oficio
DINFO-0721-2023_Ref Oficio DINFO-0645-2023 Migracion Oracle". '

Mediante un correo con asunto "Re: Cronogfama de actividades Upgrade 19c¢",
fechado el 20 de febrero de 2024, se notificé a DATUM, Proveedor de Servicio de
Base de Datos, asi como al personal de Infraestructura y Servicios Criticos, sobre ‘
la calendarizacion actualizada que se abordara ‘en la reunién de Migracion a
Oracle 19c. En este cronograma, las fechas mas relevantes se encuentran
" resaltadas en color rojoy se detallan a continuacién:
- Actividades programadas:

Actividad . T Descripcidn Fecha Inicial Fecha Final
Switchover’ de MINEDUC a | Actividad de Switchover de | 22/03/2024 23/03/2024
MINEDUC_18C/Upgrade a 19¢ produccion Oracle Real

Application Clusters 12¢ hacia
o Maquina Virtual MINEDUC_18C.
Switchover de MINEDUC_19C a MINEDUC . Actividad de migracion de | 12/04/2024 12/04/2024

ambiente virtual de 19¢c a |-
ambiente fisico a Oracle Real
Application Clusters 19c (RAC)

Qbservaciones:
'MINEDUC_19C: Se le denomlnaré a una maquina virtual temporal que contendra a produccién en un ambiente virtual
MINEDUC: Oracle Real Application Clusters (RAC) de base datos originalmente en 12¢ el cual se actualizara a 19¢.
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Observaciones:

¢ MINEDUC_19C: Nombre- asignado a una maquina virtual temporal que
contendra el ambiente de produccién durante la migracién.

-® MINEDUC: Oracle Real Application Clusters (RAC) en 12c, que sera
actualizado a 19c.

La informacién detallada de este cronograma se encuentra respaldada en eI
documento "05 Re Cronograma de actividades Upgrade 19c.pdf".

Mediante un correo con asunto "Re: Cronograma de actividades Upgrade 19¢",
fechado el 07 de marzo de 2024, el Ing. Manuel Carrillo, en representacion de
DATUM, notificd la creacién y configuracién del sitio alterno en ambiente
productivo, denominado MINEDUC_S. Este sitio es una copia sincronizada del
‘ambiente productivo MINEDUC LAN. La informacién detallada se encuentra
respaldada en el documento "06 Re Cronograma de actividades Upgrade
19¢.pdf". :

Mediante un correo con asunto "Tareas pre-upgrade MINEDUC", fechado el 12 de
marzo de 2024, el equipo de Infraestructura y Servicios Criticos fue notificado por
parte del Ing. Manuel Carrillo proveedor DATUM, en coordinacién con el personal
del area, sobre la realizacion del primer ejercicio de actualizacién de la base de
datos MINEDUC de 12cR2 a 19c. Dicho ejercicio sera utilizado cuando se active el
ambiente virtual, en el momento de actualizacién, como paso previo al upgrade de
produccién. La informacién detallada se encuentra respaldada en el documento
' "07 Tareas pre-upgrade MINEDUC.pdf".

Mediante el INFORME DE SERVICIOS DE ASESORIA TECNICA, fechado el 12
de marzo de 2024 y dirigido al Ing. Carlos Tezo, de la Direccién de Informética, la
empresa DATUM, proveedora de servicios, detalla los pasos necesarios a ejecutar
en la base de datos MINEDUC (versién 12c) como preparacion para su
actualizacién a Oracle 19c.

En dicho informe se contemplan las siguientes actnvndades a realizar durante la
mlgramon

®* Tareas pre-upgrade necesarias para la actualizacién de la base de datos a
- 19c.

* Tareas post-upgrade para la base de datos MINEDUC 19c.
@ Plan de rollback, en caso de ser necesario.

Este .informe se encuentra respaldado en el documento "08 INFORME DE
SERVICIOS DE ASESORIA TECNICA.pdf“.
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Mediante el correo con asunto “RE: Planificacion migracién Base de datos Oracle”,
fechado el 21 de marzo de 2024, la Ing. Beysi Gabriela Garcia Corado, jefa del
Departamento de Infraestructura y Servicios Criticos, envia al personal involucrado
la planificacion y el detalle de las actividades a realizar para la migracion de la
base de datos Oracle 12c a 19c. Este correo se encuentra respaldado en el
documento "09 RE Planificacion migracion Base de datos Oracle.pdf".

Mediante el correo con asunto “RE: Planificacion mlgraCIon Base de datos Oracle”,
fechado el 22 de marzo de 2024, el Ing. Mario Roberto Fuentes Orozco, del area

-de Desarrollo de Aplicaciones e Integracion de Soluciones, informa que: “Se
‘estaran realizando las pruebas correspondientes de los sistemas en cada servndor

De momento, se esta validando que la comunicacion con la base de datos 19¢ sea
correcta desde cada servidor.” Este correo se_encuentra respaldado en el
documento "10 RE Planificacién migracién Base de datos Oracle.pdf".

Mediante el correo con asunto “Re: Avance de proyecto de upgrade 19¢”, fechado
el 22 de marzo de 2024, se notifica a DATUM, proveedor de servicios, que: “La
Subdlreccmn de DINFO ha proporcionado al drea de Desarrollo de Apllcamones .
nuevas directrices y recomendaciones, las cuales permitiran asegurar que la
migracion de las aplicaciones sea igualmente exitosa.” Esto se debe a que el area
de:Desarrollo de Aplicaciones e Integracién de Soluciones aun no ha probado la
totalidad de las aplicaciones a migrar. Por tal motivo, se ha decidido: “aplazar o
poner en espera la migracion hasta que el area de desarrollo finalice con las _
pruebas finales”. Ademas, se indica que: “Estaremos informando de la nueva
fecha de migracién”. Este correo se encuentra respaldado en el documento "11 Re
Avance de proyecto de upgrade 19c.pdf".

Con el oficio DINFO No. 0981-2024, de fecha 7 de agosto.de 2024, el area de
infraestructura y servicios . criticos de DINFO remite una comunicacion al Ing.
Carlos Guzman, Jefe del Departamento de Desarrollo e Integracién de Solticiones,

‘en la que se reiteran las vuInerabllldades derivadas del uso de sistemas

desactualizados.

Ante esta SItuaC|on se solicitdé que el equipo de desarrollo inicie el proceso de
migracion de las aplicaciones y se recomendo:

~® Migrar las aplicaciones a .NET 4.8.1.
® Desarrollar nuevas aplicaciones en .NET 8.
. e M|grar la base de datos a Oracle 19¢ con su conector correspondlente

~ Asimismo, se solicitd establecer un cronograma de migracion y realizar las

pruebas necesarias para garantizar el correcto funcionamiento de los sistemas.

.0 . . MINISTERIO DE EDUCACION
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Este Oficio se encuentra respaldado en el documento "12 Oficio
DINFO-0981-2024_Desarrollo Sol migracion aplicativos MINEDUC.pdf ".

CONCLUCIONES relacionados con el hallazgo No. 1 Falta de actualizacion de la
tecnologia utilizada en el Sistema Integral de Recursos Humanos -eSIRH-.

1. Desde el 1 de febrero de 2023, al asumir el rol de ‘Administrador de Base de
Datos, se establecié como una de las principales prioridades del &area de

Infraestructura y. Servicios Criticos la actualizacién del gestor de base de datos de

Oracle 12ca 19c.

2. Allo largo del afio 2023, se trabaj6 en coordinacién con el personal del 4rea y el

- proveedor de servicios DATUM para la planificacién y ejecucion de la migracion. El

oficio DINFO No. 0645-2023 del 20 de junio de 2023 evidencia que se iniciaron

~ formalmente las pruebas necesarias para la actualizacion.

3. Se implementd un entorno de pruebas en un servidor habilitado para evaluar la
compatibilidad de las aplicaciones con la nueva versién de Oracle 19¢, como
consta en el correo del 16 de mayo de 2023 con asunto "RE: Restauracién de
base de datos para upgrade a 19¢".

4. El Informe de Servicios de Asesoria Técnica del 12 de marzo de 2024, emitido
por DATUM vy dirigido a la Direccién de Informatica, confirma que se contaba con
un plan de migracion estructurado, incluyendo tareas pre-upgrade, post-upgrade y

-un plan de rollback, lo que demuestra la preparacion del equipo de Infraestructura

y Servicios Criticos para la actualizacion.

5. Se establecié un cronograma de migracién con fechas definidas, como. consta
en los correos con asunto "Re: Cronograma de actividades Upgrade 19c¢", donde

' se notificaron.las fases de Switchover de MINEDUC a MINEDUC_19C'el 22 y 23

de marzo de 2024, asi como la migracion definitiva a un ambiente fisico en Oracle

RAC 19c el 12 de abril de 2024.

6. Sin embargo, a pesar de los esfuerzos realizados, la rhigracién .no pudo
ejecutarse en la fecha planificada debido a que el Departamento de Desarrollo e
Integracion de Soluciones no habfa completado las pruebas de compatibilidad de
sus sistemas con el nuevo entorno, como se evidencia en el correo del 22 de
marzo de 2024, donde se indica que se debia esperar hasta que dichas pruebas

fueran concluidas.

" 7. En consecuencia, la migracion fue aplazada a la espera de la finalizacion de las

pruebas por parte del equipo de ,Desarrollo",de Aplicaciones e Integracion de
soluciones, lo cual esta documentado en el correo con asunto "Re: Avance de
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proyecto de upgrade 19¢" del 22 de marzo de 2024, en el cual se notifica al
proveedor DATUM que la Subdireccién de DINFO habia girado directrices
adicionales al area de desarrollo de aplicaciones para asegurar una transicion
exitosa.

8. A lo largo del proceso, se ha documentado de manera formal y transparente
cada una de las gestiones realizadas por el area de Infraestructura y Servicios
Criticos, demostrando que la actualizacién de la base de datos sf fue planificada y
ejecutada de acuerdo con las mejores practicas, quedando en espera Unicamente
por la validacion del area de Desarrollo e Integracion de Soluciones.

Conclusién Final

El hallazgo sobre la "Falta de actualizacion de la tecnologla utilizada en el Sistema
Integral de Recursos Humanos -eSIRH-. no refleja con precisién mi gestion como
Administrador de Base de Datos ni el trabajo realizado por el equipo de
Infraestructura y Servicios Criticos.

Desde mi nombramiento, impulsé y gestioné la actualizacién de la base de datos
Oracle 12c a 19c, asegurando el cumplimiento de los lineamientos técnicos. y
normativos. Como DBA, llevé a cabo todas las gestiones necesarias para la
migracion, incluyendo la planificacion detallada, la coordinacién con los actores
involucrados, y la ejecucion de multiples pruebas para garantlzar una transicién
segura y eficiente.

La unica razon por la que la actualizacién no se concreté en la fecha prevista fue
la falta de pruebas concluyentes por parte del equipo de -Desarrollo de .
Aplicaciones € Integraciéon de Soluciones, lo que obligé a posponer la migracion -
hasta que dichas validaciones fueran completadas.

Por lo tanto, cualquier retraso en la implementacion no responde a una omision de
mi parte ni del area de Infraestructura y Servicios Criticos, sino a factores externos
fuera de nuestro control. Desde nuestra area, se cumplieron todas las acciones
necesarias para llevar a cabo la actualizacion de |la base de datos: conforme alas
mejores practicas.”

- Comentario de. audltorla

Se confirma el hallazgo para el Walter Camllo Vésquez Calderon, quien fungié
como Director de Informatica, durante el periodo comprendido del 01 de enero al

31 de diciembre de 2024, derivado que al analizar las pruebas de descargo
presentadas electrénicamente, se establecié que estas no desvanecen el mismo,
en virtud que durante el periodo auditado, Unicamente envio el oficio DINFO No.
0005- 2024 de fecha 3 de enero de 2024, dlrlgldo al Jefe del Departamento de

- MINISTERIO DE EDUCACION
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Desarrollo e Integraciéon de Soluciones, indicando la necesidad de migrar
servidores con sistemas operativos obsoletos y asimismo en la base de datos a
Oracle 19c. No obstante, no se abordé temas de. desarrollo de software a
versiones con soporte completo por parte del fabricante. Asimismo, mediante el
oficio DINFO No. 0981-2024 de fecha 7 de -agosto de 2024, reiterando la
importancia de atender las vulnerabilidades derivadas del uso de sistemas
operativos obsoletos, migrar a Oracle 19c y en este oficio si aborda temas de -
migracion a .NET 8, dichos oficios fueron las Unicas dos acciones realizadas
durante el periodo auditado. Dejando en evidencia que el plan de migracién no se

. ha concretado, tanto de la base de datos como del desarrollo de software .NET,

demostrando que no se realizé una adecuada supervision, gestién y coordinacion
por parte del Director de Informatica persistiendo la deficiencia al momento de
realizar las pruebas técnicas por el equipo de auditoria.

- Ademas, la faltade seguimiento efectivo y cumplimiento en tiempo oportuno del

plan de migracién contribuye a que la misma adn no se haya completado. Esto
significa que los sistemas siguen operando con versiones desactualizadas, sin
actualizaciones de parches de seguridad quedando vuinerables y dejando los
sistemas expuestos a ataques conocidos-y potenciales, mismos que no han sido
abordados de manera efectiva durante su gestion. Incumpliendo con el

- Reglamento Interno de la Direccién de Informatica -DINFO-, donde establece -que

son atribuciones de dicha Direccion mantener actuallzadas las plataformas
tecnologlcas

Se confirma el hallazgo para Abraham Rivera Rosemberg, quien fungié como
Subdirector de Informética, durante el periodo comprendido del 01 de enero al 31

~ de ‘diciembre de 2024, derivado que al analizar las pruebas de descargo

presentadas electronicamente, se establecié que estas no desvanecen el mismo,
en virtud que durante el periodo auditado, Unicamente envio el oficio DINFO No.
0005-2024 de fecha 3 de enero de 2024, dirigido al Jefe del Departamento de

. Desarrollo e Integracion de Soluciones, indicando la necesidad de migrar

servidores con sistemas operativos obsoletos y asimismo en la base de datos a
Oracle 19c. No obstante, no se abordé temas de desarrollo de software a
versiones con soporte completo por parte del fabricante. Asimismo, hace mencidn
al oficio, DINFO No. 0981-2024, de fecha 7 de agosto de 2024, reiterando la

~importancia de atender las vulnerabilidades derivadas ‘del uso de sistemas

opérativos obsoletos, migrar a Oracle 19c y en este oficio si aborda temas de

‘migracion de los desarrollos existentes y nuevos a .NET 8, dichos oficios fueron

las Gnicas dos acciones realizadas durante el periodo auditado. Dejando en
evidencia que el plan de migracién no se ha concretado, tanto de la base de datos
como del desarrollo de -software .NET, demostrando que no se realizé una
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adecuada supervisién, gestién y coordinacion por parte del Subdirector. de
Informatica persistiendo la deficiencia al momento de reahzar las pruebas técnicas
por el equipo de auditoria.

Asimismo, la falta de seguimiento efectivo y cumplimiento en tiempo oportuno del
plan de migracion contribuye a que la misma aln no se haya completado. Esto
significa que los sistemas siguen operando con versiones desactualizadas, sin
actualizaciones de parches de seguridad quedando vulnerables'y dejando los
sistemas expuestos a ataques conocidos y potenciales, mismas que no han sido
abordados de manera efectiva durante su gestion. Ademas hace mencién a la
pagina oficial de Microsoft donde indica que .NET Framework 4.6.2 fue lanzado el
2 de agosto de 2016 y segun las politicas de ciclo de vida, Microscft proporciona 5

afios de soporte principal después del lanzamiento de la versién, la cual incluye

actualizaciones, parches de seguridad, nuevas funcionalidades, mejoras y soporte

completo, actualmente Microsoft segin las politicas de ciclo de vida, proporciona - .
un soporte “Extendido”, el cual no incluye nuevas funcionalidades o mejoras y las

actualizaciones de ‘seguridad son muy limitadas, asimismo el link proporcionado
por el auditado confirma el soporte “Extendido” el cual solo proporciona soporte
técnico al afio 2027 dejando los sistemas expuestos a ataques conocidos y
potenciales. Incumpliendo con el Reglamento Interno de la Direccién de
Informatica -DINFO- y el Manual de Funciones de la Direccion de Informatica
-DINFO-, donde establece que son atribuciones del Director y Subdirector de
Informatica dar seguimiento, coordinar el trabajo del personal a su cargo, proponer

mejoras a los procesos y mantener actualizadas las plataformas tecnoldgicas.

Se confirma el hallazgo para Carlos Antonio Guzman Coroy, quien fungié como
Jefe de Desarrollo e Integracién de Soluciones, durante el periodo comprendido
del 01 de enero al 31 de enero de 2024, derivado que al analizar las pruebas de
descargo presentadas electrénicamente, se establecié que estas no desvanecen
el mismo, en virtud que, .NET Framework 4.6.2 fue lanzado el 2 de agosto de
2016 y segun las politicas de ciclo de vida, Microsoft proporciona 5 afios de
soporte principal después del lanzamiento de la version, la cual incluye
actualizaciones, parches de -seguridad, nuevas funcionalidades y soporte
completo, actualmente Microsoft ségun las politicas de ciclo de vida, proporciona
un soporte “Extendido”, el cual no incluye nuevas funcionalidades o mejoras y las
actualizaciones de seguridad son muy limitadas, asimismo el link proporcionado
por el auditado confirma el soporte “Extendido” el cual solo proporciona soporte
técnico al afilo 2027 dejando los sistemas expuestos a ataques conocidos y
potenciales. 'Incumpliendo con el Manual de Funciones de la Direccién de
Informatica -DINFO- y el Reglamento de la Direccién de Informatica, donde
establece que el Departamento de Desarrollo e Integraciéon de Soluciones debe
mantener actualizadas las plataformas tecnolégicas.

.0 . MINISTERIO DE EDUCACION '
: . AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
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Ademas, mediante oficio DINFO No. 0981-2024 emitido por la Direccidén de
Informatica -DINFO-, de fecha 7 de agosto de 2024, donde se le solicita al Jefe de
Departamento de Desarrollo e Integracién de Soluciones, atender Ias
vulnerabilidades derivadas del uso de sistemas obsoletos, recomendando migrar
las aplicaciones y desarrollos nuevos a .NET 8.

Se confirma el hallazgo para Juan Manuel de Jesus Pérez Ortiz, quien fungié
como Coordinador del Sistema Integral de Recursos Humanos -eSIRH-, durante el
periodo comprendido del 01 de enero al 31 de enero de 2024, derivado que al
analizar las pruebas de descargo presentadas electrénicamente, se establecié que
estas no desvanecen el mismo, en virtud que, .NET Framework 4.6.2 fue lanzado
el 2 de agosto de 2016 y segun las politicas de ciclo de vida, Microsoft proporciona
5 afios de soporte principal después del lanzamiento de-la versidn, la cual incluye
actualizaciones, parches de seguridad, nuevas funcionalidades y soporte
completo, actualmente Microsoft segn las politicas de ciclo de vida, proporciona
un soporte “Extendido”, el cual no incluye nuevas funcionalidades o mejoras y las
actualizaciones de seguridad son muy limitadas, asimismo el link proporcionado
por el-auditado confirma el soporte “Extendido” el cual solo proporciona soporte
técnico al afio 2027, dejando los: sistemas expuestos a ataques conocidos y
potenciales. [ncumpliendo con el Manual de Funciones de la Direccién de
Informatica -DINFO-; donde establece que el Coordinador del Sistema Integral de
Recursos Humanos -eSIRH-, debe analizar, disefiar y mejorar los procesos de
desarrollo de dicho sistema.

Se confirma el hallazgo para Carlos Amilcar Tezé Palencia, quien fungié como
Administrador de Base de Datos, durante el periodo comprendido del 01 de enero’
al 31 de diciembre de 2024, derivado que al analizar las pruebas de descargo
presentadas electrénicamente, el responsable manifiesta que realizd gestiones
para la migracién de la Base de Datos Oracle 12¢ a 19¢. Sin embargo, al realizar
las pruebas técnicas por parte del equipo de auditoria, se establecio que dicha
migracion no se ha concretado, lo que demuestra que no se ha logrado el objetivo
de migrar la Base de Datos a versiones con soporte y actualizaciones completas
por parte del fabricante, derivado de esto el problema persiste, dejando los
sistemas vulnerables y expuestos a ataques conocidos y potenciales.

Acciones legales
Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de la

Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo . Nombre Valor en

Quetzales
JEFE DE DESARROLLO E INTEGRACION DE SOLUCIONES CARLOS ANTONIO GUZMAN COROY 2,737.25
ADMINISTRADOR DE BASE DE DATOS CARLOS AMILCAR TEZO PALENCIA 2,825.00

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
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H ’

N i

CONTRALORIA GENERAL DE CUENTAS 36 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
. * GOBIERNO
COORDINADOR DEL SISTEMA INTEGRAL DE RECURSOS HUMANOS JUAN MANUEL DE JESUS PEREZ 2,825.00
ESIRH ORTIZ . .
SUBDIRECTOR DE INFORMATICA ' : ABRAHAM RIVERA ROSEMBERG 4,000.00
DIRECTOR DE INFORMATICA : WALTER CAMILO VASQUEZ 5,000.00
’ CALDERON
Total Q. 17,387.25
Hallazgo No. 2

Deficiencias en el Sistema Integral de Recursos Humanos -eSIRH-

‘Condicién |
~ En el Ministerio de Educacién, Direccion de Informatica -DINFO-, Departamento

de Desarrollo e Ifntegracién de Soluciones, al evaluar el Sistema Integral de

Recursos Humanos -eSIRH-, se establecieron las siguientes deficiencias:

1. En los médulos Reclutamiento y . Seléccion Nivel Medio y Personal
Administrativo, formulario Datos Personales, los campos no cuentan con
validaciones que garanticen el ingreso correcto de datos, determinandose que-el
campo DPI permite caracteres alfanuméricos de méas de 13 digitos, en los campos
IGSS y nimero de colegiado el mismo dato puede ser asignado a mas de una

persona, generando duplicidad en los reglstros

2. Al operar el sistema, después de 20 minutos, la sesién finaliza
independientemente si esta activo o inactivo el usuario.

3. Adicionalmente, al evaluar las bitacoras del Sistema -eSIRH-, se identific que,
no permite establecer la trazabilidad de las modificaciones realizadas en campos
como: fecha de-comparecencia, fecha de inicio, fecha de finalizacién, pertenencia
a clases pasivas, idioma del contrato y modalidad, para los contratos 021 Personal g

__supernumerano y 022 Personal por. contrato.

Criterio

El Acuerdo Ministerial No. 891-2010, del Ministro de Educacion, acuerda aprobar
el Manual de Funciones de la Direccion de Informatica -DINFO- del Ministerio de
Educacién. Cédigo: VDE-MAN-5, Versién: 01. Establece: “3. Objetivo. Articulo 2
...La Direccién de Informatica tiene como objetivo esencial proveer una plataforma
tecnolégica mediante la definicion y aplicacién de normas para prestar los
servicios de la infraestructura, integracion de soluciones e innovacién estratégica
de las tecnologlas de la informacién y la comunicacién, que permitan la gestlon‘
desconcentrada de la informacién administrativa en las dependencias del
ministerio... 1. Identificacion del Puesto. Nombre Funcional: Director (a) de
Informatica. 3. Funciones Principales. Descripcion ...6. Mantener una estrecha
relacion con los - despachos superiores, asi como promover estrategias
innovadoras de tecnologias de la informacion y las comunicaciones para el apoyo

: MINISTERIO DE EDUCACION
. AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LlMlTADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024




Tt
: .
!

CONTRALORIA GENERAL DE CUENTAS a7 DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y N%Igl;léizg

en el logro de los objetivos del Ministerio... 1. Identificacion del Puesto. Nombre
Funcional: Subdirector (a) de Informatica. 3. Funciones Principales. Descripcién
..10. Proponer mejoras a los procesos. 1. Identificacion del Puesto. Nombre
Funcional:. Encargado Area de Disefio Departamento de Procesamiento de Datos.
3. Funciones Principales. Descripcidén 1. Dirigir y planificar las actividades del
personal a su cargo... 1. |dentificacién del Puesto. Nombre Funcional: Técnico en
Procesamiento de Datos con. Especialidad en Disefio. 3. Funciones Principales.
Descripcion ...3. Validar los scripts de programacion para realizar el control de
calidad y validacion de los datos procesados... 1. ldentificacién del Puesto.

Nombre Funcional: Jefe de Desarrollo e Integracién de Soluciones. 3. Funciones - -

Principales. Descripcion... 2. Planificar y monitorear el analisis y disefio de
aplicaciones. 1. ldentificacién del Puesto. Nombre Funcional: Coordinador (a) del
Sistema Integral de Recursos Humanos -ESIRH-. 3. Funciones PrlnCIpales.
Descripcion 1. Asesorar y analizar propuestas o requerimientos para el Sistema

. Integral de Recursos Humanos que necesiten la Direccion de Recursos Humanos
. del Ministerio de Educacién 2. Planificar y monitorear el anélisis y disefio de

mddulos nuevos y/o cambios basados en toma de requerimientos para asegurar la
correcta implementacién en el Sistema Integral de Recursos Humanos... 6.
Investigar los estandares de desarrollo para mejorar el proceso de desarrollo de
aplicaciones dentro del area de desarrollo.”

'Causa
El Director de Informatlca y el Subdirector de Informatica, no dieron seguxmlento a

las actividades del Jefe de Desarrollo- e Integracién de Soluciones y del
Coordinador del Sistema Integral de Recursos Humanos -eSIRH-; en el anélisis y
disefio de aplicaciones e implementacion de controles de validacién de datos,
alertivos y mecanismos de gestion de sesiones en la asistencia de estandares de

-grabacion de datos durante la fase de desarrollo y mantenimiento del Slstema‘
4 Integral de Recursos Humanos -eSlRH-

Asimismo, el Encargado_/\-rea de Disefio Departamento de Procesamiento de
Datos, no implementé los controles de calidad y validacion de los datos
procesados e lmplementamén de bitacoras que garanticen Ia trazabilidad de los
registros efectuados por los usuarios.

Efecto

~ Falta de conflabllldad e |nconSIstenC|a en la informacion resguardada y falta de
‘rastreo completo en las bitacoras, limitando la trazabilidad sobre las acciones que

realizan los usuarios dentro del Sistema -eSIRH-.

Recomendacnon
La Ministra de Educacién, debe girar mstruccnones al Viceministro Admlnlstratwo y
el a su vez al Director de Informatica para que conjuntamente con el Subdlrector :

. nt ek .0 MINISTERIO DE EDUCACION
. . AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
. PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024



-T

- -

’ '

o

CONTRALOR!A GENERAL DE CUENTAS a8 DIRECCION DE AUDITORIA A SISTEMAS INFORMATI(_:OS Y NOMINAS DE

GOBIERNO

de Informatica, instruyan al Jefe de Desarrollo e Integracién de Soluciones vy al

- Coordinador del Sistema Integral de Recursos Humanos -eSIRH-, para que

implementen controles de validacion en los campos de entrada, alertivos que

garanticen-la veracidad de la mformacnon y mecanismos de gestion de sesiones
dentro del Sistema -eSIRH-.

Asimismo el Encargado Area de Disefio Departamento"de Procesamiento de
Datos, debe implementar controles que permitan la validacién- de datos, que

“garanticen |a veracidad de la informacion y la identidad univoca de las personas y
la implementacion de bitacoras que permitan establecer la trazabilidad de las

acciones realizadas por los usuarios dentro del Sistema Integral de Recursos.
Humanos -eSIRH-

Comentario de los responsables

- En nota 'sin nimero de fecha 28 de febrero de 2025, Walter Camilo Vasquez

Calderén, quien fungié como Director de Informatica, durante el periodo
comprendido del 01 de enero al 31 de diciembre de 2024, manifiesta:
“...Comientarios relacionados con el hallazgo No. 2 Deficiencias en el Sistema
Integral de Recursos Humanos -eSIRH-.

1. En los mddulos Reclutamiento y Seleccién Nivel Medio y Personal
Administrativo, formulario Datos Personales, los campos no cuentan con
validaciones que garantiqen el ingreso correcto de datos, determinandose que el
campo DPI permite caracteres alfanuméricos de mas de 13 digitos, en los campos
IGSS y nlimero de colegiado el mismo dato puede ser asignado a mas de una

. persona; generando duplnmdad en los registros.

Una solucién inmediata seria revisar los formularios y campos mencionados para
implementar validaciones estrictas que restrinjan los tipos de caracteres y la
longitud maxima de los campos. Para el caso del DPI, se debe validar que sea

‘numérico y tenga una longitud exacta de 13 digitos. En el caso del IGSS y el
“nuimero de colegiado, seria necesario asegurarse de que dichos campos tengan

restricciones para evitar duplicidad en la base de datos.

Accion Correctiva: Esta mejora podria implementarse en un plazo corto mediante
ajustes a nivel de base de datos y ajustes en el frontend.

2. Al operar el sistema, despu_és de 20 minutos, la sesion finaliza -
independientemente si esta activo o inactivo el usuario. ‘

La politica de desconexiéon automatica después de 20 minutos de inactividad es

. una medida de seguridad disefiada para proteger los datos y evitar accesos no

autorizados a los S|stemas si bien la desconexion es una medida de segurldad se

AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 04 DE ENERO Al. 31 DE DICIEMBRE DE 2024

U ' MINISTERIO DE EDUCACION
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puede considerar ajustar este tiempo a una duracion més apropiada dependiendo
de las necesidades de los usuarios. Por ejemplo, si la desconexion ocurre
demasiado rapido para usuarios que tienen tareas que requieren mas tiempo,
podria establecerse un ajuste de tiempo mayor o permitir la opcion de extender el
tiempo de sesién sin interrupciones.

Accion Correctiva: Esto se podria hacer modificando la configuracién del sistema,
permitiendo a los usuarios personalizar su tiempo de sesiéon en funcién de sus
necesidades o realizando una validacién de seguridad adicional antes de permitir

una sesién mas larga esto es un proceso de mejora que puede tener cada
sistema.

3. Adicionalménte,.al evaluar las bitacoras del Sistema -eSIRH-, se identifico que,

no permite establecer la trazabilidad de las modificaciones realizadas en campos
como: fecha de comparecencia, fecha de inicio, fecha de finalizacién, pertenencia
a clases pasivas, idioma del contrato y modalidad, para los contratos 021 Personal
supernumerario y 022 Personal por contrato.

La trazabilidad es esencial para garantizar la confiabilidad de la informacion.
puede corregirse implementando una mejor estrategia de auditoria. Esto implica
asegurar que cada modificacion en los campos mencionados se registre con
detalles como el usuario que realizé el cambio, la fecha, la hora, y el tipo de
cambio realizado.

Accién correctiva: Esto podria solucionarse mediante una actualizacion del
sistema que implemente un sistema de logs de auditoria para estos campos
criticos. Podria agregar estas funcionalidades, asegurando que se registre la
trazabilidad de manera detallada y clara. Ademas, se podrian realizar pruebas de
calidad para garantlzar que las bitacoras sean completas y estén correctamente
estructuradas.

Efecto y conclusion

El sistema estad en constante proceso de actualizacién y mejora. Las areas de
mejoras mencionadas y ya se deberian estar tomando las acciones necesarias
para corregir las deficiencias. Las soluciones son viables y de ser necesarias se
podra implemeritar una mejora progresiva sin interrumpir el uso del sistema.”

En nota sin nimero de fecha 25 de febrero de 2025, Abraham Rivera Rosemberg,
quien'fungié como Subdirector de Informatica, durante el periodo comprendido del
01 de enero al 31 de diciembre de 2024, manifiesta: “...COMENTARIOS
relacionados con el hallazgo No. 2 Deficiencias en el Sistema Integral de Recursos
Humanos -eSIRH-.

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA °
PERIODO DEL 01, DE ENERO AL 31 DE DICIEMBRE DE 2024
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Tras la evaluacién del Sistema Integral de Recursos Humanos -eSIRH-, se

identificaron y corrigieron las deficiencias sefialadas mediante la implementacion.
de mejoras especificas en cada uno de los mddulos afectados.

1. Validaciones en los Médulos de Reclutamien_to y Seleccién

~ Se han incorporado controles de validacion en el formulario Datos Personales para

garantizar la integridad de la informacién ingresada. Las mejoras incluyen:

Validacion del DPI: Se establecié- una restriccion que permite Gnicamente
caracteres numéricos y una longitud exacta de 13 dngltos Esto previene el ingreso
de datos erroneos o inconsistentes...

Verificacién de duplicidad en el IGSS y nimero de colegiado: Se implementaron |
mecanismos para evntar que el mismo nimero de IGSS o de colegiado-sea

asignado a mas de una persona, eliminando la. posibilidad de registros duplicados
en la base de datos.

Con estas modifi cacioneé el sistema ahora cuenta con validaciones robustas que

mitigan .los errores en la captura de datos y garantizan la un|C|dad de la
informacion...

2. Configuracién del Tiempo de Sesién y Notificaciones

El tiempo de expiracion de sesién fue ajustado para mejorar la experiencia del
usuario sin comprometer la seguridad:

Extension del tiempo de sesién: Se modificé la configuracién para que la sesion
expire después de 30 minutos de mactlwdad en Iugar de los 20 minutos

anteriores...

Notificaciones de expiracién: Se afiadieron alertas que notifican al usuario cuando

‘la sesién esta proxima a finalizar, brindandole la oportunldad de extenderla o

guardar su trabajo antes de que caduque.
Esta actuaiizacién proporciona un balance entre seguridad y operatividad,
asegurando que los usuarios tengan suficiente tiempo para completar sus

actividades sin interrupciones innecesarias...

3. Reg‘isfro' y_TrazabiIidad en la Bitacora del Sistema

.Para mejorar la trazabilidad de los cambios en'los registros de contratos, se

implementaron bitacoras detalladas en las tablas correspondientes:

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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Para contratos 021 (Personal Supernumerarlo) Se cred una bitacora que registra
las modlflcamones en los campos '

Fecha de comparecencia =
Fecha de inicio

Fecha de finalizacion
Pertenencia a clases pasivas
|dioma del contrato
Modalidad del contrato

- Para contratos 022 (Personal por Contrato): Se afiadieron registros en la bitacora

para los cambios en los campos...

® Fecha de comparecencia
® Fecha de finalizacion

Estas mejoras. garantizan la trazabilidad de la informacién critica y permiten
auditorias mas eficientes sobre modificaciones en los contratos, asegurando la
transparencia en la administracion de datos dentro del sistema.

Conclusidn Final

Las deficiencias identificadas en el Sistema Integral de Recursos Humanos
-eSIRH- fueron atendidas y- corregidas mediante la implementacion de
validaciones en la captura de datos, la mejora de la gestion de sesiones y la
incorporacion de bitacoras detalladas para el seguimiento de modificaciones.

Por lotanto, el hallazgo inicial ya no refleja la situacién actual del sistema, pues se
han tomado medidas correctivas concretas que fortalecen la conflabllldad
seguridad y trazabllldad de la informacion en el -eSIRH-."

En nota sin.numero de fecha 04 de marzo de 2025, Carlos Antonio Guzman
Coroy, quien fungié como Jefe de Desarrollo e Integracién de Soluciones, durante

. el periodo comprendido del 1 de enero al 31 de enero de 2024, manifiesta:

“...COMENTARIOS relacionados con el hallazgo No. 2 Deficiencias en el Sistema
Integral de Recursos Humanos -eSIRH-.

Punto 1. En los médulos Reclutamiento y Seleccién Nivel Medio y Personal
Administrativo, formulario Datos Personales, los campos no cuentan con
validaciones que garanticen el ingreso correcto de datos, determinandose que el
campo DPI 'permite caracteres alfanuméricos de mas de 13 digitos, en los campos
IGSS y ntimero de-colegiado el mismo dato puede ser asignado a mas de una

persona, generando duplicidad en los registros: Se agregd en los modulos
, MINISTERIO DE EDUCACION
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Reclutamlento y Seleccnﬁn vael Medio y Personal Administrativo, en el formulario
de Datos Personales, la validacion para que el DPI permita registrar solo
caracteres numericos con una longitud maxima de 13 digitos.

Validacion para'verificar que el campo DPI permita solo 13 digitos.
Validacién para verificar que el campo DPI solo permita caracteres
numéricos.

Validacion para verificar si el numero de IGSS ya esta registrado para otra
persona.

Validacion para verlflcar si eI namero de colegiado ya esta registrado para
otra persona '

Punto 2. Al operar el sistema, después de 20 minutos, la sesién finaliza
independientemente si esta activo ‘o inactivo el usuario: Se configurd para que la
sesidn tenga 30 minutos de vigencia en caso el usuario este inactivo...

Se hace de conocimiento que el Sistema Integral de Recursos Humanos -eSIRH-
cuenta con la funcionalidad de validar el tiempo que el usuario se encuentra
inactivo y mostrar mensajes alertivos previo a que autométlcamente se cierre
sesion por falta de actividad, estos se agregaron en los médulos Reclutamiento y
Seleccion Nivel Medio y Personal Administrativo, en el formulario. de Datos
Personales para cuando Ia sesion este porflnallzar en el médulo.

» Punto 3. Adicionalmente, alv evaluar las bitécoras del Sistema -eSIRH-; se

identificd que,” no permite establecer la trazabilidad de las modificaciones
realizadas en campos como: fecha de comparecencia, fecha de inicio, fecha de
finalizacion, pertenencia a clases pasivas, idioma del contrato y modalidad, para
los contratos 021 Personal supernumerario y 022" Personal por contrato: Se
agregd bitacora detallada sobre los campos fecha comparecencia, fecha de inicio,

fecha.-de finalizacion, pertenenma a clases pasivas, idioma del contrato, modalidad -

del  contrato para . la tabla de contratos 021
(DBAESIRH.CNT_CNT_CONTRATOS)...

Se agreg6 bitacora detallada sobre los campos fecha comparecencia, fecha fin
para, la tabla de contratos 022 (DBAESIRH.CNT_CTR_CONTRATOS__OZ?.)...

Cabe mencionar que las tablas de bitdcora en mencién son a nivel de la aplicacion
mformatlca pero segln el criterio del Departamento de Infraestructura, Area de
Base de Datos, a nivel de la base de datos, los campos que considera sensibles,
pueden ser aud'itados mediantella creacion de politicas en la auditoria de base de
datos que son propios de la base de datos, e independientes de la aplicacion
informatica, permitiendo llevar registro y la trazabilidad de las modificaciones
reallzadas en campos con3|derados sensibles.

MINISTERIO DE EDUCACION
AUDITOR[A DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
; PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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CONCLUSIONES...
1.- Los médulos Reclutamiento y Seleccion Nivel Medio y Personal Administrativo,
formulario Datos Personales, cuentan con validaciones que garanticen el ingreso

correcto de datos para DPI, IGSS y nL’lmero de colegiado.

2.- El Sistema Integral de Recursos Humanos -eSIRH- cuenta con la funcionalidad

~de validar el tiempo que el usuario se encuentra inactivo y mostrar mensajes

alertivos previo a que automaticamente se cierre sesion por falta de actividad.
Dicha funcionalidad se encontraba desde hace varios afios atras. -

3.- El Sistema Intégral'de Recursos Humanos -eSIRH- cuanta con bitacora sobre
los campos fecha comparecencia, fecha de inicio, fecha de- finalizacion,
pertenencia a clases pasivas, idioma del contrato, modalidad del contrato para
registro- de contratos. Y la base de datos Oracle utilizada por el sistema,
adicionalmente cuenta con la opcion de llevar registro de campos sensibies; segun
determine el Departamento de Infraestructura, Area de Base de Datos.

l1l. MEDIOS DE-PRUEBA ...

" Para demostrar la |mproceden01a del Hallazgo No. 2 Deficiencias en el Slstema

Integral de Recursos Humanos -eSIRH-...
1. Capturas de pantalla de evidencias descritas en comentarios.”

En nota sin nimero de fecha 04 de marzo de 2025, Juan Manuel de Jests Pérez
Ortiz, quien fungié como Coordinador del Sistema Integral de Recursos Humanos
-eSIRH-, durante el periodo comprendido del 01 de enero de 2024 al 31 de enero
de 2024, manifiesta: “...Respuesta Inciso 1: Se agregé en los moédulos
Reclutamiento y Seleccién Nivel Medio y Personal Administrativo, en el formulario
de Datos Personales, la validacion para que el DPIl permita registrar solo
caracteres numéricos con una longitud maxima de 13 digitos.

Validacion para verificar que el campo DPI permita solo 13 digitos.
Validacién para verificar que el.campo DPI solo permita caracteres
‘numéricos.

® Validacion para verificar si el numero de IGSS ya esta registrado paravotra

. ‘persona . :

®- Validacién para verificar si el nimero de colegiado ya esta reglstrado para
otra persona. :

Respuesta Inciso 2.: Se configuro para que la sesién tenga 30 minutos de vigehcia

MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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en caso el usuario este inactivo...
Se agregaron mensajes de alerta para cuando la sesion este por finalizar.

SELECT version FROM PRODUCT_COMPONENT_VERSION
WHERE product LIKE 'Oracle Database%";

Respuesta Inciso 3: Se agregd bitacora detallada sobre los campos fecha
comparecencia, fecha de inicio, fecha de finalizacién, pertenencia -a clases
pasivas, idioma del contrato, modalidad del contrato para la tabla de contratos 021
(DBAESIRH.CNT_CNT_CONTRATOS)

Se agregé bitacora detallada sobre los campos fecha comparecencia, fecha fin
para la tabla de contratos 022 (DBAESIRH.CNT_CTR_CONTRATOS_022).”

En nota sin nimero de fecha 03 de marzo de 2025, Scindy Anneliss Castellanos
Sosa, quien fungié como 'Encargada Area de Disefio Departamento de
Procesamiento de Datos, durante el periodo comprendido del 16 de enero al 31 de
enero de 2024, manifiesta: “...En el Manual de Funciones, Organlzamon y Puestos
VDE-MAN-5 en su.version 01, enlista las funciones principales para el puesto de
Encargado Area de Disefio, y cabe destacar que en su numeral 2 indica:

Disefiar formularios que seran procesados electronlcamente 0 Ilenados via Web o
Correo Electronico.

Esta descripcién de Iés funciones como lo indica en procedimiento DES-INS-01,
no aplica para el disefio de las pantallas de captura de informacion que utiliza el
Sistema -eSIRH-, por tal motivo se reitera que no es responsabilidad del

Encargado del Area de Disefio del Departamento de Procesamiento de Datos

realizar las validaciones indicadas en el numeral 1, del hallazgo 2 en el que
menciona que no se cuenta con validaciones que garanticen el ingreso correcto de
datos, especificamente para los campos DPI, IGSS y nimero de Colegiado
Activo. Segun procedimiento vigente, publicado en el portal 1SO/9000 del
Ministerio de Educacién, identificado con el cédigo DES-INS-01, en su version 05
publicado el 27 de mayo de 2011, el Departamento de Procesamiento de Datos,
tiene como funcidn principal el disefio de formularios solicitados por las distintas

‘dependencias del Ministerio de Educacion para recoleccidn de informacién de los

programas o proyectos que impulsan, estos disefios son para-ser impresos.

El Area de Disefio del Departamento de Procesamiento de Datos es ajena a los
procedimientos, validaciones y analisis que realiza el Departamento de Desarrollo
e Integracion de Soluciones.”

J.4 ] MINISTERIO DE EDUCACION ]
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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Comentario de auditoria ‘
Se confirma el hallazgo para Walter Camilo Vasquez Calderdn, qu1en fungié como

Director de Informatica, durante el periodo comprendido del 01 de enero al 31 de
diciembre de 2024, derivado que al analizar las pruebas de-descargo presentadas
electronicamente, se establecié que estas no desvanecen el mismo, en virtud que

el responsable confirma las deficiencias descritas en la condicién del presente =

hallazgo'y propone soluciones a implementar para corregir dichas deficiencias,
dejando en evidencia que durante su gestion como Director de Informatica, no"
realizé ninguna accién para corregir las mismas, incumpliendo con el Manual de
Funciones de la Direccién de Informatica -DINFO-, en o relacionado a planificar,

dirigir, monitorear y supervisar las actividades del Departamento de Desarrollo e

Integracion de Soluciones en el analisis, disefio e implementacién del software
desarrollado por dicho Departamento.

Se confirma el hallazgo para Abraham Rivera Rosemberg, quien fungié como
Subdirector de Informatica, durante el periodo comprendido del 01 de enero al 31
de diciembre de 2024, derivado que al analizar las pruebas de descargo
presentadas electrénicémente, se establecid que estas no desvanecen el
mismo, en virtud que el responsable confirma las deficiencias identificadas por el
equipo de auditoria y las acciones realizadas para corregir las mismas, fueron
posteriores a la notificacion del presente hallazgo, dejando en evidencia que

.durante su gestion como Subdirector de Informatica, no realizé ninguna accién
‘para corregir las mismas, incumpliendo con el Manual de Funciones de la
Direccion de Informatica -DINFO-, en lo relacionado a elaborar las

especificaciones, proponer: mejoras a los sistemas y gestionar los diferentes
procesos tecnlcos

Se confirma el hallazgo para Carlos Antonio Guzman Coroy, quien fungié como
Jefe de Desarrollo e Integracion de Soluciones, durante el periodo comprendido
del 1 de enero al 31 de enero de 2024, derivado que al analizar las pruebas de
descargo presentadas electrénicamente, se establecié que estas no desvanecen
el mismo, en virtud que el responsable confirma las deﬂc:encnas identificadas por
el equipo de auditoria y las acciones realizadas para corregir las mismas; fueron
posterlores.a la notlflcaCIon del presente hallazgo, dejando en evidencia que
durante su gestion como Jefe de Desarroilo e Integracion de Soluciones, no

realizé ninguna. accion para corregir dichas deficiencias, incumpliendo con el

Manual de Funciones de la Direccion de Informética -DINFO-, en lo reIaCIonado a
planificar, monitorear el analisis y disefio de las aplncamones

Se confirma el hallazgo para Juan Manuel de Jesus Pérez Ortiz, -quien fungio
como Coordinador del Sistema Integral de Recursos Humanos -eSIRH-, durante el
periodo comprendido del 01 de enero al 31 de enero de 2024, derivado que al
analizar las pruebas de descargo presentadas electrénicamente, se determiné que

AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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estas no desvanecen el mismo, en virtud que el responsable confirma las
deficiencias identificadas por el equipo de auditoria y las acciones realizadas para
corregir las mismas, fueron posteriores a la notificacion del presente, dejando en
evidencia que durante su gestién como Coordmador del Sistema Integral de
Recursos Humanos -eSIRH-, no realizd ninguna accion para corregir dichas
deficiencias, incumpliendo con el Manual de Funciones de la Direccion de
“Informatica -DINFO-, en lo relacionado a monitorear el analisis, disefio, investigar
los estandares de desarrollo para mejorar el proceso de desarrollo y asegurar la:
correcta implementacion del Sistema Integral de Recursos Humanos -eSIRH-.

Se confirma el hallazgo para Scindy Anneliss Castellanos Sosa, quien fungié como

. Encargada Area de Disefio Departamento de'Procesarhiento de Datos, durante el

' periodo comprendido del 16 de enero al 31 de diciembre de 2024, derivado que al

S analizar las pruebas de descargo presentadas electronicamente, se establecié que

estas no desvanecen el mismo, en virtud que la auditada manifiesta que en el

Manual de Funciones, Organizaciéon y Puestos VDE-MAN-5 en su version 01, en

la pagina 24 enlista las funciones principales para el puesto de Encargado Area de

' Disefio, y destaca que en su numeral 2 establece: Disefiar formularios que seran

o ' procesados electronicamente o llenados via Web o-Correo Electrénico y tiene

- como funcién principal el disefio de formularios solicitados por las distintas

dependencias del Ministerio de Educacién para recoleccion de informacion de los

programas o proyectos que impulsan, dichos disefios son para ser impresos. Sin

' embargo, segun oficio DINFO No. 0250-2025 de fecha 13 de febrero de 2025,

emitido por el Director en Funciones de la Direccién de Informatica -DINFO-, indica

ﬂ que la E_ncargada Area de Disefio Departamento de Procesamiento de Datos,

realiza las funciones del Técnico de Procesamiento de Datos con Especialidad en

- : : Disefio, desde el 16 de enero al 31 de diciembre de 2024 y entre sus funciones

B ~ establece que es de su competencia ‘validar los scripts de programacién para

realizar el control de calidad y validacién de los datos procesados, incumpliendo
con el Manual de Funciones de la Direccién de Informatica -DINFO-.

Ac-:'cicynes legales _
Sancién econdémica de conformidad_ con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el

— d

n Decreto-13-2013; articulo 39, Numeral 4, para:
Cargo : : Nombre . . ) Valor en
. : Quetzales
ENCARGADO AREA DE DISENO DEPARTAMENTO DE PROCESAMIENTO DE SCINDY ANNELISS CASTELLANOS 1,343.25
. DATOS ' SOSA

. JEFE DE DESARROLLO E INTEGRACION DE SOLUCIONES CARLOS ANTONIO GUZMAN COROY 2,737.25
: COORDINADOR DEL SISTEMA INTEGRAL DE RECURSOS HUMANQS ESIRH JUAN MANUEL DE JESUS PEREZ 2,825.00

1 ORTIZ C
I SUBDIRECTOR DE INFORMATICA : ABRAHAM RIVERA ROSEMBERG 4,000.00
' DIRECTOR DE INFORMATICA . , . WALTER CAMILO VASQUEZ . 5,000.00

' . CALDERON

Total - Q. 15,905.50

TR TI ‘ MINISTERIO DE EDUCACION _
: AUDITORIA DE CUMFLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
‘ . PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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_Conclusién

Como. resultado de la evaluacién realizada al Slstema Integral de ‘Recursos
Humanos -eSIRH-, se determind que la tecnologia de desarrollo y base de datos, .
se encuentra obsoleta sin- soporte y actualizaciones de seguridad por parte del
fabricante, lo que puede afectar su rendimiento, compatibilidad y seguridad, por lo

- cual se elabord el hallazgo de cumplimiento a leyes y regulacion aplicables No. 1,
Area Técnica. Falta de actualizacién de la tecnologla utilizada en el Slstema
Integral de Recursos Humanos -eSIRH-.

.De la evaluacién realizada al Sistema-Integral de Recursos Humanos -eSIRH-, se

determind que dicho sistema, no cuenta-con validaciones que garanticen la
consistencia y confiabilidad de la informacién ingresada y la falta de rastreo
completo en las bitacoras, representa riesgo a la integridad, confidencialidad .y
disponibilidad de la informacion registrada, por lo cual se elaboré el hallazgo de
cumplimiento a leyes y regulacion aplicables No. 2, Area Técnica. Deficiencias en
el Sistema Integral de Recursos Humanos -eSIRH-, '

11. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

(Los) fu'ncionariq(s), y empleado(s) responsable(s) .de las deficiencias
encontradas, se ih'cluyen en el desarrollo del (los) hallazgo(s) formulado(s), en el
apartado correspondiente de este informe, asi mismo a continuacion se detalla el
nombre del cargo de las personas responsables de la entldad durante el periodo
audnado

No. NOMBRE - CARGD : PERIODO
1 CLAUDIA PATRICIA RUIZ CASASOLA DE ESTRADA MINISTRA DE EDUCACION 01/01/2024 - 14101/2024

2 ANABELLA MARIA GIRACCA MENDEZ DE CASTELLANOS . MINISTRA DE EDUCACION 15/01/2024 - 31/12/12024

VRO MINISTERIO DE EDUGACION
, . AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
. PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
4 - .
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12. EQUIPO DE AUDITORiA AREA DE CUMPLIMIENTO
AREA TECNICA

\

. _ ~AUBT
Lleda. MIRNA EMZABETH BETANCD<T JUARED G_.,UB.ERNAMENTAL S

Auditor Gubernamental
R /
Arrmm Ix.("

z

- De conformidad c_:on‘lo establecido en el Decreto No. 31-2002, del Congreso de la
 Republica, Ley Organica de la Contraloria General. de Cuentas, articulo 29, los
auditores gubernamentales nombrados son los responsables del contenido v
efectos legales del presente informe, el Director y el Subdirector Unicamente
firman y sellan en constancia de haber conocido el contenido del mismo. '

INFORME CON.OCIDO POR:

4(

Iy f&%ﬁ

NS

Jo- . AN 2
| / ! W20,
‘I.nq.]org Frafgsectll }ﬁEE@ﬁﬂ’ﬁﬂUDHORiA @ ’ Wy, ”5/7‘% é)/%, e
Director | 2 sorepsFORAKTICOS = M o Albertd Vel b &

Diregcion de Auditorf g@ﬁ%\%mmo ©» €. e \ ' 4{4 7 QS"

informaticos y Nominas\dg . Subdirector /. RIS

Direccién de Auditorfa/a Sistema
Informaticos y Néminas de Gobierno
Contralorfa General de Cuentas,

Contralorfa General 4 W@’gtfg\,’ " oY

.4 M . MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
' PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
d N .
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD
LIMITADA
No. DAS-12-0025-2024

A O E O e

CUA:88222
'2022-100-101-18-068

Guatemala, 29 de octubre de 2024

EqUIpo de Auditoria

SANDRA ANABELLA TOBAR PARADA DE SANCHEZ (Supervisor Gubernamental)
MANUEL RAUL SOSA IPINA (Coordinador Gubernamental)

HUGO MARCO ANTONIO VASQUEZ GONZALEZ (Auditor Independiente)

MIRNA ELIZABETH BETANCOURTH JUAREZ (Auditor Gubernamental)

En cumplimiento al articulo 232 de la Constitucién Politica de la Reptiblica de Guatemala; articulos 2, 4 literal | y
7 del Decreto Numero 31-2002, Ley Orgénica de la Contraloria General de Cuentas y sus Reformas y los
articulos , 57,-68 Y 59 del Acuerdo Gubernativo NGimero 96-2019, Reglamento de la Ley Organica de la
Contraloria General de Cuentas y sus Reformas, esta Direccion le(s) designa para que se constituya(n) en la
entidad: MINISTERIO DE EDUCACION; para que practiquen auditoria de cumplimiento, con nivel de seguridad
limitada.

La auditoria de cumplimiento comprendera la evaluacion del Sistema Integral de Recursos Humanos en el
Ministerio de Educacién, segin lo requerido en providencia DAS-03-PROV-526-2024 de fecha 23 de octubre de
2024, de [a Direccion de Auditoria al Sector Educacion, Ciencia, Cultura y Deportes, de conformidad con las
leyes, reglamentos, acuerdos gubernativos y otras disposiciones aplicables. El alcance y el periodo lo definira el
equipo de auditoria de acuerdo a las circunstancias que se presenten en el desarrolio del trabajo.

Las acciones de fiscalizacion pueden extenderse a otras unidades ejecutoras, entidades publicas o privadas
que hayan o estén administrando recursos del Estado, asimismo, a otros ejercicios fiscales, funcionarios,

empleados de otras entidades publicas o privadas, cuando corresponda, siempre que se deriven de la presente
auditoria.

Para el cumplimiento del presente nombramiento, deberdn observar las Normas Internacionales de las
Entidades Fiscalizadoras Superiores adaptadas a Guatemala -ISSAI.GT-, manual de la IDl y del WGITA sobre
auditoria de Tl para las Entidades Fiscalizadoras Superiores, leyes, disposiciones vigentes aplicables a la
entidad auditada; ademas la conducta del Equipo de Auditoria debera apegarse a lo contenido en Cédigo de
Etica de la Contraloria General.de Cuentas y su Reglamento. Como minimo - debera otorgar 7 dias hébiles entre
la notificacién de los hallazgos y su respectiva discusidn con los responsables.

Los resultados de su actuacion, los haran constar en papeles de trabajo, actas circunstanciadas e informe,
dando a conocer las desviaciones determinadas en el area de cumplimiento. El tiempo estimado para realiza
la Auditoria en mencién es de: veintiuno (21) dias, el cual puede variar segun las circunstancias gué se
presenten en el desarrollo del trabajo.

Ing.JorgeE

lrector g DlRECClgNDEAUUHORiA o

Direccién de Auditorfaa § I STehiEN AS\NFORMMICOS =
Informaticos y Nominas de PQWNASDEGOBIERNO & : :
r‘ontralorla GeneraldeC n(ta ; Contraloria GeTEral de CuegShyy,

//

}\GENERAZ > Vo. Bo. ' A

&)

M JhigelGiovannt Gayeblldnos vef

Subcontralande Cahdae Ga @Mfo

t;‘alona General de Cuentas construyen Con 'f'l anz

GUATEMALA, CA.




. Prevencion,

buena gobernanza .
®construyen Conflanza

GUATEMALA, CA.

i]ntraloria General de Cuentas

-""'“

DECLARACION ESPECiFICA DE INDEPENDENCIA

Yo: SANDRA ANABELLA TOBAR PARADA DE SANCHEZ en mi calidad de SUPERVISOR GUBERNAMENTAL de la
DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO.

Declaro: a)Que he sido nombrado para realizar AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD
LIMITADA en el (la): MINISTERIO DE EDUCACION, segun nombramiento DAS-12-0025-2024, de fecha
29/10/2024, en donde a mi leal saber y entender, no tengo intereses personales, comerciales,
financieros o econémicos directos o indirectos; ni conflictos de interés de cualquier indole,
tampoco tengo compromiso de servicios, trabajos o dependencia con dicha entidad. b)Que ningan
miembro de mi familia en los grados de ley, desempefla cargo de autoridad superior ni tiene relacién
directa en el desempefio de mi trabajo como SUPERVISOR GUBERNAMENTAL, en la entidad descrita
anteriormente; y c) Que los datos que se consignan en la presente son verdaderos, caso contrario,
se deduzcan las responsabilidades legales y administrativas correspondientes.

-" -"’ ! !

Me comprometo: a)Informar oportunamente y por escrito cualquier impedimento o conflicto de interés
de tipo personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden ser:
inhabilitacién profesional, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
caracter personal en relacién con dicha entidad, razones religiosas, politicas e ideolégicas u
otras. que afecten mi independencia, a juicio de la Contraloria General de Cuentas. b)Que en el
ejercicio de mis funciones como SUPERVISOR GUBERNAMENTAL es posible que tenga acceso a informacién
sobre distintos aspectos de la entidad auditada, por lo general no estan disponibles al publico,
por lo que comprendo plenamente que al poseer esta informacién debo de actuar con el mas alto nivel
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizarla sin la
debida autorizacién. c)Que en todo momento me conduciré con veracidad, responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos, observaré el Cédigo de Etica y no utilizaré la
investidura que me otorgan, para requerir favores, beneficios personales o a favor de terceros;
tampoco a grupos a los que pertenezca.

-“ ;

Lugar y Fecha Guatemala, 29 de octubre de 2024
Iﬂ
| a
Nota:

En el caso de confirmarse que el SUPERVISOR GUBERNAMENTAL tiene conflicto de interés para
practicar la auditoria asignada,. el Dlrector de la Direccidén donde se emite el nombramiento, debe
dejar sin efecto parc1al o total el nombramlento y realizar las gestiones pertinentes para que
sea descargado del Sistema de Auditoria Gubernamental.

!

8i durante el proceso de auditoria el SUPERVISOR GUBERNAMENTAL, establece que tiene conflicto de
interés porque dentro de la entidad donde se encuentra practicando auditoria hay un familiar o
amigo cercano que desconocia que laboraba en la misma, o debido a algln otro aspecto
sobreviniente a esta declaracidén que pueda afectar la independencia, debe de inmediato hacerlo
del conocimiento del Director donde se emitié el nombramiento, adjuntando la documentacién que
justifique esta situacién.

En cualquiera de los casos indicados anteriormente la Direccién debe resolver en un
plazo no mayor a diez dias.

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-8700.
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DECLARACION ESPECIFICA DE INDEPENDENCIA

‘Yo: MANUEL RAUL SOSA IPINA en mi calidad de AUDITOR GUBERNAMENTAL de la DIRECCION DE AUDITOR!

SISTEMAS INFORMA‘_I‘ICOS Y NOMINAS DE GOBIERNO.

Declaro: a)Que he sido nombrado para realizar AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURI
LIMITADA en el (la): MINISTERIO DE EDUCACION, segun nombramiento DAS-12-0025-2024, de fe
29/10/2024, en donde a mi leal saber y entender, no tengo intereses personales, comercial
financieros o econémicos directos o indirectos; ni conflictos de interés de cualgquier indc
tampoco tengo compromiso de servicios, trabajos o dependencia con dicha entidad. b)Que nir
miembro de mi familia en los grados de ley, desempefia cargo de autoridad superior ni tiene relac
directa en el desempefio de mi trabajo como AUDITOR GUBERNAMENTAL, en la entidad desc:
anteriormente; y c) Que los datos que se consignan en la presente son verdaderos, caso contraz
se deduzcan las responsabilidades legales y administrativas correspondientes.

‘Me comprometo: a)Informar oportunamente y por escrito cualquier impedimento o conflicto de inte

de tipo personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden :
inhabilitacién profesional, amistad intima, enemistad, odio o resentimiento, litigios pendiente
caracter personal en relacidén con dicha entidad, razones religiosas, politicas e ideolégics
otras que afecten mi independencia, a juicio de la Contraloria General de Cuentas. b)Que er
ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es posible que tenga acceso a informac
sobre distintos aspectos de la entidad auditada, por lo general no estén disponibles al publi
por lo que comprendo plenamente que al poseer esta informacidén debo de actuar con el mas alto ni
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizarla sii
debida autorizacién. c)Que en todo momento me conduciré con veracidad, responsabilidad, honestid
profesionalismo en el desarrollo de mis actos, observaré el Cédigo de EKtica y no utilizaré
investidura que me otorgan, para requerir favores, beneficios personales o a favor de terce:
tampoco a grupos a los que pertenezca.

Lugar y Fecha Guatemala, 29 de octubre de 2024

f)

AUDETOR GUBERNAMENYS
S~ s
Nota: =

En el caso de confirmarse que el AUDITOR GUBERNAMENTAL tiene conflicto de interés para practi
la auditoria asignada, el Director de la Direccién donde se emite el nombramiento, debe dejar
efecto parcial o total el nombramiento y realizar las gestiones pertinentes para que
descargado del Sistema de Auditoria Gubernamental.

Si durante el proceso de auditoria el AUDITOR GUBERNAMENTAL, establece que tiene conflicto
interés porque dentro de la entidad donde se encuentra practicando auditoria hay un familia
amigo cercano que desconocia gque laboraba en la misma, o debido a algin otro aspe
‘sobreviniente a esta declaracién que pueda afectar la independencia, debe de inmediato hace
del conocimiento del Director donde se emitidé el nombramiento, adjuntando .la documentacién
justifique esta situacién.

En cualquiera de los casos indicados anteriormente la Direccidn debe resolver en
plazo no mayor a diez dias.

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cédigo Postal: 01013. PBX: (502) 2417-
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GUATEMALA, CA.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo: HUGO MARCO ANTONIO VASQUEZ GONZALEZ en mi calidad de AUDITOR INDEPENDIENTE de la DIRECCION
DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO.

Declaro: a)Que he sido nombrado para realizar AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD
LIMITADA en el (la): MINISTERIO DE EDUCACION, segun nombramiento DAS-12-0025-2024, de fecha

"29/10/2024, en.donde a mi leal saber y entender, no tengoc intereses personales, comerciales,

financieros o econdémicos directos o indirectos; ni conflictos de interés de cualquier indole,
tampoco tengo compromiso de servicios, trabajos o dependencia con dicha entidad. b)Que ningun
miembro de mi familia en los grados de ley, desempefia cargo de autoridad superior ni tiene relacién
directa en el desemperio de mi trabajo como AUDITOR INDEPENDIENTE, en la entidad descrita
anteriormente; y c) Que los datos que se consignan en la presente son verdaderos, caso contrario,
se deduzcan las responsabilidades legales y administrativas correspondientes.

Me comprometo: a)Informar oportunamente y por escrito cualquier impedimento o conflicto de interés
de tipo personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden ser:
inhabilitacién profesional, amistad intima, enemistad, odic o resentimiento, litigios pendientes de
caracter personal en relacién con dicha entidad, razones religiosas, politicas e ideolégicas u
otras que afecten mi independencia, a juicio de la Contraloria General de Cuentas. b)Que en el
ejercicio de mis funciones como AUDITOR INDEPENDIENTE es posible que tenga acceso a informacién
sobre distintos aspectos de la entidad auditada, por lo general no estén disponibles al publico,
por lo que comprendo plenamente que al poseer esta informacién debo de actuar con el mas altoc nivel
de integridad, prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizarla sin la
debida autorizacién. c)Que en todo momento me conduciré con veracidad, responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos, observaré el Cédigo de Etica y no utilizaré 1la
investidura que me otorgan, para requerir favores, beneficios personales o a favor de terceros;
tampoco a grupos a los que pertenezca.

Lugar y Fecha Guatemala, 29 de octubre de 2024

Nota:
En el caso de confirmarse que el AUDITOR INDEPENDIENTE tiene conflicto de interés bawa_pXacticar
la auditoria asignada, el Director de la Direccién donde se emite el nombramiento, debe asYar sin
efecto parcial o total el nombramiento y realizar las gestiones pertinentes para gque sea
descargado del Sistema de Auditoria Gubernamental.

Si durante el proceso de auditoria el AUDITOR INDEPENDIENTE, establece que tiene conflicto de
interés porque dentro de la entidad donde se encuentra practicando auditoria hay un familiar o
amigo cercano que desconocia que laboraba en la misma, o debido a algiin otro aspecto
sobreviniente a esta declaracién que pueda afectar la independencia, debe de inmediato hacerlo
del conocimiento del Director donde se emitié el nombramiento, adjuntando la doéumentacién-que
justifique esta situacién.

En cualquiera de los casos indicados anteriormente la Direccién debe resolver en un
plazo no mayor a diez dias.

Contraloria General de Cuentas | 7a. Avenida 7-32 zona 13, Guatemala C.A. Cddigo Postal: 01013. PBX: (502) 2417-8700.
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.GUATEMALA, CA.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo: MIRNA ELIZABETH BETANCOURTH JUAREZ en mi calidad de AUDITOR GUBERNAMENTAL de la DIRECCION DE
AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO.

Declaro: a)Que he sido nombrado para realizar AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD
LIMITADA en el (la): MINISTERIO DE EDUCACION, segin nombramiento DAS-12-0025-2024, de fecha
29/10/2024, en donde a mi leal saber y entender, no tengo intereses personales, comerciales,
financieros o econémicos directos o indirectos; ni conflictos de interés de cualquier indole,
tampoco tengo compromiso de  servicios, trabajos o dependencia con dicha entidad. b)Que ningun
miembro de mi familia en los grados de ley, desempefia cargo de autoridad superior ni tiene relacién
directa en el desempeiio de mi trabajo como AUDITOR GUBERNAMENTAL, en la entidad descrita '
anteriormente; y c) Que los datos que se consignan en la presente son verdaderos, caso contrario,
se deduzcan las responsabilidades legales y administrativas correspondientes.

Me comprometo: -a)Informar oportunamente y por escrito cualquier impedimento o conflicto de interés
de tipo personal, profesional o contractual, sobreviniente a esta declaracién, los que pueden ser:
inhabilitacién profesional, amistad intima, enemistad, odio o resentimiento, litigios pendientes de
caracter personal en relacién con dicha entidad, razones religiosas, politicas e ideolégicas u
otras que afecten mi independencia, a juicio de la Contraloria General de Cuentas. b)Que en el
ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es posible que tenga acceso a informacién
sobre distintos aspectos de la entidad auditada, por lo general no estdn disponibles al publico,
por lo que comprendo plenamente que al poseer esta informaciédn debo de actuar con el mds alto nivel
de-integridad, ‘prudencia y confidencialidad, comprometiéndome a no divulgarla ni utilizarla sin la
debida autorizacién. c)Que en todo momento me conduciré con veracidad, responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos, observaré el Cédigo de Etica y no utilizaré la
investidura que me otorgan, para requerir favores, beneficios personales o a favor de terceros;
tampoco a grupos a los que pertenezca. '

Lugar y Fecha Guatemala, 29 de octubre de 2024
\FGENERA(O
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En el caso de confirmarse que el AUDITOR GUBERNAMENTAL tiene conflicto de interés para practicar
la auditoria asignada, el Director de la Direccién donde se emite el nombramiento, debe dejar sin
efecto parcial o total el nombramiento y realizar las gestiones pertinentes para dque sea
descargado del Sistema de Auditoria Gubernamental.

Si durante el proceso de auditoria el AUDITOR GUBERNAMENTAL, establece que tiene conflicto de
interés porque dentro de la entidad donde se encuentra  practicando auditoria hay un familiar o
amigo cercano que descoriocia que laboraba en la misma, o debido a algin otro aspecto
sobreviniente a esta declaracién que pueda afectar la independencia, debe de inmediato hacerlo
del conocimiento del Director donde se emitid el nombramiento, adjuntando la documentacidén que
justifique esta situacién.

En cualquiera de los casos indicados anteriormente la Direccién debe resolver en un
plazo no mayor a diez dias.
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Se hace dél conocimianto del Seftor Subcoiitralor dé Calidad de Ghsto Pdtilico
- que se solicltd la firma.para-el siguiente nombramiento.

GUA - No: NOMBRAMIENTO

ENTIDAD "OBSERVAGIONES

' MINISTERIO DE'EDUCACION: | AUDITORIA AL,

NOWBRARIENTO A -
REQUERIMIENTO DE
LA DIRECCION DE

'SECTUR EDUCACION, .
cnsucm CULTURAY

- Adjunto; nombramiento DAS-12:0025-2024.

Ce.: archive:

DEFORTES -

GONTRALORIA GENBRAL DE CUENTAS
susco‘nmoala DE CALIDAD ue 64810 PﬂBlJCO
Pevanirayy

Contralér{d General de Cucnitas | 7a. Avenida7-32 zona 13, Guiatémaln CiA. Codigo I’ox}ms 101013, PO¥: (302) 2417- 8700.
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DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS ok GOBIERNO
‘NOMBRAMIENTO DE'AUDITORIA DE CUMPLIMIENTO con NIVEL DE-SEGURIDAD
 LIMITADA ‘ |
‘No, DAS-12-0025-2024: :

Cotuzslors Genral de Cuentas
Contrs orlm de Cuenta

:mx_z%mzfzmmmmxm
| CUA:88222
2022:400-104-18-068

_ Gualemala, 29 de octubre de 2024

i
Equlpo do Auditoriy ;
. SANDRA ANABELLA TOBAR PARADA DE SANCHEZ {Supepvisor Gubernammental) ;

MANUEL RAUL S8 IPIRA (Coordinador Gubernamental)
HUGO:MARCO ANTONIO- VASQUIEZ GONZALEZ (Audltor Independlente) _
MIRNA ELIZABETH BETANCOURTH JUAREZ (Auditar Gubernamental) i

En cumplimignto 3! articulo-232 da;la Consfifucion Pofiica de la Reptiblica da Gp;lemélal.ahfculgs'.?.jt!-liler'ai 1y
7 del Deeréfo Nuiméro. 312002, Ley-Organica de la Conlraerla Goneral de Cuentas ,y-fsus Reformas. y los
arlfoulos |, 67, 58 ¥ 59 del-Acuerdo Gubemativo Namera £6-2019, Réglamanio ‘de |5 {Ley.-Organica da 1a

Lonlraferla: General de. Cuentss y, sus Reformas, esta Direccidn lo(s) dsslgna para:que ‘sb constituyafn). on o
Bnildad: MINISTERIO DE EDUQACION: para que pracliduen audilorla. da ciimglimignlo, :o'c{n nivel-do seguridad
limitadd, ) ‘

. . .

La eudiorfa de cumpiimiento, Cofiprenderd la evaluacion el Sistéina. Integrdl do Recurses Humanes en of
Ministerio ‘do Edycaclon; segun:lo requeddo -£n providencla DAS-03-PROV-528.3024 dé facha 23 dé octibrg do
2024, de la Direccion de Auditoria 2l Seclor Edueacisn, Clencla, Cullura y Oeponas; da '%onld'rml_dad ¢on las
iqyes. feglamentos, acuerdss qubernalives 'y otras disposiciones aplicables, £ alcanicg e perlodol definna él
equipo de-auditorla do.acuerdo a las circunsiancias quo &8 presenten en ¢f desarrollo del uabé))g :

Las ncclonigs ds fscalizaclan pueden- exfenderse 4 oras unidades ejécutaras, enlidadaafpdbﬁcas o privadas
qua hayan-o estén adminisirands Tecursos del Estiido, ashiisnio, -a Slros. ejercicios Tigcales, funcienarios,
empleados de ‘olmas onlidades: pablicas o-piivadas, cuindo corresponda, slempre que se dl}riveri de la prasente
- auditoria, : : ] ) i
N 1
Para el cumplimiento. dal Ppresenlg nombramiento, deberdn (abgarvar 18 Nomias ‘ld!érnadonbles do las
Entidades Fiscalizadofas Superlores adapladas & Guatemala -I§SALGT:, manuiaf dé To IDIy del "WGITA ‘sobis
auditoria d'e‘ T para Jas Entidades Fiscalizadorag Superiores, .lgyas, djs.npsldnngsrvige tes plicabiles a fla
enlidad audilaya; ademds fa condigta del Equipe de Auditorls debetd gpeparse & Jo conlenido én Cédigo de
Elica do-la Contréloda General de Cuenias y su-Reglamento. Coma mininio débird otorgag 7 dias hablles dntra
13 natificacién de log halla2gos y su Fespectiva.discusion con los rospénsables, !

Los resultados de su acluaclén, tos heran constar' en papelés de rabajg, -aclas circunsienclidas ¢ infoima,
dando a coriocer fas deaviaciories: dalerminadas an el drea do cumplimiento, E} liempo estinada para. reaffzar
la Audhorla en. msndlén es de: -velntiudo (21) dias, ¢ cual puede: variar segdn las cltdunstanciss que sg
presenteri en el desarrollo dof frabgjo. T

. : Inaylory%’é@ f'_é i
. -~ itaelor

Vo. Bo,- E

DlecclfndoAucitoda s ,mmmhwi} g |
Tnfgrmiticos y Hombnas o'\ Sobhntimstinisg / . 5
1ds Ciirgae. A R s :

e e |
e R R

R | Gontralorfy C'ené’?i’f&&ﬂ%’ﬂfﬁ&ﬁ?’)i?f’?;éfﬁ&ﬂfﬁi“l%“fi&&%"PS,‘fﬁ&E&IWM%@&'B@EMSEQQ fm'om,_ PIX (502) Z417-8700,
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. ' AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
: PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024 :
d
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Conlrelosfa Gonecel do Cuemas
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-RECCION DE AUDITORIA AL SECTOR EDUCACION ‘CIENCIA; CUL TURA Y. DLPORI ES "

"CONTRALORIA GENI*.RAL DE CUENTAS.  Guatemdly, veintitrés de octubre de dos il -

veinticudtro, ’ !

ASUNTO; LICL'NCIADOS GERSON OMAR PALMA ORDONEZ Y ]ULIO FAUSTO
. RAMIREZ S (SQUJZ EQUIPO DE-AUDII ORM F[NANC":RA Y DE
fUhLPLIMIfNT © FJERCICIO FISCAL 2044 EN EL UNISTBRIO DE -
LDUCACION LN or ICIO CGC: IJA -03- 0037 AICM NEDUC oog 2024 '

AD IIMIIADA DPRIVADO QUL EN LA, MULSTRA DE e
AUD: ORIA SE CONTEMPLO' LA EVALUACION A 10S. RENGLONES . -
.pm:supu‘ STARIOS o1 PERSONAL - PLRﬂfih\H'N'Jf{ 021 PERSONAL -
SUPERNUMENARIO Y o022 PERSONAL POR comn,uo DEL "~
PERSONAL ‘DOCENTE ,m,\mwsmunfo QUE Lmom EN L
M!NIS?I-RIO DE  EDUCACION, . I‘SPE(.IA{ ISTA DEBERA

Lsr,wu:cuz 81 EL SISTEMA, I'NI‘I;VGRAL DE _RECURSOS HUMANOS -

Atentamente {)asen Ias presentes diligencias. a la DIRECCION DEE AUDITOR[A A
SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO -DASING-, ugrddecierido el-apoyo -
paia atender o mamfcstado por & equifio e auditoria identificadd en &, cplgrafe, solicitatido.
trasladar a esta Diréccién dc Auditorla Sectorial, fotocopld del nombrain ento pmitido por -
esa Direccrén :
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‘DIRECLIGN DE AUBITORIA A SISTEMAS
ANFGAMATICDS ¥ HOMINAS DE GOBIE

T (7
ﬁ’Ezqumm i

Rej.: DAS-03-479 16520
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MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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o ~ Gualéniala, 22:de oftlbré de 202;/
. 35 = )0 207
Magister : Qrmfn}?m ci: i AL DE OUENTAS
David Alejandro:Guzman:Castellanos DIRECCION DE ALRYT R‘{I,{“{Sgp%mes
Diregforde Audilorfa-al Seclor Educacion, LR

qugggggw‘ HOEA
Ciencia, Culluray:Deportes E A
Confraloria General Da.Cuentas =

Su Despacho
Magister Guzmén Castellanos:

En cumpllmlento al nombramiento No. DAS-03- 0037-2023 y alps arllculos 2Ry
241 de la Consiitucisn Palflicade fa Repiblica de Guatemala; articulos 2, 4 literal |
y 7 del Déciéto Nimero 31-2002, Ley Orgéniica de Ja Céntralorla Ganeral de
Cuentas y.sus Ios. articulos 18, literal ¢, 57, 58 y 59 del Acuerdo Gubernativa
Nimero 96-2019," Reg(amenlo de fa-Ley Organica de la-Contraloria General dg
Cuentds, fulmas: designados para pracicar Auditorfa Finapiclera y de
Cumpllmuento en el MINISTERIO DE EDUCACION; or el perfodc comprendido
del.0t de enero al-31 de diclembre dé 2024:

Como paite dél desarrollo de |d-auditoria, es nécesario contar ¢on Ia paiticipacidn

-de un Especlalista, por lo que. se solicita se traslade el presente a la Direcclon de

Auditorfa a Sistemas Informaticos y Nominas de Gobiemo -DASING- de la
Contraloria Ganeral de Cuentas, para realizar Auditorfa de Cumplimignto.con Nivel

de Seguridad Limiladd; dérivado que, en la mueslia de-auditofia $e contemplo la
evaluacién .a 1o renglones prasupuestarios 011 -personal permanente 024 Wiy
personal supemumerario y. 022 persorial.-por contrata del personal {docante -y .
ddmifstralivo: que lébora eri el Ministerio de Educacién, slends la Direceién %v,u“m“_
General de Recursos Humanos -DIREH-, qulen tiene a cargoila ad{nlnlstraclén y i/ ’
coordinacion del personal en.el Sistena Integral de Recursos Humanos. (€SIRH), .
gl cual depends ]erarquucamente de la Direccion de Recursos- }-lumanos del
Ministerio de :Educagion, qué sé encuerilra ubicada en la §°. Ca!le, 14-33 zona 1;
plaza Rabl, para verificardo sigulente:

‘Médulo de Actualizacion de Nominas
Mddulo de Seguridad '
Mddujo de Cantratos del Renglén 022 :
‘Médulo:de Contratos del Renglon 021 :
‘Médulo de Evaluacion-del Desempeiio i
Mddulo de Reclutamiento y-Seleccién Preprimaria y Primaria - :
Mddulo'de Reclutamignlo y Selgccién Edugation Media 1
" ‘Médulo: de Reclutamienm y Se!eccnén Personal Admlnlstrahvo ‘2

....... e e s . .. o manan s oz Dl S0l T . L LRTAL

ne i MINISTERIO DE EDUCACION . ’
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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. Médulo de Registro-de Marcaje de Personat
- Modulo de Contratos dal Renglén 031
Wibdule de Otros Servicios ~ D_lgi_tahzag_sgn,de‘ Contratos y Acuerdas

La participacion det especxahsta ey de suma Imgorancia.a efeéto i

tSUb’ 18

g éstablecer i

el Sistema Integial de Recursos Humanos (eSIRH) 63 ef cnente y €ficaz de

acuerdo cori los aspeclos minimos slgwentes

Nivel de seguridad
Conlfiabllidad de! sistema

VV’\’

después de la fachia de cigrre mensual

Puntos VUInerables

Rigsgos deJ Sistema

Verificar sf 85 susceptible de manipulacion, alteraoldn de dato
consignados madificados

Verificar &1 existe obsolgscencia del Sistema a nivel técnico

' v

N

Y

Agradeciendo el apoyo biindado, nos suscribimos,

Coordinador ( ub_emam

C.c. Archivo )
Cnpladanomhraml to No: *DAS@S—OOGT 2024 .

Sj es susceplible de.camblos de fecha en el registro de documentos
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DIRECCION DE AUDITQRIA AL SECTOR EDUCAGIGN, CIENGIA, CULTURA.Y'DEPGRTE
NOMBRAMIENTO DE AUDITORIA FINANGIERA Y DE GUMPLIMIENTO

No, DAS-03-0037-2024 ;

A A

. CUAgs2w

2022;-100-,101.18—058

" Guatemala, 08 dé agosta da 2024
Equipode Auditorla ' i
JULIO FAUSTG RAMIREZ VASQUEZ (Suparviser Gubsinamental) |
GERSON OMAR PALMA ORDONEZ (Coordinador Gubernamental) C
ALBINO RAMOS:GOMEZ {Auttlor Gubemamental) ;

AURELIA XUM YES BE VASQUEZ {Auditor Guberriamental]

AXEL ANTONIO. DOMINGUEZ IBARRA (Auditer Guberanianal)
BRENDA YOHANA GRANADQS SUBUYUJ (Auditor Gubernamentl)
EDVINFRANCISCO LEMUS GUERRA (Audiior Gubemamantal) - ;
ELUDIO AMADO' GOMEZ VASQUEZ (Auditor Gubemamental) _ ;
EVA LORENA LOPEZ AGUIRRE (AudilorGubernamentzl) ;
HENRY NOEL RODASROMER® (Auditor Gubemamental) ;
HECTOR FREDY GARGIA MENDEZ (Audilor Gubemansatal) i
o JORGE APARICIO. HERRERA'RAMIREZ (Audiior Indepandlents) »
" JUAN CAYETANO -ROSALES TAHAY {Auditor Gubernamentaf), '
JUAN.ARTURQ ‘CHAVARRIA POP {Auditor Gubemamental)
LUISMIGUEL VEGA (Auditor Gbernamental
MYNORRENE TQLEDO-TARACENA {Auditor Gubemamental)
WENDY MARISOL LOPEZ RAMIREZ(Auditor Gubemarnental)

° 13
En cumplimiznto a los-articulos 232’y 241 de la Canstitucion Politica de Ja ‘Repﬁbncaj de-Guatémala; .
adiculos 2, 4 fiteral 1y. 7 ,d_el‘DgcféfofNﬂmerO 312002, ‘Ley Organied de.la Contralorfa General: da
Cuenfasy.sus Reformas y 165 arflculds 18, literal ¢, 57,68 y 50 del Actiardo Gibetnalivo Ndmaro 95-
2019; Reglaménla de 1a.Ley Orgdnica de Ja:Conlraloria General de Cuentas ¥ sus Reformas, esta
Direccidn le(s) designa para que sa constituya{n) en la entidad: MINISTERIO DE EDUCACION; pata
que practiquen auditorfa financiera'y de cumplimiénto por &l perlodo camprendido.dsl 0110172024 8l
311272024, ;
i
L audiiorla financlera tomprenders la evaluacion de los aspectos finangiéfos asfgnadcs por el equipo.
de audilarla:designado a fa Dlreccidn:de Contiabilidad-del Estado, segun nombranilento No, DAS-06-
0005-2024 dz fecha 01/08/2024; asimiso, &l Estado de Liguidacién Presupuestaria, iLa auditorfa de.
cumplimlento comprenderd Ya-cvaluaclén de la gestian financlera y def-uso de fondos Bslgnados efi el
: présupudslo general db igresos y-egresos de-conformidad cor las Joyes, raglamehtos, actierdos
. eveny,  Qubgnativos y otras dispdsicionss aplicables. La audiorta deberd realizarse:de forma combinada
4 ’egihar’\déra y de cumplimlento) con nivel de'segurided razonable, deblendo comuicat los resultados

1 o seme G2 aloclen los estados financleros del-Estado, al equipd de diditorla que coording la auditoria @
:(?e ?étmhtabilwad‘dat Estado; parael analisis ¢l dictamen correspondiante. {
"3 ooy & i

a8 accionés de fiscalizaci6n pudden extenderse a'olras unidages ejecutoras, .enﬁds;ciqs;.‘p_(iblic,f =0 B
G privadas que hayan o estén adminfstrando ragursos del Estado, asindistio, 3 otros e}e{c!&:ios:ﬁsr.i & " AT
) o
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n foer .0 MINISTERIO DE EDUCACION
AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
] PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2024
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Formulario SR1

IMPLEMENTACION DE RECOMENDACIONES

{DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNG
MINISTERIO DE EDUCACION

2022-100-101-18-068 MINISTERIO DE EDUCACION

AUDITORIA DE CUMPLIMIENTO CON NIVEL DE SEGURIDAD LIMITADA
DAS-12-0025-2024

01/01/2024 - 3111212024,

Lic. MANUEL RAUL SOSA IPINA y Licda. MIRNA ELIZABETH BETANCOURTH JUAREZ
Ing. HUGO MARCO ANTONIO VASQUEZ GONZALEZ ‘

jLicda. SANDRA ANABELLA TOBAR PARADA DE SANCHEZ

Hallazgos relacionados con el cumplimiento de leyes y regulaciones
aplicables

Area Técnica
Hallazgo Nb. 1

Falta de actualizacién de Ia tecnologia utilizada en el Sistema Integral de
Recursos Humanos -eSIRH- '

Condicion .

En el Ministeriov de Educacion, Direccidn de Informatica -DINFO-, Departamento
de Infraestructura, Area de Base de Datos, al evaluar el Gestor de Base de Datos
del Sistema Integral de Recursés Humanos -eSIRH-, se estableci que Ia versisn
utilizada es Oracle Database Standard’ Edition 12.2.1.0, la cual no cuenta con

‘nuevas actualizaciones de seguridad, correcciones de errores o mejoras, desde el
. 31 de marzo de 2021, segun pagina oficial de Oracle Lifetime Support Policy.

Asf mismo, en el Departamento de Desarrolio e Integracion de Soluciones, al
evaluar el entorno de desarrollo de dicho sistema informatico se establecio, que la
version bajo la cual esta desarroliado es con la plataforma .NET Framework 4.6.2
de Microsoft, dicha plataforma no cuenta con soporte y actualizaciones por parte
del fabricante,'delsde el 26 de abril de 2022, seglin pagina oficial de Microsoft,

Recomendacién

La Ministra de Educacién, debe girar instrucciones al Viceministro Administrativo y
el a su vez al Director de Informética para que conjuntamente con el Subdirector

1
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Forrhulario SR1

de Informatica instruyan, al Jefe de Desarrolio e Integracién de Soluciones y al
Coordinador del Sistema Integral de Recursos Humanos -€SIRH-, para que
actualicen, elaboren e implemente estrategias para mantener actualizadas las
plataformas tecnoldgicas de desarrollo de software. |

Asimismo, el Adminiétrador de Base de Datos, debe implementar un plan de

mantenimiento y actualizacidn para las bases de datos, que garantice sy
seguridad, estabilidad y rendimiento de las mismas,

" Cargo.de:Responsable, - .

“INo Cimplido

Hallazgo No. 2

Deficiencias en el Sistema Integral de Recursos Humanos -eSIRH-

Condicién | _
En el Ministerio de Educacion, Direccién de Informatica -DINFO-, Departamento

de Desarrollo e Integracién de Soluciones, al evaluar el Sistema Integral de
Recursos Humanos -eSIRH-, se establecieron las siguientes deficiencias:

1. En los modulos Reclutamiento y Seleccion Nivel Medio y Personai
Administrativo, - formulario Datos Personales, los campos no cuentan con
validaciones que garanticen el ingreso correcto de datos, determinéndose-que el
campo DPI permite caracteres alfanuméricos de mas de 13 digitos, en los campos

IGSS y nimero de colegiado el mismo dato puede ser asignado a mas de una
persona, generando duplicidad en los registros.

2. Al operar el sistema, después de 20 minutos, la sesidén finaliza
independientemente si esta activo o inactivo el usuario.

3. Adicionalmente, al evaluar las bitacoras de| Sistema -eSIRH-, se identificé que,
no permite establecer la trazabilidad de las modificaciones realizadas en campos

e | N
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como: fecha de comparecencia, fecha de inicio, fecha de finalizacién, pertenencia

a clases pasivas, idioma del contrato y modalidad, para los contratos 021 Personal

supernumerario y 022 Personal por contrato.

Recomendacién

La Ministra de Educacion, debe girar instrucciones al Viceministro Administrativo y
el a su vez al Director de Informatica para que conjuntamente con el Subdirector
de Informatica, instruyan al Jefe de Desarrollo e Integracion de Soluciones v al
Coordinador del Sistema Integral de Recursos Humanos -eSIRH-,. para que
implementen controles de validacién en los campos de entrada, alertivos que
garanticen la veracidad de la informacion y mecanismos de gestion de sesiones
dentro del Sistema -eSIRH-.

Asimismo, el Encargado Area de Disefio Departamento de Procesamiénto de
Datos, debe implementar controles que permitan la validaciéon de datos, que
garanticen la veracidad de la informacion y la identidad univoca de las personas y
la implementacion de bitacoras que permitan establecer la trazabilidad de las
acciones realizadas por los usuarios dentro del Sistema Integral de Recursos
Humanos -eSIRH-. '

. C;a:rglo;de,Resbor\sa_ble,;- L Lo, ;ufj ’ T Slluacnén

g L T R S Realizado “ Procesg No Cumplido]
COORDINADOR DEL SISTEMA INTEGRAL DE RECURSOS HUMANOS ESIRH, DIRECTOR DE X
INFORMATICA, ENCARGADO AREA DE DISENO DEPARTAMENTO DE PROCESAMIENTO DE
DATOS, JEFE DE DESARROLLO E INTEGRACION DE SOLUCIONES, SUBDIRECTOR DE
INFORMATICA

Nota: El incumplimiento a estas recomendaciones seran motivo de sancién
economica, segln el articulo 39 numeral 2 del Decreto No. 31-2002, Ley
Organlca de la Contraloria General de Cuentas.

Fecha: Guatemala, 05 de mayo de 2025

Lic. MANUEL RAUL SOSA IPINA
Auditor Gubernamental
Coordinador
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Autoridad Superior

RECIRIDM®
MlNIE’&%O DE EDUCACION
DESPACHO
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