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INFORME No. O-DIDAI/SUB-143-2022

MINISTERIO DE EDUCACION

INTRODUCCION

De conformidad con el nombramiento de auditoria No. O-DIDANSUB-143-2022, de fecha 08
de agosto de 2022, fui nombrado para realizar, consejo o consultoria de primer seguimiento
a las recomendaciones emitidas por la Contraloria General de Cuentas, como resultado de
la auditoria de sistemas informaticos, Ministerio de Educacion, practicada por el periodo del
01 de enero de 2020 al 30 de septiembre de 2021, en la Direccién de Informatica -DINFO-.

OBJETIVOS
GENERAL

Realizar primer seguimiento a las recomendaciones emitidas por la Contraloria General de
Cuentas.

ESPECIFICO
Verificar si existen recomendaciones implementadas, en proceso o incumplidas.
ALCANCE DE LA ACTIVIDAD

Se efectud primer seguimiento a siete recomendaciones emitidas por la Contraloria General
de Cuentas, como resultado de la auditoria de sistemas informaticos, Ministerio de
Educacion, por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021, en la
Direccion de Informatica -DINFO-.

RESULTADOS DE LA ACTIVIDAD
RECOMENDACIONES EN PROCESO (Ver detalle en formulario SR-1)

Segun las recomendaciones vertidas por la Contraloria General de Cuentas, de conformidad
con los siguientes hallazgos:

No. 1 Falta de control y supervision en la instalacion y uso de software.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determind
que los responsables, no presentaron las pruebas de cumplimiento que demuestren que
realizaron evaluaciones necesarias y pertinentes que establezcan e integren las gestiones
de analisis, aprobacién e implementacién de procedimientos de observancia general dentro
de las politicas y/o manuales de la Direccién de Informatica del Ministerio de Educacion, asi
como la supervision oportuna de software instalado en los equipos de computo.

No. 2 Falta de seguridad de la informacion en el proceso de baja de equipo de computo.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determiné
que los responsables, no presentaron las pruebas de cumplimiento que demuestren la
implementacion y adicién al procedimiento de resolucién de equipo que no tiene reparacion
a nivel Institucional, la eliminacién de archivos de discos duros y se adicione a la informacion
del dictamen técnico que el proceso fue realizado.
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MINISTERIO DE EDUCACION INFORME No. O-DIDAI/SUB-143-2022

No. 3 Falta de control en el filtrado web para la navegacion de internet en planta central.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determiné
que los responsables, no presentaron las pruebas de cumplimiento que demuestren que esta
funcionando el filtrado web por presentar problemas de funcionalidad y por no contar con
soporte activo, dado que el evento no se adjudicé y no se esta aplicando el perfil estandar
de internet en la red del MINEDUC.

No. 4 Falta de control en la depuracion de usuarios del Directorio Activo por baja de
personal.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determiné
que el director de la Direccion de Informatica, no giré instrucciones relacionadas con la falta
de control en la depuracién de usuarios del directorio activo por baja de personal. Y no
adjuntaron las pruebas de cumplimiento correspondientes de los cinco usuarios indicados en
la condicion si se les dio de baja o inactivos en el directorio.

No. 5 Deficiencia en la administracién sobre los privilegios asignados a los usuarios
en la Base de Datos Oracle.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determind
que los responsables no presentaron las pruebas de cumplimiento que demuestren que
realizaron lo siguiente: 1. Procedimientos documentados de verificacion de los privilegios
asignados a los usuarios que no son administradores de las bases de datos. 2. Si analizaron,
aprobaron e implementaron normativa definida para la asignacién de ambientes, como
contro!l preventivo, alineados a cada area de acuerdo a sus funciones que requiera acceso a
los ambientes de desarrollo, prueba y produccién, estableciendo los procedimientos de
autorizacion, justificacidn de la asignacion de roles y privilegios y 3. Si establecieron el
procedimiento para casos de excepcion debidamente soportados, con el objetivo de
minimizar riesgos estableciendo una estructura de control interno que prevalezca a los
cambios de personal y/o autoridades.

No. 6 Bienes adquiridos sin utilizar.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determiné
que los responsables no presentaron las pruebas de cumplimiento del control adecuado de
la entrega de las tres licencias a su cargo, ya que indican que fueron entregadas Unicamente
dos licencias.

No. 7 Falta de manual de procedimientos actualizado.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determiné
que los responsables, solicitaron la designacién de acompanamiento para la revision o
modificacion de documentos existentes (Procedimiento PLA-PRO-01 Procedimiento
Administracién de Documentos del Sistema de Gestion de Calidad) pero no presentaron las
pruebas de cumplimiento de que se haya cumplido con la revisidon y modificacion del
documento PLA-PRO-01.

Ver detalle de las acciones realizadas, descritas en el formulario de seguimiento a
recomendaciones SR-1, que se adjunta al presente informe.

El resultado que las recomendaciones estén en proceso, propicia que se mantengan firmes
las acciones correctivas y que exista atraso en el proceso administrativo, ademas de posibles
sanciones pecuniarias por incumplimiento de las recomendaciones emitidas por la
Contraloria General de Cuentas.
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MINISTERIO DE EDUCACION INFORME No. O-DIDAI/SUB-143-2022

COMPROMISO ADQUIRIDO POR LOS RESPONSABLES

Segun acta No. DIDAI-03-2022, de fecha 22 de agosto de 2022, suscrita en el libro autorizado
por la Contraloria General de Cuentas, No. L-2 48635, de fecha de autorizacién 17 de febrero
de 2020, el director de la Direccion de Informatica indicd los plazos que necesita para el
cumplimiento de las recomendaciones que quedaron en proceso con motivo del primer
seguimiento realizado, segun el siguiente cuadro:

No. Titulo del hallazgo Tiempo
estimado

1 No. 1 Falta de control y supervision en la instalacion y uso de software 02 meses

2 No. 2 Falta de seguridad de la informacion en el proceso de baja de equipo de | 01 mes
computo

3 No. 3 Falta de control en el filtrado web para la navegacion de internet en planta | 04 meses
central

4 No. 4 Falta de control en la depuracién de usuarios del Directorio Activo por baja | 02 meses
de personal

5 No. 5 Deficiencia en la administracion sobre los privilegios asignados a los | 06 meses
usuarios en la Base de Datos Oracle

6 No. 1 Bienes adquiridos sin utilizar 08 dias habiles

7 No. 1 Falta de Manual de procedimientos actualizado 03 meses

ditof Interno Direeeién da Ruditoria Interna -DIDAI-
Ministerio de Educacion

inisterio de Educacion

7 s

Jfver Sstuard Aamer pier
SUB—DtRECTO
ireccion de Auditoria interna - DIDAI

Ministerio de Educacion

Direccion de Auditoria Interna -DIDAI-
Ministerio de Educacion
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SEGUIMIENTO DE RECOMENDACIONES
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Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entldad: Direccién de [nformitica —DINFO-

Tipo de Auditoria: soptlembre dd 2021,

Consejo o conlsultoria de primer segiilmlento a las recomendaciones emitidas por la Contraloria General de Cuentas al Informe do
Auditerfa a Si[stemas Informiticos, del Ministerlo de Educaclén, cerrespandiente al periodo del 01 da enaro de 2020 al 30 de

Nombramiento para
realizar segulmlento: | O-DIDANSUB-143-2022 Informa CUA No: C-DIDAI/SUB-143-2022
Audlitor Encargado: | Lic, Edelmar Daudilio Herera Pglen Supervisor: Llc. Joriie Alvgrg Salazar Pineda

J Responsable
s

gy e A— (v e e

Desoribir, ﬂ:j{?;ﬁhnm reglizadas

Hallazgos relacionados conf el
Control Intarno

: Area téenlca

1 | Hallazgo No. 1 X
Falta de control y supervisién enfla
Instalacién y uso de software

Condicién

En el Ministerio de Educacién, se
inventario de licenciamientos ukfizalios por
la Direccibn de Informdtica, durfinte el

de sofiware ingtalado en los equ
cémputo, que son utilizados por
de la Direccién indicada, segun
seleccionada, se observd que
aequipos se encuentran  Int

inventario trasladado 8! equiio de
auditoria, los cusles se detélan a

cofrfinuacién:

Por medio del oficla No. O-DS/DIDA(-528-2022 de fecha de
recepcién 21 de junio de 2022, la Ministra de Educaclén
hace ds! conocimlento a 1a Vice Miniatra Administrativa, las
recamandacionas emitidas por la Contraloria Genera! de
Cuentas, como resultado do la auditoda a sistemnas
Informaticos para que a su vez instruya a la Direcclén de
Inforrnativa —DINFQ-, que implemente y realice fas acciones
necesarias para asegurar el debido cumplimiento de las
Mmismas.

A través del oficio No. O-DS/DIDAI-5208-2022 de fecha da
recopecién 21 de Junlo de 2022, la Viceministra
Administrativa hace dal conocimiento al director de la
Direccion de Informética, las recomendaclones emitidas por
la Contralorfa General de Cuentas, como resultado de la
auditorla a sistemas Informéaticos y le instruye para qus
Implemente y realice fas acciones necesarias para asegurar

&l cumplimiento de las mismas e Informe de los resultados

¥ Bed

piirisdernio do Educoclin

~Jorge Alyaro Salazar Fineda Ing. Miguc] Jogd [strada Solares
Superviser DMEGTOR
Dlraccion do Auditon: ajoma -DIDAI [*RFCCION DE INFORMATICA -DINFO-

s rd o Educacidn
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Formulario SR 1

SEGUIMIENTO DE RECOMENDACIONES

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccién de Informatica —DINFO-
Consejo o consultorfa do primer seguimientc a lzs recomendaclonos omifidas porla Contraloria Genera! de Cuentas al Informe de
Auditoria a Slstemas Informéticos, del Minlsterio de Educacién, correspondlente al perodo del 01 de enero de 2020 al 30 da
Tipo de Audltoria: gaptiembre da 2021,
Nombramlento para
realizar sequimlento: | O-DIDANSUB-143-2022 Informe CUA No: O-DIDANSUB-143-2022
Auditor Encargado:. | Llc. Edelmar Baudilio Herrera Pelen _ : Supsrvisor; Lic. Jorga Alvaro Salazar Pineda
E CTREG . . e = = 7K =T e —
: . |[Situaclon'delia recomandscion ] w
: Nombre del |l | gt o o Y . ‘
‘. Condicidn/Recomandaci e i [Describinlaslacciones realizadas)
m e | oni o]l ]  * CoemeommmIm

Recomendaclén

Que la Minlstra de Educacién, glre sus
instrucciones a la Viceministra
Administrativa, quien a su vez instruya al
Director de  Informdtica para que
conjuntamente con el Subdirector de
Informadtica realicen evaluaciones
necesarias y pertinentes que establazcan e
integran las gestiones de anAlisis,
aprobacién e Implementacion  de
procedimlentos de observancla general
dentro de las politicas o manuales da |a
Dirgccldn de Informatica del Ministerio de
Educacién, que eslablezea la supervisién
oportuna de software instalado en los
equipos de cédmputo del personal que’
pemmita generar un valor agregado al
desarrollo del contro! intemo en la
supervisién, gestidn y use de software
como parte Integral de la organizacién y
planificacién TI.

obtenidos a la Direcclén da Auditorda Intema a mas tardar
10 dlas después de racibido el presente, para que realicen
&l seguimiento respectivo. Sin embargo, dicha informacién
fus reciblda el 5 de agosto de 2022 en la Direceién de
Auditaria Interna,

Con base al oficio DINFO No. 1023-2022 emitido &l 3 ds
agosto de 2022 y recibido en la Direccidn de Auditoria
Intema el 5 de agoslo do 2022 adjunta las acciones
realizadas mediants el oficio siguiente:

DINFO Nb.0855-2022 de fecha 23 de junio do 2022, el
director de la Direccién de Informatica ~DINFO-solicita al
Subdirector de la misma, realizar las acciones necesarias
para  asegurar el debldo cumplimlento de las
recomendaciones emitidas por la Contraloria General de
Cuentas, y gire instrucciones al personal Indicade, para gue
desarrolle de manera eficlente v responsable las labores
encomandadas.

Comentario de Auditoria

De conformidad al andlisis efecluado a lo manifestado y
documentaclén presentada por los responsables, la
fecomendacién se considera en procesa, derfvado a que no

presentaren las pruebas de cumplimlento ‘que demuestre |

Lic. Edefmar Baudifio @ i

Auditor Internba S04,
Direcelén da Auditoria Interne -JIDAF

Minislerio de Educacitn,

?Josge Alvaro Saluzar Pineda
Supervisor

Direccidn de Auditen: Intama DIDAL-

Ministerie de Eduencltn

ing. Miguct rada Solares

]} R
I'RFCCION DE INFORMATICA -DINFO-
ohe do Educde.on
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GOBIERNO - MINISTERIO DE

GUATEMALA | EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 1

Entidad; Direccidn de Informética ~DINFO-
Consejo o consuliorfa de primer segulmlento a las recomendaciones emitidas per la Contraloria General de Cueatas al Informe de
Auditorfa a Sistemas Informétlcos, del Ministerio da Educacién, comrespandlente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.
Nombramlento para
realizar segulmlento: | O-DIDAISUB-143-2022 Informe CUA No: O-DIDANSUB-143-2022
Auditor Encargado: | Lic, Edelmar Baudillo Herrera Palen Supervisor: Lic. Jorge Alvaro Salazar Plneda

m]I_

M@Tﬂ N -
-=|=:=f""'=..r.m G""'_mbl
| @ ;

i b

!- Responsable

Descritiv, las'acclones|raailzadas)

[y =

" o
e iy T —————H 1)

que realizaren evaluaclones nacesarlas y perlinentes que
astablazcan a Integren las gestiones de anallsis, aprobacién
& implementacién de procedimientos de observancia
general dentro de Ias peliticas y/o manuales de a Direcclon
de Informatica del Ministerio de Educacién, asi coma la
supervislon oportuna de software Instalado en los equipos
de cémputo.

§ adu Selarcs

i [ng, Migu .
: o Safazar @ineda SroR ]
Be 3orgsﬁé322mw PNECCION DE [NFORMATICA DINFO

5 - JLCIC. O
Direcetn do Audituriz interma -DIDA ++h3 e EdLE

Minlsterio de £4uracian
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DR: ALNZANDES BIAMMAYTEI

GOBIERNO ¢
l l GUATEMALA

MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

FormularioSR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direcclén de Informética -DINFO-
Consejo o consultoria de primer segulmiento a las recomendaclones emitidas por la Contraloria General de Cuentas al Informe de
Auditoria a Slstemas Informéticos, del Minlsterlo de Educaclén, correspondiants al perlodo del 01 de anero de 2020 a! 30 de
Tipo de Audltoria: septiembre de 2021.
Nombramlento para ’
reallzar saguimlento; | O-DIDAYSUB-143-2022 informe CUA No: O-DIDAISUB-143-2022
Auditor Encargadao: Lic, Edelmar Baudillo Herrera Pelen Supervigor: Lic. Jorge Alvare Salazar Pineda
1 —I i == i Ot OOty - o
i dldé ’M ST T LT I e L | 1
i sl o (Gl i | | AR

2 Hallazgo No. 2

Falta de seguridad de la Infermacién en
ol preceso de baja de equipo de
cémputo

Condiclén

Con el acompaiiamiento de personal da Ia
Direccién da Informatica del Ministerio de
Educacldn, se realiz6 la verificacién dol
contenido de Informacién de los discos
duros de la muestra selacclonada en &l

que se encontraban en las bodegas de!
drea do inventario del Ministerio de
Educacion 32 Calle 810 zora 11,
verificando lo siguiente:

Recomendacién

La Minlstra de Educacién gire Instrucciones
a la Viceminlstra Admintstrativa, qulen a su
voz instruya al Director de Informatica, para
que gire Insirucclones al Subdirector de
Informética y este a su vez al Jofe de

equipo de cémputo a ser dado de baja, los |

Por medio del oficio No. O-DS/DIDAI-528-2022 de fecha de
recepclon 21 de [unlo da 2022, la Ministra de Educacion
hace de! conocimiento a fa Vice Minlstra Admin!strativa, las
recomendaciones emitidas por la Contralorfa General de
Cusnias, como resultado de la auditoria a sistemas
Informéticos para que a su vez instruya a la Direccién do
Informativa—DINFO-, que implemente y realice las acciones
necesarlas para asegurar 8] debldo cumplimiento de las
mismas.

A través de! oficlo No. O-DS/DIDAI-525-2022 de fecha da
recepcién 21 de junic de 2022, la Viceminlsta
Administrativa hace del conocimiento al director de la
Direccltin de Informética, las recomendaciones emitidas por
la Contraloria General de Cusntas, como resullado de la
auditoria a eistemas Informéticos y le Instruye para que
implamente y realice las acclones necesarias para asegurar
el cumplimlento de las mismas e informs de los resultados
obtenides a la Direccién de Auditoria Interna a méas tardar
10 dlas despuds de recibido el presente, para que realican
el saguimiento respectivo. Sin embargo, dicha informacién
fue recibida e 5 de agosto de 2022 en la Direccién de
Auditoria Interna.

. i/
Lic Bl %JZ e ﬁfvaro Salazar @ineda Ing. Miguel Jus da Solares
¢. Edelmar Baudilio i Supervisor DIREETO
Auditor Intern i ntzena -DIDAI- C'RECCION DE INFORMATIGA -DINFO-

Direccion_do Audhioria Inta
Ministerio de Edusef:a:

an da Audiicre |
e Minlslario g2 Bduc xoidn

. .2 do Edceeacion
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GOBIERNO o MIN
GUATEMALA | EDUCACION

Formularlo SR 1

ISTERIO DE

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccitn de Informatica —DINFD-
Consejo o consultoria de primar segulmiento a las recomendaclones emitidas por la Contraloria Genera} de Cuentas al informe ds
Audltaria a Slstemas Informitices, del Ministerlo de Educaclén, commrespandiente al perfodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021,
Nombramlento para
realtzar segulmiento; | O-DIDANSUB-143-2022 Informe CUA No: O-DIDAIISUB-143-2022
Auditor Encargado: | Lic, Edelmar Baudillo Herrera Pelen Supervisor: Lic. Jorge Alvaro Salazar Pineda
;_ ] ' - I N éﬁ !'EREEEEZUED"EJ]f T o oEETee = - T n
: Lo R L . §
~"m&: Condicion/Recomend oot i LR prms m— j Describir las czz»ﬂsma .
o i it i - i e ki . noaiba s o e B i T e S | -_... —mm e . Ca e 2

Soporte Técnico para que se implemente y
adicione a! procedimianto de resoluclén do
equipe que no tiene reparaclén a nivel
institucional, Ja eliminacién de archivos de
discos duros y se adicione a fa informacién
del dictamen técnico que el proceso fue
realizado.

Con base al oficic DINFO No. 1023-2022 emitido el 3 de
agosto de 2022 y recibldo en la Direccidn de Auditoria
Intema el § de agosto de 2022 adjunta las acclones
realiradas mediante los oficios siguientes:

DINFO No.0860-2022 de fecha 23 da junio de 2022, el
subdirector de la Direccién de Informatica —-DINFQ-sollcita
al Jefe del departamento de soporte técnico, realizar las
acciones necesatias para que se implemente y adiciona al
procedimiento do resolucién da equipo que no tiene
reparacién a nivel institucional, la eliminaclén de archivos da
discos duros y se adicione a la informacién del dictamen
técnico que el procesa fue realizado.

DINFO No. 0928-2022 de fecha 11 de junic de 2022, el jsfa
del departamento de soporte informa al director de la
Direccién de informética lo sigulente: Ei procedimiento &
partir de {a fecha para cuando se reafice un dictamen a un
equipo de cémputo vy este se encuentre dafiado serd el
slgulente; “el técnico deberd asegurarse que la informaclén
del disco dura haya sido eliminada, de tal forma qus, al
presentar el dictamen técnico, en la descrpeion del estado,
indique que la informacién en el disco duro ha sido
efiminada completamente®. Este proceso de eliminacién de
informaclén, s¢ estard agregando al proceso general de

Lic. Edefmar Baudifio
Auditor Interno
Direcclon da Auditaria Intar
Ministerio ds Educa

VAL Jorge Aloaro Salazer Pineda

' Supeniaar

filreceion de Aultd
sratenn 4z e etk

Ing. Migucl Joskt
DIRECT!
C'RECCHON DE INFORMATICA -DINFO-
Lhmsterio da Educacion

ada Selares

rapran -DIDAL
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Formulario SR 1

GOBIERNO d- MINISTERIO DE
GUATEMALA

G, AARJARGHD ©IAMMATTEN EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Enfidad: Direcclén de Informética -DINFO-
Consejo o consulteria de primer seguimiento a las recomendaclonos emifidas por la Contraloria General de Cuentas al Informe de
Auditoria a Slstemas Informdticos, del Minlsterio do Educacidn, correspondients al perfodo del 01 de enero de 2020 al 30 de
Tipo de Audltorla: saptiemhre de 2024,
Nombramiento para
reallzar seguimiento: | O-DIDAUSUB-143-2022 ‘Informe CUA No: O-DIDANSUB-143-2022
Audlitor Encargado: | Llec. Edelmar Baudilio Herrera Peten Supervison: Lic. Jorge Alvaro Salazar Pineda
N " CoTT T T T T m}a—&;&ﬂ IIGIJ'[E!‘F o T T T T
[NoY Condiclén/Recomendacion ] Rasponsatia LS D T T DR - Describln lasacclones realizadas)
r-‘r.....- oy A 4 . r—— ;I _ bh Iiu-il pHd 1’. 3 i = -

soparte tdcnico tan pronto como sea posible y se completan
los cambios generales que se estan elaborando, sin
embamo, se notfficara a los técnicos a ravds de comreo
electrdnico que iniclan con el proceso da eliminacién.

Comentario de Auditoria

De conformidad el andlisis efectuado a lo manlfestade y
documentacién presentada por los responsables, la
recomendaclén s9 considera en proceso, derivado a que no
presentaron las pruebas de cumplimlento que demuestre la
implementacidn y ediclén al procedimiento de resolucidn de
equipo que no tlene reparacién a nivel Institucional, la
eliminacién de archivos de discos duros y se adiclone a la
informaclén del dictamen técnico que el proceso fue

realizado.
s
. et - joudl J strada Solares
Lic. Edelmar Band Gl TeRenpin o Biiedi Iog, Migu il
Auditor Int ot IA bege Alyara Sulag cnnecclbﬂﬂtg‘;lgl‘o MATICA -DINFO-
¥ |-

Dirgesion ce Auditoria Intey
Miniaterio da Edu

Supervisot
Direecidn do Audiian ‘a'2mpa -LRDAL
Anisjurre do Bilur sciba

ternisierto de Educacién
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GOBIERNO &= MINISTERIO DE
GUATEMALA

EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 1

R, ALREANORC CIAMMATTE)

Entidad; Direcclén de Informética =DINFO-

Consejo o consultorfa de primer segulmiento a las rcomendaciones emitidas por la Contraloria Genera! de Cuentas al Informe de
Auditoria a Sistemas Informéaticos, dal Ministerlo de Ed ucacidn, correspondiente al periode del 01 de enero da 2020 al 3¢ de
soptiembro de 2021,

Tipo de Auditor!a:

NQIDYINA3 30 OIY3LSININ

NOIDYINA3 30 OIXILSININ

Nombramlento para ;
realizar geguimiento: | O-DIDAISUB-143-2022 Informe CUA No: O-DIDAYSUB-143-2022
Auditor Encargado: | Lle, Edelmar Baudilic Herrera Pelsn Supervisor: . Lic. Jorge Alvaro Salazar Pineda
T hwm omE T § nuadondm“cndm ==
 Ncmbre dol)
Condiclén/Recomendacion ,l REOROTEan il ﬂ"-ﬁg'- =
A ol e [ I

Hallazgo No. 3

Falta de control en el filtrado web para la
navegacién de intarmet en planta central

Condiclén :
La Direcclén de Informatica contempla tres

categorias de perfl! de usuarios de acuerdo
a las actividades que se reallzan en el
Minlsterlo de Educacién las cuales se
dividen en perfil alto, medio y bajo, se
asigna perfil medio por defecto, y a sollcitud
a través del formulario DESFOR-06 los
jefos inmediatos de ios usuarlos pusden
sollcitar el camblo de perfil, contemplandc
Gomo regla general de filtrado web para
navagacién en intemet en planta central lag
categorlas de violencia, péginas de
hacking, paginas de virus y pomografia,
como procedimiento &) cumplimiento da la
regla gensral y perfitas de usuarios, las
reglas o politicas para e! filtrado web sa
establecen en al servidor proxy, los perfiles
son asignados desde e] Directordo Activo,
cen el acompafiamientd de personal dal

Por medio del oficlo No. O-DS/DIDAI-528-2022 de feche de
recepcidn 21 de Junlo de 2022, la Ministra de Educacién
hace del conocimiento a la Vice Ministra Adminisirativa, las
recomendacionas emitidas por la Contralorfa General de
Cuenias, como resutado de la auditoria a sistemas
informéticos para que a su vez instruya & fa Direccitn de
Informativa —~DINFO-, que Implemente y realice las acclones
necesarias para asegurar o] debido cumplimiento de las
mismas.

A través del oficio No. O-DS/DIDAI-528-2022 de fecha de
recepcion 21 de junio de 2022, la Viceministra
Adminlstrativa hace del conoclmiento al director de la
Direccién de Informatica, las recomendaciones emitidas por
la Contraloria General de Cuentas, como resultado de la
auditorta a slstemas informaticos y le Instruye para que
implemente y realice las acclones necesarias para asegurar
€l curnplimiento de las mismas e informe de los resultados
obtenidos a la Direccién de Auditoria Interna 2 mas tardar
10 dlas después de recibida el presente, para que realicen
&l seguimiento respectivo. Sin embargo, dicha informacion
fue recibida e 5 de agosto de 2022 en la Direccitn do
Auditoria Interna.

0L ‘Bed

Direccibn de Auditoria
Ministerio de Educa

47, Josg: Alvaro Salazar Pineda
Supprn ot
Dlreceién Ja Auditg:d: iatoma -DIDAL
Wlagtssin a J L,nelon

o Tt 00 Edueacidn
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Formulario SR 1

GOBIERNO & MINISTERIO DE
GUATEMALA

. ALEIANDORD GlAMMSTTE] EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

L1 ‘Bed

Entidad: Direceidn de Informética —DINFO-
Consejo o coneultoria de primer segulmiento a las recomendaciones emitidas por la Contraloria General de Cuentas al Informe de
Audltorfa a Slstemas Informiticos, del Minlsterio da Educaclén, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditorla: soptiembre de 2021.
Nombramlento para
realizar sagulmlento: | O-DIDANSUB-143-2022 Informe CUA No: | O-DIDAYSUB-143-2022
Auditor Encargado: | Lic, Edelmar Baudillo Harrera Pelen Supervisor: Lic. Jorge Alvaro Salarar Pineda

) L Condicion/Racomendscion ;

Mte) | BT
e O [ o ]

Departameanto de Redes s
Comunicaclones se eligieron al azar
pusstos da rabajo a los cuales se solicitd
ingresar paginas web catalogadas como
apuestas y [uegos (categorias que pueden
estar contempladas como p4ginas de virus
¥ que por su contenido no puedan ser
relacionadas a procesos de trabajo
nstituclonal para el Ministedo de
Educacién) en la verificacién dos usuarios
Mdnica Martana Romén Pozuelos y Marla
Li Castilo Gaélvez de Direccidn de
Comunicacién Soclal ~DICOMS pudiercn
acceder a las sigulentes paginas
httpsfiwww.beiway.lat pars  efectuar
apuestas deportivas y
https/iwww.minljuegos.com donde se
puede acceder a juegos on line sin
necesidad de descargarlos en ef equipo de
computo.

Recomendacidn
La Ministra de Educaclén gire Instruccliones
ala Vicaminlstra Administrativa, quien a su

Con base al oficlo DINFO No. 1023-2022 emitido ef 3 de
agosto de 2022 y recibido en la Direccion de Auditora
intema el 5 de agosto de 2022 adjunta las acciones
realizadas mediante los oficios siguientes:

DINFQ No. 0859-2022 da fecha 23 de junlo de 2022, el
subdirector de la Direccién de Infoermética ~-DINFO-, solicita
al Jefe y al técnico del departamento de redes y
Telecomunicaciones, realizar las acciones necesarias para
que se realicen los procesos y supervision en el
cumplimiento de estandares de |a Direccidn de Informdtica,
para las restricciones generales del bloqueo vy filtrado web
en la sequridad perimetral Informética.

DINFO No. 1010-2022 del 03 de agosto de 2022, ol jefe y
técnico del departamento de redas y Telecomunicaciones
informan: Los perfiles fueron modificades para cumplir con
lo establaclde en las politicas de filtrado, se aplicsd la
conflguracidn del Proxl por medio de una politica de
dominfo a los equipos de Planta Central del MINEDUC y no
como se estaba reallzando, que era de forma manuat en
cada equipo, logrando con ello e} control de la navegacion
que lo comesponde a cada usuarle, segin permisos
otorgados desde el Directoric Activo del MINEDUG,

vez Mnstruya al Direclor de Informética,

>, o Pinedd
i
i
i

Supervisor

Actualmente no_estd funcicnando e! filtrado web por

-DIDAt-

. . s s (s Auditoria Intema (RECC!ON DE INFORMATICA -DIKFD-
Lt fd%an:ir utof{ zlae &gem Peléy f D"emi:nmena 4a Edutesian \ Ffiov v 0 Sdt cacion
Direccidn da Auditaria Interna -OIDAT-

Minislerio de Educacién

RS E R
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GOBIERNO & MINISTERIO DE
Gl!A EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccién de Informética ~DINFO-

Censejo o consultoria da primer seguimianto a Ias recomendacibnos emilidas por la Contraloria General de Cuentas al informa de
Auditoria a Sistemas Informaticos, del Minlsterio de Educacién, correspondlente al periode del 01 de enero de 2020 al 30 de

Tipo de AudHorla: septlembre do 2021.

Nombramiento para

realizar seguimiento: | O-DIDAUSUB~143.2022 Informe CUA No: O-DIDAISUB-143.2022

Audltor Encargado: | Llc. Edelmar Baudillo Herrera Pelen Supervisor: | Lic. Jorgs Alvaro Satazar Pineda
[ B TEo laTecomendacior ] R
| Smoad M ke DeSCHi s aCeionea ractha a]

= o SHely Desctibinlas’acclones realizades

1 R“m & -.sz ."L. Eﬂé‘ﬁ‘:j i e sl Mt oL _.'.A..:....\k

quien a su vez gire Iinstrucciones al
Subdlrector de Informatica y este a su vez
al Jefe de Redes y Telecomunicaciones y
al Técnico da Redes y
Tetecomunicaclones, para que se realicen
los procesos y supervision en el
cumplimiento de estdndares de Ia
Direccldn  de  Infonmética, para las
resticcionss generales de bloquea y
fitrado web en la seguridad perimetral

informatica. :

presentar preblemas de funcionalidad y por no contar con
soporte aclivo dado que el evento no se adjudics, derivado
de esto, estd aplicando el Perfil estindar de Internet en la
red del Mineduc, que se menciona anterformente.

Nos encontramos a la espera de la recepcion de la nuava
adquislcién de Proxi, que estaré realizando las funciches ya
dafinidas en las politicas de filrado web de! Minedus por
medio de los perfiles ya establecidos.

Comentarlo de Auditoria

De conformidad al andlisis efectuado a lo manifestado y
documentacién presentada por los responsables, I3
recomendacién se considera en proceso, derivado a que no
presentaron las pruebas da cumplimlento que demuestren
que estd funcionando el fitrado web por prasentar
problemas de funcionalidad y por no contar con saporte
activo dado que e! evento no se adjudicd y no se ests
aplicando el Perfil estindar de internet en 1a red del
Mineduc.

Y

z) Bed

‘c. Jorge Alvaro Safazar Fineda

Lic, Edelina ra Pelén Superviser
Diraccidn J;_:j gll.lt orl4 Intema -DIpAI Direccidn dz Auditorda intama -DIDAL PRECCH

Minitteitn o Cauzacian

Ing. Migael José da Sotares

DIRECTUR
3% DE INFORMATICA -DINFO-
i do Edeeacion
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GOBIERNO de

GUATEMALA

B, ALENIAMDRD SGlasiuaTTRY

MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 1

Entidad: Dlreccién de Informatica ~DINFO-

Consejo o consultorfa de primer segulmiento a las recomendaclones emitidas por la Contralora General de Cuentas al informe da
Auditoria a Slstemas Informdticos, del Ministerio de Educacién, correspondients al periodo del 014 de enero de 2020 al 30 da

Tipo do Audltoria: septiembre de 2021,
Nombramianto para
realizar sequlmlento: | O-DIDALSUB-143-2022 informe CUA No: O-DIDAIISUB-143-2022
Auditor Encargado: | Llc. Edelmar Baudlilo Herrera Pelen | Supervisor: Uc. Jorge Alvaro Salazar Pineda

CongiclonRecomendacion

§ [Nombrolce!
_Rn onsables
l—rzr-‘- A

m
Camptidal r|_" ']

Describlr, Ial rcaltzadns

4 Hallazgo No. 4

Falta de contro! en la depuraclén de
usuarios del Directario Activo por baja
da personal

Condiclén

En acompafiamlento de personat de la
Dlreccidén de informética del Ministerio de
Educacién se solicits verificar una muestra
del estado de usuaros en el Directorio
Activo del personal dado de baja en el
Ministerio de Educacién durante ! parfodo
del 01 da enero del 2020 al 31 de julio del
2021, observando que cinco usuarios aln

2021, los cuales se defalla a continuacitn:

Recomendaclén

La Ministra de Educacitn gire Instrucclones
a la Yiceministra Administrativa, quien a su
vaz Instruya al Director de Informdtica, para
que gire Instrucciones al Subdirector de
Informatica para que se analice roalizar

se encontraban activos al 31 de agosto da |

Por medio del oficio No. O-DS/DIDAI-528-2022 de fecha de
recepcién 21 de junlo de 2022, la Ministra de Educacién
hace del conocimiento a la Vice Ministra Administrativa, las

Cuentas, como resullado de la suditoria a sistemas
informaticos para que 2 su vez instruya 8 la Direcclén de
Informativa —=DINFO-, que implements y realice las acclones
necesarlas para asegurar el debldo cumplimiento de las
mismas.

A iravéas dal oficio No, O-DS/DIDAI-529-2022 de fecha de
recapclén 21 de lunlo da 2022, la Viceministra
Administrativa hace del conocimiento al diractor de fa
Direcclon de Informética, las recomendaciones emitidas por
la Contraloria General de Cuentas, como resultado de (a
auditor(a a sistemas informaticos y le instruye para que
implements y realice las acclones nacesarias para asegurar
el cumplimianto de las mismas e informe da los resultados
cbtsnidos a la Direccldn de Audltoria Intema a mds tardar
10 dias despuéds de recibido el presente, para qua reallcen
el seguimianto respectivo. Sin embargo, dicha informacidn
fue recibida el 5 de agoesto de 2022 en la Direccién de
Audltoria Interna.

recomendaciones emitides por la Contraloria General de -

nolificaciones a las_distintas unldades 4
, . Miguel Ji ada Solares
Lic. Edelmars @“ﬁlt 1 Jig. Jorge idvan Salazar Pineda fne. Mg DIRECT.
Direccitn :a 2lfldll i fae i e DIDAY DTEGCION BE INFORMA »CA:-Dan-
Ministerio o Oyaeeibads Audiln 1303 1 o Sdeeacios,

Miristedindat 1.4 o
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' GOBIERNO 4= MINISTERIO DE Formulario SR 1
'GUATEMALA | EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direcclén de Informatica -DINFO-

Consejo o consultoria do primer segulmlento a fas recomendaciones emlitidas par la Contraleria General de Cuentas al Informe de
Auditoria a Sistemas Informatices, del Minlsterlo de Educacién, correspondients al parfodo del D1 da enero de 2029 al 30 de

Tipo de Auditoria: soptiembre de 2021.

Nombramlento para
realizar segulmiento: | O-DIDAYSUB-143-2022 Informe CUA No: O-DIDAISUB-143-2022
Auditor Encargado: | Llc. Edeliar Baudilio Herrera Pelen Supervisor: Lic. Jorge Alvaro Salazar Pineda
R ‘ - - “lén oo e
mﬂ[ : @ [m~ = - o =
ejecutoras, Incluyendo al Subdirector Con base al oficio DINFO No. 1023-2022 emitido e! 3 de
General Administrativo, Asesor Area agosto de 2022 y recibido en la Direccidn de Auditaria
Extracurricular, Coordinador de Andlisis Inferna el 5 de agosto de 2022 adjunta las acclones
Documeantal a)., al Director de Educacién realizadas medianta el oficio siguianta:
Past Primaria y Coordinador
Departamentsl de  Quiche, como DINFO No. 0855-2022 del 23 da Junio de 2022, ! director
recordatorio de la solicitud de allminacién de la Direccitn de Informdtica -DINFO-, solicita al
de los usuarios de personal dados de baja, Subdirector da DINFO, realizar las acclones necesarias
para que estos sean oportunos para asegurar el debldo cumplimiento, as{ mismo, gire

Instrucciones al personal Indicado, para que desarrofle de
manera aficlenta y responsable las labores encomendadas,
evitando con ello sanclones par parte del ente fiscalizados.

Comentario da Auditoria

De conformided al andlisis efectuado a lo manifestado y
documentacion presentada por los rasponssbles, la
recomendacién se consldera en proceso, defivade a que el
director de [a Piraceitn de Informdtica, no gird Instrucciones
relacionadas con la falta de contro! en la depuracidn de
usuarios del directorio activo por baja de personal. Y no
adjuntaron las pruebas de cumplimiento correspondlentes
de [os cinco usuarlos Indicados en la condiclén si sa les dio
de baja o inactivos en el directorio.

. Tng. Miguel Joighistrada Solares
ic, Jorgs Aluare Salazar Pinede DIREGYOR
Lic, Edelinar Urrie Pelin Supervess [RECCION DE INFORMATICA -DINFO-

Auditoy fntefno . of 4 o S cacitn,

2 dadudione rtama -DIDAL
Direccisn e Auddbrla Ifterna -DID Dirgeclsn dedudie

Wi alade 457 ezodn
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GOBIERNO 4z
GUATEMALA

PR ALIAROQR CIAMMATYR

MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direcclién de Informatica ~DINFO-
Conselo o consultoria da primer segu!mlento a fas recomendaciones emitldas por Ia Confraloria General de Cuentas a Informe de
Auditorla a Sistemas Informitices, del Ministerlo de Educactén, correspondients al perfodo del 01 de enero de 2020 al 30 de
Tipo de Audltoria: septiembre de 2021,
Nombramlento para
realizar sequimlento: | O-DIDAYSUB-143-2022 Informe CUA No; O-DIDANSUB-143-2022
Audltos Encargado: | Llc. Edalmar Baudilio Herrera Palon Supervisor: Lic. Jorge Alvaro Salazar Pineda

|

{1

Hallazgo No. 5

Deficlencla en |a administracién sobre
los privilegios aslgnados a los usuarios
en la Base de Datos Oracle

Condicién

En ¢! Departamento de Desarrollo e
Integracitin de Soluciones Informaticos de
la Direccién de Informatica del Ministerio de
Educacién, al efectuar la verlficacién de la
Base dea Datos Qracle en amblents de
produccién se solicltd &l administrador de
bases de datos {3 realizacién de consulta
(Query} de privileglos asignados a los
usuarios de personal del Depariamento de
Desarrollo e Integracién de Soluclones,
observandp que cuatro uswaros cuentan
con privilegios de sentenclas de lenguaje
de manipulacién de datos (OML) DELETE,
INSERT 0 UPDATE (Borar, Inseriar o
modificar), los cuales se detallan a
confinuacion:

Por media del oficio No, O-DS/DIDAI-528-2022 de fecha de
recepcidn 21 de junlo de 2022, la Ministra de Educacién
hace del conocimlento a la Vice Ministra Administrativa, las
recomendaciones emitidas por la Contraloria General de
 Cuontas, como resultado de la auditoria a sistenmas
.informéaticos para que a su vez Instruya a la Direcclén de
' Informativa —DINFO-, que Implemente y realica Ias acclones
necesarias para asegurar el debido cumplimiento da las
mismas.

A través del oficlo No. O-DS/DIDAI-529-2022 de fecha de
recepcion 21 de jumio de 2022, la Viceministra
Administrativa hace del conocimiento al director de Ia
Bireccitn de Informética, las recomendaciones emitidas por
la Contralorla General do Cuentas, como resultado de la
audltoria a sisteras informaticos y le instruye para que
imptemente y realica las acclones necesarias para asegurar
el cumplimiento de las mismas e informe de los resultados
obtenides a la Direccldn de Auditora Intema a mas tardar
10 dias después de recibido el presente, para que realicen
el seguimianto respectivo. Sin embarge, dicha infarmaclién
fue recblda el 5 de agosto de 2022 en la Direccién de
Auditoria Interna.

51 Bed

Supaivinar

_ir. Jorge Aluaro Saluzar Pineda

DDAl
an Ua Auditorlo lntarma D
Direccl. - dnior'n 4o Edieaeidn

['RECCION DE INFORMATICA -DINFN-

. ol. do S cde 0.,

S B

NQIOYOINAJZ 3d ClYILSININ

220Z-er1-ansvala-O "oN INHOLNI



NOID¥ONA3 30 OIH3ILSINIW

EDUCACION

PR, ALEIANDR® GlAMMAYIEY

COBIERNO ¢z
I l GUATEMALA

MINISTERIO DE

Formulario SR 1

SEGUIMIENTO DE RECOMENDACIONES

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entldad: Direceidn de Informética ~DINFQ-

Tipo de Auditor]a:

Consejo o consultorfa de primer seguimlento a Ias recomendaciones emitidas por la Contraloria General de Cuantas al informe da
Auditoria a Sistemas Informaticos, del Ministerio da Educaclén, correspondlante al parlado del 01 de enero de 2020 al 30 de

Nombramiento para

septiembre de 2021.
realizar seguimlento: | O-DIDAISUB-143-2022 Informe CUA No: O-DIDANSUB-143-2022
Auditor Encargado: Lic. Edelmar Bzudllio Herrera Pelen Supervisor; Llc, Jorge Alvaro Salazar Pineda

ondiclén/Recomendacion

?,}" NDme e

Reaponsabie

e < ea e ety N — I

Recomendaclén

La Ministra de Educacién gire Instrucclones
a la Viceministra Administraliva, qulen a su
vez Instruya al Dirsctor de Informética, para
que gire lnstrucciones al Subdirector da
Informética vy este a su vez al Jefe del
Departamento de  infraestructura  y
Searvicios Criticos, qulen Instruya a su vez
al Administrador de Base de Datos para
que realice procedimlentos documentados
de verificacidn de los privileglos asfgnados
a log usuarios que no son administradores
de las bases de datos de produccldn
estableclendo una periodicidad oportuna
en la administracién de la seguridad de
accesos, adicional se analice, aprushe e
implements normativa claramente definida
para [a asignacidn de amblentes, como
control preventiva, alineados a cada drea
de acuerdo a sus funclones que requlera
acceso a los amblentes da desamollo,
prusba y praduccion, estableciendo los
procedimigntos de autorizacion,
justificacién de la asignaciSn de roles y

privitogios, adicional que establezcapa! |

| Ceon base al oficlo DINFO MNo. 1023-2022 emitido el 3 de
agoste de 2022 y recibido en [a Direccldn de Auditorla
Intema el 5 de agosto de 2022 adjunta las acciones
realizadas mediante los oficios siguientes:

DINFQO No. 0858-2022, del 23 de junlo 2022, el subdiractor
da |a Direcclén de Informética —~DINFO-, soliclta al Jefa del
departemento de Infraestructura y serviclos criticos, lo
sigulente: -Instrulr al administradar da la base de datos para
que realice procedimlentes documentados de verificacidn
de los privilegios aslgnados a los usuarios que no son
administrador de la base de datos de produccién
estableciendo una periocidad oportuna da ta administracion
de la seguridad de acceso.-Adicional se analice, apmuebe e
implemente normativa claramente definida para la
asignaclén de amblentes, como control preventivo,
elineados a cada drea do acuerdo a sus funciones que
requiera acceso a los amblentes de desamollo, prueba y
produccién, estableciendo los procedimientos de
autorizacion, justificacidén de la aslgnacién de roles ¥
privileglos.- Adicional que establezcan ef procedimients
para casos de excepcién debidamente soporiados, con el
obletivo de minkzar rlesgos, estableclendo una estructura de
control intemo gue prevalezcea a los cambios de personal ylo

g| Bed

P

; g P ar Gineda
Lie. Me Herrvera Poliy “ic, Jorge Alvare Selaz
St I A Supervisn!
Diraceién da Afdsitofis Interna -DIDA]. ~tama DDAk

Bl eertan da Audie
Minlst#fio df Educacidn Qe ¥ ,I: e 1+ Etucaeidn

1 autoridada

Tng. Miguct José ‘Scolares
DIRECTOR
PRECCION DE INFORMATICA -DINFO-
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. coalsnnord}, MINISTERIO DE
GUATEMALA | EDUCACION

BR. ALEJARPRD DJARMATTE]

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entldad: Direccién de Informética —DINFO-

Tipo de Auditoria: saptiembre da 2021.

Consejo o consultoria de primer segulmiento a las recomendsciones emitidas por ia Contralorla General de Cuentas al Informe de
Auditoria a Slstemas Informéitices, del Ministerlo de Educaclén, correspondiente al periodo del 01 da enero de 2020 al 30 de

Nombramlento para
realizar seguimiento: | O-DIDAISUB-143-2022 Informe CUA No: O-DIDAIISUB-143-2022
Auditor Encargado: Lie, Edelmar _Baud!llo Herrera Pelen Supervisor; _ Llc. Jorge Alvero Salazer Pineda

procedimiento para casos de excepcidn
debidamente soportados, con el cbjstivo
de minimizar riesgos estableciendo una
estructura  de  control  Interna  que
prevalezca a los cambios de personal ylo
auforidades.

DINFO No.0883-2022 del 28 de Jullo de 2022, ef jofe del
departamentoe de infraestructura y servicios criticos traslada
las acclones a realizar para documentar los privilegios
aslgnados e Jos usuarios que no son administradores de
basse da datos de produccion, estableciendo una periocidad
oportuna en la administracién de seguridad de accesos.

DINFO No. 971-2022 del 25 de julio de 2022, se salicita al
jefa del departamento de desamolle e infegracién de
soluciones para que los smpleadas y colaboradores det
MINEDUC, puedan entregar copia del formularic DES-FOR-
05, por medio del cual ha solicitado los permisos en los
sistamas del MINEDUC o un oficie confirmando que cada
colaborador puede cantinuar con los permisos que posee en
el Sistema de Usuarios avanzados, coma en ia base de
Datos.

Comentarla de AudHoria

De conformidad al andlisls efectuado a lo manlfestado y
documentacién presentada por los responsables, la
recomendacién se considera en proceso, derivado a que
los oficios emitidos por los responsables de fa Diraccitn de
Informatica -DINFO-, no presentaran las pruebas de
cumplimiento que realizaron lo sigulente: 1. procedimientos
documentadog de verificacién de los priviléglos asignados a

RMnat;an de o rachin

i {azar Pineda IRECT
Lie.] orgt}if:!fg‘ffl ot [“RECCION DE INFORMATICA -DINFO-
afid )l . -
Diregeit do frt . =451ma DAL ai-slosw de Educacion
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GUATEMALA | EDUCACION

I I GCOBIERNO MINISTERIO DE Formulario SR 1

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad; Direccién de Informética —-DINFO-
Consejo o consultorla do primer soguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe do
Auditoria a Sistemas Informéaticos, del Minlsterio de Educacién, correspondlente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: soptiembre de 2021,
Nombramisnto para
realizar sequimlento: | O-DIDALSUB-143-2022 Informe CUA No: 0-DIDAIISUB-143-2022
Auditor Encargado: | Llc. Edelmar Baudillo Herrera Pelen Supervisor: Llc. Jorge Alvarc Salazar Pineda

i =
g G | R
] Ruponsable i
i SEEth | e . R

los usuarios que no son administradores de las bases da
datos. 2. Si anglizaron, aprobaron e Implementaron
normativa definida para [a asignaci6n de ambientes, como
control preventivo, alineados a cada drea de acuerdo a sus
funciones que requiera acceso a los amblentes de
.desarrollo, prueba y produccion, estableciendo los
procedimientos de autorizacién, Justificaclén de Ia
asignacitn de roles y privilagios y 3. si establecieron el
procedimiento para cases de excepcidn debldamente
soportados, con el objetive de minimizar rissgos
estableciendo une estructura de control [ntemo que
prevalszca a los camblos de personal yo autoridades.

L, Téﬁm
Direcetén da Ay

gl ‘Bed

Auditor)nrk .mo

Ministeriafie £ ucacidn

diftria tnlarmes .y

Ing. Miguel Jos rada Sofares

era Pelfy -~ Liz, Josge Afvaro Salazar Pineda DIREGT

D'RECCION DE INFORMATICA, DINFO-

o ey e
Supzivizo! 1 Lasteno de Educacion

Direccién d= Auditorie Interaa -DIDAL
Mistario de Educacitn
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GOBIERNO = MINISTERIO DE Formulario SR 1
GUATEMALA | EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entldad: Direccidn da Informdtica ~DINFO-

Consejo o consultorfa de primer seguimlento a las recomendaciones emitidas por [a Contraloria General de Cuentas aj Informe do
Audltorla a Sistemas Informéticos, de) Minlsterio de Educacién, corraspondlente al periodo del 01 da enaro de 2020 al 30 de

Tlpo de Auditoria: septiembre de 2021.

Nomhramlento para
realizar seguimiento: | O-DIDANSUR-143-2022 Informe CUA No: O-DIDAIISUB-143-2022
Auditor Encargado: | Lie, Edelmar Baudilic Herrera Pelen | Supervigor: Lic. Jorge Alvaro Salazer Plneda

,ma," ® SR P _ﬂm | e ribl i -_'_
i ’ AR =Ll T
Area de cumplimiento
1 Hallazgo No. 1 X Por media de! cficio No. O-DS/DIDAI-528-2022 de fecha de
recepcitn 21 de junlo de 2022, la Ministra de Educacién
Bienes adquiridos sin utillizar hace del conocimiento a la Vice Ministra Administrativa, las
recomsndaclones emitidas por fa Contralorla General de
Condleién Cuentas, como resultado de fa auditoria a sistemas
En el Ministerio de Educacién, en la Informéticos para que a su vez instruya & la Direccién de
varificacién de la inversidén de Tecnologlas Informativa ~DINFO-, que implemente y reallce las acciones
de Izlaa Igfonnggtcn. reaflolzacgs y gestionada necesarias para asegurar el debido cumplimiento de las
por irccidn de Informética durante eof mismas.
perfedo auditado, segin muestra de
auditeria, so establacis que el renglén 158 A través del oficlo No. O-DS/DIDAI-529-2022 de fecha de
Derechos imangibles, se adquirieron tres R recepcién 21 de junlo de 2022, la Vicemlinlstra
licenclas para Ia visualizacitn y andlisis de Administrativa hace de! conocimiente al director de la
informacién denominada Tableau Viewer Direcelén de Informdtica, las recomendaciones emitidas por
On  Premise, solictada por el la Contraloria General de Cuentas, como resultado de [a
Departamento de Desamrallo e Integracién auditoria a slstemas informéticos y le instruye para que
de Soluciones segin requerimiento No. implemante y realica las acclones necesarias para asegurar
2021-10123 de fecha 13 de abril de 2021y el cumplimiento de las mismas a Informe da los resullados
CUR 100 de facha 25 de Junlo de 2021 , al obtenidos a la Direccién de Audiloria Interna a més tardar
realizar la verificacidn de fa Instalacidn y 10 dias después de recibido el prosente, para que reallcen
uso de los licenciamientos al 07 de ol seguimianto respective. Sin embargo, dicha informacién
diclembre de 2021 se establecid que: las fue reciblda el 5 de agosto de 2022 en la Direcclén de
tres licencias Tableau Viewer On Premise Auditoria Intarpa;”
. ! . T ar Ginede
Lic. ‘Ed’efﬂi 21' @‘m rera Pelén Cic. Jorge v:gz‘;;ow‘?ggz Ing. Migac] Josdi2frada Solares

P 1 -DIDM' DIRECT!
Qlrgeeita e Aud i (HE02 (RECGION DE INFGRMATICA -DINFO-
g e {taacien

Ministerin dfLdyeacion .An.slorio do Educacidn
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GOBIERNO - MINISTERIO DE Formulario SR 1
GUATEMALA | EDUCACION

BR ALRIANORE QIAMMATYEI

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direcclén de Informética —DINFO-

Consajo o consultoria de primer segulmlento a las recomendaciones emitldas por la Contralorfa General de Cuentas al Informe da
Auditorfa a Slstermas Informiticos, del Ministerlo de Educacién, correspondiente al periodo del 01 de enero de 2020 al 30 de

Tipo de Auditoria: saptiembre de 2021,

Nombramlente para
resllzar seguimlento: | O-DIDAISUB-143-2022 Informe CUA No: O-DIDAIISUB-143-2022
Auditor Enqargado: Llc. Edelmar Baudilio Haerrera Pelen Supervison Lic. Jorge Alvaro Salazar Pineda

.‘ ll - y Nomb de| o uscisnidelizlrecomanccicry BN . i
4N} Cendiclén/Recomendacion ! A ETEE Taw w Trmy [Describin las/acclonss reallzad
g o e G e | Rewm || 2 P

con un valor de Q5331 .00 no se
encontraban asignadas. La Direccién de
Informatica indicd que estas son utilizadas
por personal de la Direcclén General de
Participacién Comunltada y Servicios de
Apoyo quienes en el afio 2020 indicaron
necesitar mas licencias adicionando a la
renovaclén del afo 2021 tres licenclas
mads, sin embargo, no se presentd soporte

Con base al oficio DINFO No. 1023-2022 emilido el 3 de
agosto de 2022 y recibido en la Direcclén de Auditoria
Interna el 5 de agosto de 2022 adjunta las acciones
realizadas mediants los oficios siguientes:

DINFO No. 0857-2022 del 23 de junio de 2022, e
subdirector de la Diraccién de Informatica -DINFO-, sollcita
al jefe dal departamenta de desanollo e Integracion de
soluclones, reallzar las gestiones necesarias para asegurar
documenta! da la oportuna gestidn para dar €l debido cumplimiento, a las recomendaciones de loa
aviso de que ya se contaba con la hallezgos: 1. Bfenss adquirdos sin ulllizar v 2. Falta de
disponibllidad de tres licencias maés. manual de procedimientos actualizado, evitando con ello

sancionas por parte de! ente fiscalizador.
Recomendaclén

La Ministra de Educacion gire instrucciones DINFO No. 1020-2022, de fecha 3 de agosto de 2022, el Jefe

a la Viceminlstra Administrafiva, quien a su del departamento de desarrolio e Integracién de soluciones
vezInstruya al Director da Informética, para informa al subdirector de las acciones realizadas para lo
que gire instrucclones al Subdirector de cual adjunta los ofiglos siguientes:

Informdtica y este a su vez al Jefe de
Desarrallo e Integracidn de Solucicnas

DINFO No. DBB7-2022 del 29 de junio de 2022, los
para que dae reglstro de las gestiones

respensables de la Direcclén de Informética ~DINFD-,
realizadas que le  correspondan informan a la directora de la Direccién General de
implementando un control an la adecuada Participacion Comunitaria y Senviclos de Apoyo, lo
administracién de licancias a su camgo, : siguiente: 1. en 8! presente mes se gestiond proceso de

adauisleipr e Buatecompras con NOG 17448921, 2, en el

4 Ing_ Miguﬂ José a Solares
. Wi - Lic. Jorge Alvaro Salagar Cineda DIRECTO
Lic. Ede it Wit Peft, Supervisor - P'RECCION OE m;osé i Q‘;B’INFO-
udiyo ; 3 +.n.sleria do Educaciti
Direccitn de A m, ; ﬁ,’,’;ﬁ,a Direccitn L!B Audhoria lnlent: n-D n.aleria
Ministylo o Educnci Mindsna de Bdusas
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GOBIERNO de
GU,

DR, ALEIANBRG GIAMMAYFE]

EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

MINISTERIO DE

Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad:

Direccién de Informética ~DINFO-

Tipo de Auditoria:

Consejo o consultoria de primer seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacién, correspondiente al periodo del 01 de enero de 2020 al 30 de

septiembre de 2021.

Nombramiento para
realizar seguimiento:

O-DIDAI/SUB-143-2022

Informe CUA No:

O-DIDAI/SUB-143-2022

Auditor Encargado:

Lic. Edelmar Baudilio Herrera Pelen

Supervisor:

Lic. Jorge Alvaro Salazar Pineda

derecho de software para personal a su cargo. 3 Verificaron
que 8 personas continiien con licencia asignada y cuenten
con los correspondientes derechos de actualizacion de la
herramienta. 4. Se solicitd que indicaran los datos de las 2
personas a quienes se les asignara licencias disponibles,
5.que su personal utilice la Gltima version server de la
herramienta y se coordinara con su personal actualizacion
de version server de la herramienta. 6. Para capacitacion de
personal en el uso de la herramienta, no contamos con
presupuesto para el efecto, por lo que no es posible adquirir
el servicio de capacitacion por parie de nuestra direccién.

DINFO No. 0975-2022 del 26 de julio de 2022, el personal
responsable de la Direccion de Informatica informa a la
directora de la Direccion General de Participacion
Comunitaria y Servicios de Apoyo que fueron asignadas dos
licencias para dos personas.

Comentario de Auditoria

De conformidad al andlisis efectuado a lo manifestado y
documentacién presentada por los responsables, la
recomendacion se considera en proceso, derivado a que no
presentaron las pruebas de cumplimiento del control

adecuado de | trega de las tres licencias a su cargo, ya

mismo se dio atencién a su requerimiento de contar con

Lic. Edelmar
Audltt

Direccion de Aud

erna -DIDAI
cion

ora Pelin Lic. Jorge Alvaro Safazar Pineda

Supervisor
Direccién de Auditofie intema -DIDAI-

ing. Miguel José Solares
DIRECTOR
CIECCION DE INFORMA -DINFO)-

. stuto de Educacion
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GUATEMALA | EDUCACION

' I GOBIERNO 2 MINISTERIO DE Formulario SR 1

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direcclén de Informatica ~DINFO-
Conesjo o consultoria de primer seguimiénto a [as recomendaciones emitidas por la Contratoria General do Cuentas al informe de
Auditoria a Sistemas Informéticos, del Ministerlo de Educaclén, corespondiente al periodo del 81 de ensro da 2020 al 30 da
Tipo de Auditorla: septliembre de 2021.
Nombramlento para
reallzar seguimiento: | O-DIDANSUB-143-2022 Informe CUA No: 0-DIDALSUB-143-2022
Auditor Encargedo: | Lic. Edelmar Baudillo Herrera Pelen _Supervisor: Lie. Jorge Alvaro Salzzar Pineda

: on R DRy S e
J m,,mm,. ::T ﬁ#*ﬂm

quo Indican que fusron entregadas dos licencias
tnicamenta,

g, Miguel José a Solares
DRECTO!

a -DIOAL CTIECCION DE INFORMATICA -DINFD-

-ui1a do Edvecacion

ar Pineda
. qoens Aluare SalaE

th- jﬂlg Jsupﬂ’\'lsm
gapt T 0

potitails ! :
e et 97 L Futnidn
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GOBIERNO &2 MINISTERIO DE Formulario SR 1
GUATEMALA | EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entldad; Direccitn da Informatica -DINFO-

Conssjo o consultoria de primer segulmlento a las recomendacliones emltidas por la Contraleria General de Cuentas al informe de
Auditoria a Sistemas Informéticos, del Ministerio de Educacidn, correspondiente el periodo de! 01 de enero de 2020 al 30 de
Tipo de Auditorla: _ | saptlembre de 2021.

Nombramiento para
realizar seguimiento: | O-DIDAISUB.143-2022 Informe CUA No: ‘O-DIDAJSUB-143-2022
Auditor Encargado: | Lic. Edelmar Baudillo Herrera Pelen Supervisor: Lic. Jorge Alvaro Salazar Pineda

S Eittiadisn dalla recomendacion] N SR
Nombro dal ~~ g m oo G e el ; ’
Responsabiolil e = AR e Descrbinles acclones\realizadas

— -.!..a- n_]ﬁm .. 2 L a -

- i Mol T 0

e

Condlcion/Recomendsecion

£ it it it Vi

1 Hallaxgo relaclonado al cumplimlento a
leyos y regulaciones aplicables
Ares de cumplimlento
Hallazgo No. 1 X Por medio ds! oficlo No. O-DS/DIDAI-528-2022 de fecha de
racepcion 21 de Junio de 2022, la Ministra de Educaclén
Falta de Manual des procedimientos hace del conocimiento a la Vice Ministra Administrativa, las
actuallzado recomendacicnes emitides por la Contralorfa General de
Cuentas, como resultado de la auditoria a sistamas
Condicion informéticos para que a su vez instruya a la Diteccién de
En la Direccién de Informética del Informativa ~-DINFO-, que implements y realice fas acclones
Ministerio de Educacidn, en la verificacién necesarias para asegurar el debido cumplimiento de las
de manuales de procedimientos para las mismas.
distintas dreas que la conforman, se
establecld que, para el drea de Soporte | A travéds del oficio No. O-DS/DIDAI-528-2022 de fecha da
Técnico la (iima vemsién de! manual fue recepcidn 21 de junio de 2022, la Viceministra
aprcbada en el afio 2009, presentando af Administrativa hace de! conocimlanto al director de la
equipo de auditor/a gestlones realizadas Direccitn de Informatica, las recomendaclones emitidas por
durante el periedo auditado para [a la Contralorla General de Cuentas, como resultado de la
actualizacién de procesos, sin embargo, audltoria a sistemas Informdticos y le Instruye para que
para el drea de Desarrolio e Integracion de Implemente y reallce fas accionss necesarias para asegurar
Soluciones no fue presaentado manual do el cumplimiento de las mismas @ informe de los resullados
procedimientos actualizado o gestionas obtenides a la Direceién de Auditaria Intema a mas tardar
realizadas para 5U ___'ap fﬁn,;:, 10 diay pﬁ)ués de recibldo el presente, para que reallcen

alazar @ineda : i

P Jorge Aluaro & ing, Miguel José ES{3H Sotares

Soppnisar BIDAL DIRECTOR

Dligecita S Auli s ‘.-zsma i ('RECCION DE INFORMATIEA DINEO-
Mitasteiio g [ 1 ~olon - “n.storio do Educacion

Auditor fntefno

) ijoria Interna -
Ministerio ga Educagld?-. Hg
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GOBIERNO o
GUATEMALA

A, ALEIAMDED DIANMATTRY

SEGUIMIENTO DE RECOMENDACIONES

MINISTERIO DE
EDUCACION

Formulario SR 1

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direceldn de Informatica ~-DINFO-
Consejo o consultarla de primer segulmlento a las recomendaclones emitidas por la Contralaria General de Cuentas al informe de
Auditoria a Slstemas Informaticos, del Minlsterlo da Educacidn, correspondlents al parfodo del 1 de enero de 2020 al 20 de
Tipo de Audlitoria; septiembre de 2021,

Nombramiento para

realizar seguimlento: | O-DIDAYSUB-143-2022 Informe CUA No: O-DIDAYSUB-143-2022

Auditor Encargado: Lic. Ede!mar Baudillo Herrera Pelen _Supervls;_n_r_: Lie. Jorge Alvaro Salazar Plneda

e T jliSituacion|ds larecomendacion LT
Condicion/Recomendactdn JL ’”'“"M I Domem— - 0ascribly fas

presentando Unicamente la forma DES-
INS-02 INSTRUCTIVO Desarrollo ds
Aplicaciones la cual no cuenta con firmas o
fecha de aprobacidn.

Recomendaclén

L.a Ministra de Educacién gire instrucciones
a [a Viceministra Administrativa, quien a su
vez instruya al Director da Informatica, para
que glre Instruccionas al Subdirector de
Informética y este a su vez realice las
gestiones y supervisibn a! Jefe del
Departamento de Desamclio e Integracidn
de Soluciones para el gnalisis de los
procesos realizados en su drea y s
elabare, apruebe e implements af manual
de procedimientos ectualizado,

el seguimiento respectivo. Sin embargo, dicha Informacldn
fue reciblda el 5 de agosto de 2022 en la Direccion de
Audltoria Interna.

Con base al oficio DINFO No. 1023-2022 emitido el 3 de
agosto de 2022 y recibldo en la Dlrecclén de Auditoria
Intema al 5 de agosto de 2022 adjunta las acciones
realizadas mediante los oficios siguientes:

DINFO Na. 0857-2022 del 23 de junlo de 2022, &l
subdirector de la Direcclén de Informatica -DINFO-, solicita
8l Jofa del departamento de desamollo e Integracidn de
soluclones, realizar las gestiones neceserias para asegurar
el debido cumplimiento, a las recomendaciones de los
hallazges: 1. Blenes adqulridos sin ulllizar y 2, Falta de
manual de procedimientos actualizado, evitando con ello
sanciones por parte del ente fiscalizador.

DINFO No. 1020-2022, de fecha 3 de agosto de 2022, el jefe
del departemento de desamoello e Integracién de soluclones
informa a! subdlrector de las acclones realizadas para lo
cual adjunta los oficios DINFO No. 1019-2022 de fecha 3 de
agosto de 2022 en el que requiere designacién de
acompafiamiento para la revisién o modificacitn de

documentos, acorde a PROCEDIMIENTO PLA-PRO-01

gic. Jorge Aluvare Sulszar Pineda — Migudn.!:seéc
3 Suposusol I
Lic, Tdelwar Baugillo Hfervera Peft reecndo At A -DIDAY DIRECCION DE INFORMATICA -DINFQ-
eyl R . TonmllrEmn s.tn.storio do Educacion

Diraccidn da AucAbria lifterna -DICTA
Ministesio da Educacion

AL
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GOBIERNO e
I l GUATEMALA
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MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 1

DR, ALMTAMBAD GIAMMAYTRY

Entldad: Direcclén da Informéatica —~DINFO-
Consejo o consultoria de primer segulmlento a las recomendaciones emitidas por la Contraloria General de Cuentas al Informa de
Audltoria a Sistemas Informaticos, del Ministerio de Educacién, correspondients al periodo del 01 de enero da 2020 al 30 de
Tlpo de Auditoria: soptiembre do 2021.
Nombramlento para
realizar sequimlento: | O-DIDAVSUB-143-2022 Informe CUA No: O-DIDAI'SUB-143-2022
Auditor Encargado: | Lic. Edelmar Baudilio Herrera Pelen Supervisor: Lic. Jorge Alvare Salazar Pingda
3 i e [Slkuaciéhdalfafecomandacion)| RS e e
; Mombre de]] l B 7 e e
l‘ﬂa»]l e } = =~ e Describigiay accioneslresiat ol
e ,...It_ i v b . ] I - ... I! mzj___._.____...._-__.., it T,

Procedimiento Administracion de Documentos del Sistema
de Gestion de Calldad,

Por medio de! oficio DINFO No. 1019-2022 del 3 do agosto
da 2022, los responsables de la Direcclén de Informética
-DINFO-, solicitan a la directora de la Direccidn de
Desarollo y Fortalecimiento Institucional —DIDEFI-, la
designacidn de scompafiamlento pam la revision o
modificaclén de documentos existentes (Procedimiento
PLA-PRO-01 Procedimlento Administraclén de Documentos
del Sistema de Gestitn de Calidad)

Comentarle de Auditoria

De conformldad al anélisis efectuado & lo manifestado y
documentacidn presenteda por los responsables, la
recomendaciin se consldera en proceso, derivado a que a

de 2022, sollcitaron la designacion de acompafamiento
para la revisidn o modificacién de documentos existentes
(Procedimiento PLA-PRO-(1 Procedimiento Administracién
de Documentos ds! Sistema de Gestifin de Calidad) pero no
presentaron las pruebas de cumplimlento de que se haya
cumplido con la revisién y modificacién del documenta PLA-
PRO-01.

fravas del oficla DINFO No. 1019-2022 de fecha 3 de agosto

Lic. Jorge Alvaro Safezar Pinedn

ada Solares
Superviser

Ing. Migucl J
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