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MINISTERIO DE EDUCACION
DIRECCION DE AUDITORIA INTERNA
INFORME O-DIDAI/SUB-188-2022-A
SIAD: 599912 y 598298

Consejo o consultoria de segundo seguimiento a las recomendaciones
emitidas por la Contraloria General de Cuentas, como resultado de la auditoria
de sistemas informaticos, Ministerio de Educacién, practicada por el periodo

del 01 de enero de 2020 al 30 de septiembre de 2021 en la Direccién de
Infermatica -DINFO-,

GUATEMALA, OCTUBRE DE 2022



A

MINISTERIO DE EDUCACION 0-DIDAI/SUB-188-2022-A

INTRODUCCION

De coriformidad con el nombramiento de auditoria No. O-DIDAI/SUB-188-2022, de fecha
04 de octubre de 2022, fui nombrada para realizar consejo o consultoria de segundo
seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas, como
resultado de la auditoria de sistemas informaticos, Ministerio de Educacion, practicada por
el periodo del 01 de enero de 2020 al 30 de septiembre de 2021 en la Direccién de
Informatica -DINFO-,

OBJETIVOS

GENERAL:
Realizar segundo seguimiento a las recomendaciones emitidas por la Contraloria General
de Cuentas.

ESEPECIFICO:
Verificar si existen recomendaciones implementadas, en proceso o incumplidas,

ALCANCE DE LA ACTIVIDAD

Se efectué el segundo seguimiento a las 7 recomendaciones emitidas por |la Contraloria
General de Cuentas como resultado de la auditoria de sistemas informaticos, practicada
por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021 en la Direccion de
Informatica -DINFO-, Ias cuales quedaron en proceso en el primer seguimiento realizado.

RESULTADOS DE LA ACTIVIDAD

RECOMENDACION IMPLEMENTADA
Area de cumplimiento
Hallazgo No. 1

Bienes adquiridos sin utilizar

De conformidad con el formulario de seguimiento a las recomendaciones SR2 y
documentacion presentada se determiné que fue implementada, ya que indican en la
documentacién presentada que todas las licencias del software Tableau Desktop adquiridas
para el MINEDUC fueron asignadas.

Por lo anterior el cumplimiento de esta recomendacién propicia una rendicién de cuentas
transparente y evita una sancioén pecuniaria por parte del ente fiscalizador.

RECOMENDACIONES EN PROCESOQ
Hallazgos relacionados con el Control Interno
Area técnica

Hallazgo No. 1

Falta de control y supervisién en la instalacién y uso de software

De conformidad con el formularic de seguimiento a las recomendaciones SR2 y
documentacién presentada se determiné que los responsables no presentaron
documentacion que demuestre que realizaron las evaluaciones necesarias y pertinentes
que establecieran las gestiones de andlisis, aprobacion e implementacion de
procedimientos de observancia general dentro de las politicas y/o manuales de la Direccion
de Informatica del Ministeric de Educacion y la supervisién oportuna de software instalado
en los equipos de cémputo del personal.
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MINISTERIO DE EDUCACION O-DIDAI/SUB-188-2022-A

Hallazgo No. 2

Falta de seguridad de la informacion en el proceso de baja de equipo de cémputo
De conformidad con el formulario de seguimiento a las recomendaciones SR2 y
documentacion presentada se determind que los responsables no implementaron y
adicionaron al procedimiento de resolucién de equipo gue no tiene reparacién a nivel
Institucional, la eliminacion de archivos de discos duros y la adicién a la informacion del
dictamen técnico.

Hallazgo No. 3

Falta de control en el filtrado web para la navegacién de internet en planta central
De conformidad con el formulario de seguimiento a las recomendaciones SR?2 y
documentacion presentada se determiné que no fueron realizados los procesos de
supervision en el cumplimiento de estandares de la Direccién de Informética, para las
restricciones generales de blogueo y filtrado web en la seguridad perimetral informatica.

Hailazgo No. 4

Falta de control en la depuracién de usuarios del directorio activo por baja de
personal

De conformidad con el formularic de seguimientc a las recomendaciones SR2 y
documentacion presentada se determiné que la solicitud de eliminacién de los usuarios de
personal dados de baja, no ha sido realizada.

Hallazgo No. 5

Deficiencia en la administracién sobre los privilegios asignados a los usuarios en la
base de datos oracle

De conformidad con el formulario de seguimiento a las recomendaciones SR?2 y
documentacién presentada se determiné que no se han realizado los procedimientos de
verificacion de los privilegios asignados a los usuarios que no son administradores de las
bases de datos de produccion, ni implementado la normativa para la asignacién de
ambientes, como control preventivo, alineados a cada area de acuerdo a sus funciones que
requiera acceso a los ambientes de desarrollo, asi como la justificacion de la asignacién
de roles y privilegios, adicional que establezcan el procedimiento para casos de excepcion
debidamente soportados, con el objetivo de minimizar riesgos estableciendo una estructura
de control interno que prevalezca a los cambios de personal y/o autoridades.

Hallazgo relacionado al cumplimiento a leyes y requlaciones aplicablies
Area de cumplimiento
Hallazgo No. 1

Falta de manual de procedimientos actuaiizado

De conformidad con el formulario de seguimiento a las recomendaciones SR? y
documentacién presentada se determiné que no se realizé el analisis de los procesos en el
departamento de desarrollo e integracion de soluciones para ser implementado al manual
de procedimientos.
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MINISTERIO DE EDUCACION O-DIDAI/SUB-188-2022-A

Lo anterior provoca que se mantengan firmes las acciones correctivas, lo que puede
generar una sancion pecuniaria por parte del ente fiscalizador y una rendicién de cuentas
no confiable.

Comentario de la auditoria

La Direccién de Auditoria Interna, realizé un segundo seguimiento a las recomendaciones
de la Contraloria General de Cuentas, por lo que queda bajo responsabilidad del director
de la Direccion de Informatica -DINFO-, el realizar las acciones correspondientes para
cumplir a cabalidad las recomendaciones que se encuentran en proceso.

Supervisor
Direcclén de Auditoria Interna -DIDAI-
Ministerio de Educacion

Javier Tstuardo Romero Fspmoza

SUB-DIRECTOR

Direccion de Auditoria Interna - DIDAI
Ministerio de Educacion
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GUATEMALA | EDUCACION

DR ALEIANDRO CIAMMATTEI

I l GOBIERNO MINISTERIO DE

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica -DINFO-

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: Licda. Cristina Pérez Tercero Supervisor: Lic. Joervaro Salazar Pineda

Hallazgos relacionados con el
Control Interno
Area técnica
1 Hallazgo No. 1
Falta de control y supervision en la X Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de
instalacién y uso de software Ministra de 2022, el que indica: Con base a lo anterior y a las
R Educacién recomendaciones emitidas por la Contraloria General de
Condicién : Cuentas, se adjunta:
En el Ministerio de Educacion, se solicité el Viceministra “Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
inventario de licenciamientos utilizados por Administrativa Departamento de Soporte Técnico de la Direccién de
la Direccion de Informatica, durante el 3 Informatica, para presentar avances de las
periodo auditado, al realizar la verificacion " Director de | recomendaciones en proceso.
de software instalado en ios equipos de Informatica | Copia del Oficio DINFO No. 1163-2022 dirigido al Director
computo, que son utilizados por personal ) de la Direccion de informatica en el que indica que se
de la Direccion indicada, segin muestra Subdirecior de agrego al proceso técnico el procedimiento que establece
seleccionada, se observd que en los Informatica que tipo de software puede ser instalada por los técnicos
equipos se encuentran instalados de soporte. (Resguardo de Informacion Técnica de los
licenciamientos que no figuran en el usuarios DES-MAN-01: MANUAL DE PROCEDIMIENTO
inventario trasladado al equipo de DE SOPORTE TECNICO)”
auditoria, los cuales se detallan a
continuacion: A
-7
>
D
>
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DR, ALEJANDRO GIAMMATTEI

GOBIERNO e
I I GUATEMALA

MINISTERIO DE

EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccién de Informatica ~DINFO-
Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacién, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para
realizar seguimiento:

0O-DIDAI/SUB-188-2022

Informe CUA No:

O-DIDAI/SUB-188-2022-A-

Auditor Encargado:

Licda. Cristina Pérez Tercero

Supervisor:

Lic. Jorge Alvaro Salazar Pineda

Recomendacion

Que la Ministra de Educacién, gire sus
instrucciones a la Viceministra
Administrativa, quien a su vez instruya al
Director de Informatica para que
conjuntamente con el Subdirector de
Informatica realicen evaluaciones
necesarias y pertinentes que establezcan
e integren las gestiones de analisis,
aprobacion e  implementacion  de
procedimientos de observancia general
dentro de las politicas y/o manuales de la
Direccién de Informatica del Ministerio de
Educacién, que establezca la supervision
oportuna de software instalado en los
equipos de computo del personal que
permita generar un valor agregado al
desarrollo del control interno en la
supervision, gestion y uso de software
como parte integral de la organizacién y
planificacion TI.

Comentario de Auditoria

De conformidad al analisis efectuado a lo manifestado en
la documentaciéon presentada por los responsables, la
recomendacion se considera en proceso, derivado a que
no existe evidencia que demuestre el cumplimiento de la
recomendacion de la Contraloria General de Cuentas.

pag. 2
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Formulario SR 2

EDUCACION ?

GOBIERNO MINISTERIO DE

GUATEMALA

OR. ALEJANDRO CIAMMATTE!

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica ~DINFO-
Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditcria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para

realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-

Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

2 Hallazgo No. 2 Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de

2022, el que indica: Con base a lo anterior y a las

Falta de seguridad de la informacién en recomendaciones emitidas por la Contraloria General de

el proceso de baja de equipo de X Cuentas, se adjunta:

computo “Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
Departamento de Soporte Técnico de la Direccion de

Condicion Informatica, para presentar avances de las

Con el acompanamiento de personal de la recomendaciones en proceso.

Direccién de Informatica del Ministerio de Ministra de Copia del Oficio DINFO No. 1163-2022 dirigido al Director

Educacion, se realizé la verificacion del Educacion de la Direccion de informatica en el que indica que: “Se

contenido de informacion de los discos agrego al proceso de soporte técnico el procedimiento de

duros de la muestra seleccionada en el Viceministra Dictamen Técnico donde indica que el disco duro del

equipo de computo a ser dado de baja, los Administrativa equipo de computo debe ir en blanco (Dictamen Técnico

que se encontraban en las bodegas del : DES-MAN-01: MANUAL DE PROCEDIMIENTO DE

4rea de inventario del Ministerio de Director de SOPORTE TECNICO)"

Educacién 32 Calle 9-10 zona 11, Informatica

verificando lo siguiente:

Subdirector de Comentario de Auditoria

Recomendacién Informatica De confom'lidaq 'al analisis efectuado a lo manifestado en

La Ministra de Educacion gire la documen.tacron presentada por los responsables, la

instrucciones a la Viceministra Jefe de Sfoporte recon'!endaculén se considera en proceso, de_riyado a que

Administrativa, quien a su vez instruya al Técnico no existe evlldenma que demugstre el cumplimiento de la

Director de Informatica, para que gire recomendacion de la Contraloria General de Cuentas.

instrucciones al Subdirector de Informatica

pag. 3
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GOBIERNO

GUATEMALA

DR. ALEJANDRO GIAMMATTEI

MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica ~DINFO-
Consejo ¢ consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.
Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

y este a su vez al Jefe de Soporte Técnico
para que se implemente y adicione al
procedimiento de resolucion de equipo que
no tiene reparacién a nivel Institucional, la
eliminacion de archivos de discos duros y
se adicione a la informacion del dictamen
técnico que el proceso fue realizado.

3 Hallazgo No. 3 X Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de
Ministra de 2022, el que indica: Con base a lo anterior y a las
Falta de control en el filtrado web para Educacion recomendaciones emitidas por la Contraloria General de
la navegacion de internet en planta Cuentas, se adjunta:
central Viceministra
Administrativa “Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
Condicion Departamento de Redes y Telecomunicaciones y al
La Direccion de Informatica contempla tres Director de Técnico de Redes y Telecomunicaciones de la Direccién de
categorias de perfil de usuarios de acuerdo Informatica Informatica, para presentar avances de las
a las actividades que se realizan en el recomendaciones en proceso.
Ministerio de Educacion las cuales se Subdirector de
dividen en perfil alto, medio y bajo, se Informatica Copia del Oficio DINFO No. 1218-2022 dirigido al Director
asigna perfil medio por defecto, y a de la Direccion de Informética en el que indica: “Derivado
solicitud a través del formulario DESFOR- Jefe de Redes y de la nueva adquisicibn del Filtrado Web se estan
06 los jefes inmediatos de los usuarios | Telecomunicaciones -realizando las siguientes implementaciones:
pueden solicitar el cambio de perfil, | Técnico de Redesy
contemplando como regla general de | Telecomunicaciones

160000




GOBIERNO - MINISTERIO DE Formulario SR 2
GUATEMALA | EDUCACION

DR, ALEIANDRO CIAMMATTEL

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccién de Informatica ~DINFO-

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

filtrado web para navegacion en internet en 1. Configuracion de solucion Proxy

planta central las categorias de violencia, 2. Validacion de Politicas y reglas existentes
paginas de hacking, paginas de virus y 3. Configuracion de Perfiles de navegacion, creacion
pornografia, como procedimiento al de los 3 perfiles de navegacion Perfil Alto, Perfil
cumplimiento de la regla general y perfiles Medio y Perfil Bajo, establecidos en las politicas
de usuarios, las reglas o politicas para el de filtrado

filtrado web se establecen en el servidor 4. Configuracion de politicas

proxy, los perfiles son asignados desde el 5. Implementacion de entorno de pruebas (Pruebas
Directorio Activo, con el acompafiamiento con equipo de DINFO para verificar cada Perfil de
de personal del Departamento de Redes y Navegacion)

Comunicaciones se eligieron al azar 6. Revision de configuraciones

puestos de trabajo a los cuales se solicitd

ingresar paginas web catalogadas coma Entretanto finalizan estas implementaciones en el recién
apuestas y juegos (categorias que pueden adquirido Filtrado Web, la navegacion de internet se realiza
estar contempladas como paginas de virus a través de los segmentos de red (IPs) por su inmediatez,
y que por su contenido no pueden ser mediante el Firewall Perimetral del MINEDUC."
relacionadas a procesos de trabajo

institucional para el Ministerio de

Educacion) en la verificacion dos usuarios Comentario de Auditoria

Ménica Mariana Roméan Pozuelos y Maria De conformidad al analisis efectuado a lo manifestado en
Li Castillo Galvez de Direccion de la documentacion presentada por los responsables, la
Comunicacién Social -DICOMS pudieron recomendacién se considera en proceso, derivado a que
acceder a las siguientes paginas proceso del filtrado web todavia no ha sido instalado a nivel
https://www.betway.lat para efectuar general y por encontrarse en la fase de pruebas a nivel de
apuestas deportivas y la DINFO.

pag. 5
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GOBIERNO - MINISTERIO DE Formulario SR 2
GUATEMALA | EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de lnformética -DINFO-

Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

https://www.minijuegos.com donde se
puede acceder a juegos en line sin
necesidad de descargarlos en el equipo de

computo.

Recomendacion

La Ministra de  Educacion gire
instrucciones a la Viceministra

Administrativa, quien a su vez instruya al
Director de Informatica, quien a su vez gire
instrucciones al Subdirector de Informatica
y este a su vez al Jefe de Redes y
Telecomunicaciones y al Técnico de
Redes y Telecomunicaciones, para que se
realicen los procesos y supervision en el
cumplimiento de estandares de Ia
Direccion de Informéatica, para las
restricciones generales de bloqueo y
filtrado web en la seguridad perimetral
informatica.

e .
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GOBIERNO MINISTERIO DE

GUATEMALA | EDUCACION

DR. ALEJANDRO CIAMMATTERI

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica -DINFO-

Tipo de Auditoria: septiembre de 2021.

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de

Nombramiento para

realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

4 Hallazgo No. 4

Falta de centrol en la depuracion de Ministra de
usuarios del Directorio Activo por baja Educacion
de personal

Viceministra
Condicion Administrativa
En acompanamiento de personal de la
Direccion de informatica del Ministerio de Director de
Educacién se solicité verificar una muestra Informatica
del estado de usuarios en el Directorio
Activo del personal dado de baja en el Subdirector de
Ministerio de Educacion durante el periodo Informatica

del 01 de enero del 2020 al 31 de julio del
2021, observando que cinco usuarios aln
se encontraban activos al 31 de agosto de
2021, los cuales se detalla a continuacion:

Recomendacion

La Ministra de Educacion gire
instrucciones a la Viceministra
Administrativa, quien a su vez instruya al
Director de Informatica, para que gire
instrucciones al Subdirector de Informatica
para que se analice realizar notificaciones
a las distintas unidades ejecutoras,

Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de
2022, el que indica: Con base a lo anterior y a las
recomendaciones emitidas por la Contraloria General de
Cuentas, se adjunta:

“Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
Departamento de Redes y Telecomunicaciones y al
Tecnico de Redes y Telecomunicaciones de la Direccion de
Informatica, para  presentar avances de las
recomendaciones en proceso.

“...Copia del Oficio DINFO No. 1161-2022 dirigido al
Director de la Direcciéon de informética sobre el avance a
las acciones realizadas, adjuntando documentos de
respaldo, en la cual indica:

Copia del Oficio DINFO No. 1128-2022 de fecha
01/09/2022 donde se solicita a la Direccion de Recursos
Humanos, envié mensualmente Reporte con bajas del
Persona del Mineduc, el cual servira para la depuracion de
nuestros usuarios de red y ampliaciones.

Copia del Oficio No. DIREH-DCP-16361-2022 de fecha
07/09/2022 en el cual la Direccion de Recursos Humanos
adjunta reportes de personal que cesaron la relacién
laboral con el Mineduc, en el mes de agosto del afio en
curso.”

pag. 7
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GOBIERNO MINISTERIO DE Formulario SR 2
GUATEMALA

S | EDUCACHEN

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica ~DINFO-
Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.
Nombramiento para '
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

incluyendo al  Subdirector General
Administrativo, Asesor Area
Extracurricular, Coordinador de Andlisis
Documental a.j., al Director de Educacion
Post Primaria y Coordinador
Departamental de  Quiche, como
recordatorio de la solicitud de eliminacién
de los usuarios de personal dados de baja,
para que estos sean oportunos

Comentario de Auditoria

De conformidad al andlisis efectuado a lo manifestado en
ia documentacién presentada por los responsables, la
recomendacion se considera en proceso, derivado a que,
no obstante, la informacion fue solicitada a RRHH, todavia
no han realizado el proceso de depuracion de usuarios
dados de baja.

Hallazgo No. 5

Deficiencia en la administracién sobre
los privilegios asignados a los usuarios
en la Base de Datos Oracle

Condicion

En el Departamento de Desarrollo e
Integracién.de Soluciones Informaticos de
la Direccion de Informatica del Ministerio
de Educacion, al efectuar la verificacién de
la Base de Datos Oracle en ambiente de
produccion se solicité al administrador de
bases de datos [a realizacién de consulta
(Query) de privilegios asignados a los

Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de
2022, el que indica: Con base a lo anterior y a las
recomendaciones emitidas por la Contraloria General de
Cuentas, se adjunta:

“Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
Departamento de Redes y Telecomunicaciones y al
Técnico de Redes y Telecomunicaciones de la Direccion de
Informatica, para  presentar avances de las
recomendaciones en proceso.

“...Copia del Oficio DINFO No. 1161-2022 dirigido al
Director de la Direccion de informatica sobre el avance a
las acciones realizadas, adjuntando documentos de
respaldo, en la cual indica:

[
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GOBIERNO MINISTERIO DE
GUATEMALA | EDUCACION

DR. ALEIANDRD GIAMMATYTEI

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica —-DINFO-

Tipo de Auditoria: septiembre de 2021.

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por ia Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

usuarios del personal del Departamento de l

Desarrollo e Integracion de Soluciones, Ministra de
observando que cuatro usuarios cuentan Educacion
con privilegios de sentencias de lenguaje

de manipulacion de datos (DML) DELETE, Viceministra

INSERT 0 UPDATE (Borrar, insertar o Administrativa
modificar), los cuales se detallan a

continuacion: Director de
Informatica
Recomendacion ; Subdirector de
La Ministra de Educacion gire Informatica
instrucciones  a la Viceministra
Administrativa, quien a su vez instruya al Jefe del
Director de Informatica, para que gire | Departamento de
instrucciones al Subdirector de Informatica Infraestructura y

y este a su vez al Jefe del Departamento Servicios Criticos
de Infraestructura y Servicios Criticos,
quien instruya a su vez al Administrador de Administrador de
Base de Datos para que realice Base de Datos
procedimientos documentados de
verificacion de los privilegios asignados a
los usuarios que no son administradores
de las bases de datos de produccion
estableciendo una periodicidad cportuna

Copia de! Oficio DINFO No. 971-2022 de fecha 25/07/2022
donde se solicita al Jefe del Departamento de Desarrollo e
Integracion de Soluciones, confirma los roles asignados a
su personal por medio de formularios u oficios firmados por
el duefo del proceso.

Comentario de Auditoria

De conformidad al analisis efectuado a lo manifestado en
la documentacion presentada por los responsables, la
recomendacion se considera en proceso, derivado a que
no adjuntaron ninguna documentacion que pruebe que se
realizaron los procedimientos de verificacion de los
privilegios asignados a los usuarios que no son
administradores de las bases de datos de produccion
estableciendo una periodicidad oportuna en la
administracion de la seguridad de accesos, la confirmacion
de los roles asignados al personal con la documentacion
correspondiente .

h
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coménnb de MINISTERIO DE Formulario SR 2
GUATEMALA | EDUCACION

on ‘L.’ANQIO GClIAMMATYE)

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica —-DINFO-

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de

Auditoria a Sistemas Informaticos, del Ministerio de Educacién, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para '
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

en la administracion de la seguridad de {
accesos, adicional se analice, apruebe e
implemente normativa claramente definida
para la asignacion de ambientes, como
control preventivo, alineados a cada area
de acuerdo a sus funciones que requiera
acceso a los ambientes de desarrollo,
prueba y produccién, estableciendo los
procedimientos de autorizacion,
justificacion de la asignacion de roles y
privilegios, adicional que ‘establezcan el
procedimiento para casos de excepcion
debidamente soportados, con el objetivo
de minimizar riesgos estableciendo una
estructura de control interno  que
prevalezca a los cambios de personal y/o
autoridades.

1 Area de cumplimiento
Hallazgo No. 1

Bienes adquiridos sin utilizar

pag. 10
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MINISTERIO DE

Formulario SR 2

EDUCACION | LR

GOBIERNO e
GUATEMALA

DR, ALEIANDRO GIAMMATTE

‘ SEGUIMIENTO DE RECOMENDACIONES |
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Direccién de Informatica -DINFO- |

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de |
Auditoria a Sistemas Informaticos, del Ministerio de Educacién, correspondiente al periodo del 01 de enero de 2020 al 30 de

Entidad:

Tipo de Auditoria: septiembre de 2021.
Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A- |
Auditor Encargado: Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

Condicion Ministra de [ X Oficio DINFO No. 1110-2022 de fecha 30 de agosto de
En el Ministerio de Educacion, en la Educacioén [ 2022, del Director de la Direccion de Informatica, en el que
verificacion de la inversion de Tecnologias indica:

de la Informacion, realizada y gestionada Viceministra

por la Direccion de Informatica durante el
periodo auditado, segun muestra de
auditoria, se estableci6 que el renglon 158
Derechos intangibles, se adquirieron tres
licencias para la visualizacién y analisis de
informacién denominada Tableau Viewer
On  Premise, solicitada por el
Departamento de Desarrollo e Integracion
de Soluciones segun requerimiento No.
2021-10123 de fecha 13 de abril de 2021 y
CUR 100 de fecha 25 de junio de 2021 , al
realizar la verificacion de la instalacion y
uso de los licenciamientos al 07 de
diciembre de 2021 se establecio que: las
tres licencias Tab[eau Viewer On Premise
con un valor de Q.5,331 .00 no se
encontraban asignadas. La Direccion de
Informatica indicé que estas son utilizadas
por personal de la Direccion General de
Participacion Comunitaria y Servicios de
Apoyo quienes en el aio 2020 indicaron

Administrativa

Director de
Informatica

Subdirector de
Informatica

Jefe de Desarrollo e
Integracién de
Soluciones

En atencion a Oficio DINFO No. 1081-2022 y ampliacion a
Oficio DINFO No. 1020-2022 que da respuesta a Oficio
DINFO No. 0857-2022 en donde se hace de conocimiento
recomendaciones emitidas por la Contraloria General de
Cuentas...recomendacion relacionada con Hallazgo No. 1
relacionado al Control Interno Area de Cumplimiento
“Bienes adquiridos sin utilizar’, atendiendo comentario de
Auditoria trasladado en Oficio O-DIDAI-EBHP/SR 02-2022
de fecha 22 de agosto de 2022:

-Respecto a licencias de software Tableau Desktop
adquiridas en el afo 2021, se consultdé a la Direccion
General de Participacion Comunitaria y Servicios de Apoyo
-DIGEPSA- mediante Oficio DINFO No. 13-61-2021...favor
de informar ;A qué personas se le asignaron dichas
licencias?”

-Mediante Oficio No. DIGEPSA-1460-2021 la Direccion
General de Participacién Comunitaria y Servicios de Apoyo
-DIGEPSA-... Del listado enviado aclaran que los
numerales 4, 6, 7 y 8 corresponden a nueva
asignacion... Se informa que el Lic. Manuel Tix , quien tenia

pag. 11
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GUATEMALA | EDUCACION

DR, ALEJANDRO CIAMMATTEI

I | GOBIERNO & MINISTERIO DE

SEGUIMIENTO DE RECOMENDACIONES

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 2

Entidad: Direccion de Informatica ~DINFO-

Tipo de Auditoria: septiembre de 2021.

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

necesitar mas licencias adicionando a la
renovacion del afio 2021 tres licencias
mas, sin embargo, no se presentd soporte
documental de la oportuna gestion para
dar aviso de que ya se contaba con la
disponibilidad de tres licencias mas.

Recomendacion

La Ministra de Educacion gire
instrucciones a la Viceministra
Administrativa, quien a su vez instruya al
Director de Informatica, para que gire
instrucciones al Subdirector de Informatica
y este a su vez al Jefe de Desarrollo e
Integracion de Soluciones para que deje
registro de las gestiones realizadas que le
correspondan implementando un control
en la adecuada administracion de licencias
a su cargo.

asignada una licencia ya no labora en esta institucion por
lo que se solicita desasignar la licencia solicitada.”

-En Oficio No. DIGEPSA-1460-2021 la Direccion General
de Participacion Comunitaria y Servicios de Apoyo -
DIGEPSA- indica “Se estima la necesidad de 2 licencias
mas para el afio 2022".

- En Oficio No. DIGEPSA-1446-2021 se da respuesta la
Oficioc No. DIGEPSA-1460-2021, indicando “Dada la
informacion de personas que se requiere tengan licencia
asignada ... y cambio de asignacion de una licencia ya en
uso, por motivo de que una persona dejo de laborar.

- En Oficio No. DINFO-0975-2022 que da respuesta a
OFICIO No. DIGEPSA-958-2022 se indica...los datos de
las 2 personas a quienes les sera asignada las licencias
disponibles. Con lo cual se realizd asignacion de 2
licencias adquiridas en el afio 2022, las cuales son
adicionales a la cantidad de licencias que se adquirié en el
ano 2021.

A la fecha han sido asignadas todas las licencias del
software Tableau Desktop adquiridas a la fecha para el
MIENDUC, no quedando ninguna sin uso, por lo que, dada
la ampliacién proporcionada, se considera que se ha
atendido la recomendacién correspondiente. Se consulta
si ¢ es necesario realizar alguna otra accién para el efecto?
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MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES
EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Formulario SR 2

GOBIERNO
GUATEMALA

DR. ALEJIANDAD GIAMMATTEL

Entidad: Direccion de Informatica —-DINFO-
Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.

Nombramiento para

realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-

Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

Quedando a
correspondientes.”

la espera de las indicaciones

Comentario de Auditoria

De conformidad al analisis efectuado a lo manifestado vy
documentacion presentada por los responsables, la
recomendacion se considera implementada, toda vez que
indican que a la fecha todas las licencias adquiridas para el
MINEDUC del software Tableau Desktop fueron asignadas
no quedando ninguna sin uso.

Hallazgo relacionado al cumplimiento a

No obstante, dentro de la documentacion presentada, no
leyes y regulaciones aplicables

hicieron referencia a dicho hallazgo el mismo se enmarca
dentro de la siguiente documentacion presentada para

Area de cumplimiento Ministra de documentar otros hallazgos.
Educacion Oficio DINFO No: 1220-2022 de fecha 22 de septiembre de
Hallazgo No. 1 2022, el que indica: Con base a lo anterior y a las
Viceministra

_recomendaciones emitidas por la Contraloria General de
Cuentas, se adjunta:

“Copia del Oficio DINFO No. 1129-2022 dirigido al Jefe del
Departamento de Soporte Técnico de la Direccion de
Informatica, para presentar avances de las
recomendaciones en proceso.

Falta de Manual de procedimientos
actualizado

Administrativa

Director de
Condicién Informatica

En la Direccion de Informatica del

Ministerio de Educacion, en la verificacion
de manuales de procedimientos para las

Copia del Oficio DINFO No. 1163-2022 dirigido al Director
de la Direccién de informatica en el que indica que se

@ \
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COBIERNO e

GUATEMALA

DR. ALEJANDRO GIAMMATTEI

MINISTERIO DE
EDUCACION

SEGUIMIENTO DE RECOMENDACIONES

Formulario SR 2

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccién de Informatica -DINFO-
Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de
Tipo de Auditoria: septiembre de 2021.
Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022 Informe CUA No: O-DIDAI/SUB-188-2022-A-
Auditor Encargado: | Licda. Cristina Pérez Tercero Supervisor: Lic. Jorge Alvaro Salazar Pineda

distintas areas que la conforman, se
establecio que, para el area de Soporte
Técnico la ultima version del manual fue
aprobada en el afo 2009, presentando al
equipo de auditoria gestiones realizadas
durante el periodo auditado para [a
actualizacion de procesos, sin embargo,
para el area de Desarrollo e Integracion de
Soluciones no fue presentado manual de
procedimientos actualizado o gestiones
realizadas para su aprobacion,
presentando Unicamente la forma DES-
INS-02 INSTRUCTIVO Desarrollo de
Aplicaciones la cual no cuenta con firmas
o fecha de aprobacion.

Recomendacion

La Ministta de  Educacion gire
instrucciones a la Viceministra
Administrativa, quien a su vez instruya al
Director de Informatica, para que gire
instrucciones al Subdirector de Informatica
y este a su vez realice las gestiones y
supervision al Jefe del Departamento de
Desarrollo e Integracién de Soluciones

Subdirector de
Informatica X

Jefe de Desarrollo e
Integracion de
Soluciones

agrego al proceso técnico el procedimiento que establece
que tipo de software puede ser instalada por los técnicos
de soporte. (Resguardo de Informacion Técnica de los
usuarios DES-MAN-01: MANUAL DE PROCEDIMIENTO
DE SOPORTE TECNICO)"

Comentario de Auditoria

De conformidad al analisis efectuado a lo manifestado en
la documentacion presentada por los responsables, la
recomendacion se considera en proceso, derivado a que la
implementacion de procedimientos de observancia general
del Manual de Procedimiento DES-MAN-01: MANUAL DE
PROCEDIMIENTO DE SOPORTE TECNICO, todavia se
encuentra en la fase de borrador.
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GOBIERNO & MINISTERIO DE
GUATEMALA | EDUCACION

Formulario SR 2

SEGUIMIENTO DE RECOMENDACIONES

EMITIDAS POR LA CONTRALORIA GENERAL DE CUENTAS

Entidad: Direccion de Informatica ~-DINFO-

Tipo de Auditoria: septiembre de 2021.

Consejo o consultoria de segundo seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas al informe de
Auditoria a Sistemas Informaticos, del Ministerio de Educacion, correspondiente al periodo del 01 de enero de 2020 al 30 de

Nombramiento para
realizar seguimiento: | O-DIDAI/SUB-188-2022

Informe CUA No:

O-DIDAI/SUB-188-2022-A-

Auditor Encargado: | Licda. Cristina Pérez Tercero

Supervisor:

Lic. Jorge Alvaro Salazar Pineda

para el analisis de los procesos realizados |
en su area y se elabore, apruebe e
implemente el manual de procedimientos
actualizados.

Guatemala 10 de octubre de 2022
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