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DIRECCION DE AUDITORIA INTERNA INFORME Q-DIDAI-11-2024

INTRODUCCION

De conformidad con el nombramiento de auditoria No. O-DIDAI-11-2024, SIAD s/n, de fecha
08 de enero de 2024, fui designado para realizar Consejo o Consultoria de verificacion de
firmas electronicas existentes y responsables en la Direccion de Informatica -DINFO-.

OBJETIVOS

General
Verificar el total de firmas electrénicas adquiridas a quienes les fueron asignadas y
responsable de administrar las mismas en la Direccion de Informatica -DINFO-.

Especifico
e Determinar cuantas firmas electrénicas existen y a quienes fueron asignadas.
¢ Verificar si fueron autorizadas las firmas electronicas.
o Verificar si se cuenta con procedimiento para registro y autorizacion de las firmas
electronicas.
« Verificar cuando dejaran de utilizarse derivado de la transicion que se llevara a cabo.

ALCANCE DE LA ACTIVIDAD

Se efectud verificacion de las firmas electronicas existentes, en la Direcciéon de Informatica
-DINFO-.

RESULTADOS DE LA ACTIVIDAD
El resultado al trabajo realizado se resume a continuacion:

De conformidad con la informacion proporcionada por la Direccién de Informatica -DINFO-,
mediante el oficio No. DINFO-24-2024, de fecha 09 de enero de 2024, firmado por el Jefe del
Departamento de Procesamiento de Datos y el Subdirector de Informatica, con el visto bueno
del Director de la Direccién de Informatica, en el cual manifestaron lo siguiente:

a. Existen siete (07) firmas electronicas avanzadas vigentes a la fecha, las cuales se
detallan en el anexo No. 1.

b. Todas las firmas que se han estampado de forma masiva, fueron autorizadas
mediante rubrica de las autoridades superiores, Ministra y Viceministras, estampada
en los disefios que acompafan los expedientes de solicitud de firma electrénica
avanzada, efectuadas por la Ministra de Educacion.

c. Se cuenta con procedimiento para el alta de registro y autorizaciéon de firmas
electrénicas, asi como para la baja de las mismas, el cual se encuentra detallado en
el instructivo “Gestion de Firma Electronica Avanzada y su uso para estampado
masivo de documentos”. Ver anexo 2.
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAI-11-2024

Se constaté que el instructivo “Gestion de Firma Electrénica Avanzada y su uso para
estampado masivo de documentos”, cuenta con la descripcion de los procesos siguientes:

¢ Solicitud de Certificado de Firma Electronica Avanzada -FEA-y
e Proceso para el estampado de FEA en Diplomas, Certificados, Acuerdos, etc.

De la informacion proporcionada, no se incluye el proceso para la administracion y resguardo
de Firma Electrénica Avanzada, asi como la descripcién del proceso para realizar la baja de
la misma a los usuarios autorizados cuando proceda.

Por lo anterior, se determind que no se cuenta con el procedimiento especifico de baja de
Firma Electronica del personal responsable, derivado de la transicion de autoridades
superiores.

Asi también, se constaté que mediante la Providencia No. DINFO-001-2024, de fecha 10 de
enero de 2024, se solicité el andlisis a la Direccion de Desarrollo y Fortalecimiento
Institucional -DIDEFI-, correspondiente al Instructivo “Gestién de Firma Electrénica Avanzada
y su uso para estampado masivo de documentos”, por lo que el mismo carece de
autorizacion. Ver anexo 3.

Recomendacion

Que el Director de la Direccion de Informatica -DINFO-, emita sus instrucciones por escrito y
efectue el seguimiento correspondiente, para que el Jefe del Departamento de
Procesamiento de Datos conjuntamente con el Subdirector de Informatica, realicen lo
siguiente:

a. Incluyan el proceso para la administracion y resguardo, asi como el proceso para
documentar el proceso de baja y desactivacion de Firma Electrénica Avanzada en la
propuesta de Instructivo “Gestién de Firma Electrénica Avanzada y su uso para
estampado masivo de documentos”.

b. Se incluya el procedimiento especifico de baja de Firma Electrénica del personal
responsable, derivado de la transicién de autoridades superiores.

c. Efectlen el seguimiento para la autorizacion del instructivo “Gestion de Firma
Electronica Avanzada y su uso para estampado masivo de documentos”, por parte de
ireccién de Desarrollo y Fortalecimiento Institucional -DIDEFI-.
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\SUB-DlRECTOR
oo de Auditoria Interha - DIDAI
Lic José Ivarado Racanco) ainisterio de Educacio
Auditor Interno
Direccion de Auditoria Interna -Dibal
Ministerio de Educacion
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DIRECCION DE AUDITORIA INTERNA

INFORME O-DIDAI-11-2024

ANEXOS

Anexo No. 1

Direccién de Informatica -DINFO-
Detalle de Firmas Electrénicas Avanzadas vigentes

Ministra de Educacion
Viceministra de Educacion Extraescolar y
Alternativa

Viceministra Técnica de Educacion

Directora DIGEEX

Registro y Certificacion de Competencias
DIGEEX

Subdirector Direccién de Informatica

Jefe Departamento de Procesamiento de
Datos

] P
 Nombre

Claudia Patricia Ruiz Casasola de
Estrada

Edna Leticia Portales Solval de
Nufiez

Annelisse Lainfiesta Soto de Zepeda

Carmen Consuelo Maldonado
Guzman

Carlos Armando Avendafo Amaya

Abraham Rivera Rosemberg

Maudiel Giron Jordan

Estampado masivo de firmas

Estampado masivo de firmas

Estampado masivo de firmas

Estampado masivo de firmas

Estampado masivo de firmas

Administracion del Software
para Estampado Masivo

Administracion del Software

para Estampado Masivo
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DIRECCION DE AUDITORIA INTERNA

Anexo No. 2

Gestion de Firma Electronica Avanzada y su
uso para estampado masivo de documentos
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Continta el anexo 2
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Aprobacién del documento

Aprobado p;; Cargo Firma y sello

Lic. Walter Camilo Vasquez Calderén Dirvector de la Direccién de Informatica - DINFO-

Historial de version

Lic. Maudiel Girén Jordan 08 de enero 1.0 Procedimiento para realizar la gestion Ing. Abraham Rivera
2024 de Firma Electronica Avanzada para Rosemberg
personal del Miuisterio de Educacién y
su uso para estampado masivo de
documentos.

Notas:
«  Este documento empieza a tener validez a partir de su fecha de autorizacion y pierde validez en la fecha de emision de una nueva versién, o cuando el
documento sea definido como chsoleto.
e Sy contenido es de uso exclusivo por la Direccién de Informatica dei Ministerio de Educacion. Su reproduccion, copiado, uso, parcial o total fuera de las
instalaciones del Ministerio debe ser autorizado por escrita por la Direccion de informiética {DINFO)
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAI-11-2024

Continta el anexo 2

. Término X Definicién
: Archivo | Medio electrénico en el
digital | puede ser compartido en la nube o utilizando medios de almacenamiento extralbles como
CD/DVD/Disco Duro Externo.
Arte ' Diéeﬁo de -(};\-instrumento que serd utilizado como base para imprimir D'iplomas, Certificados,

Constancias de Participacion en Talleres, etc. Ejemplo, el Arte de un Titulo de Tercero Bésico es
el disefio del ODiploma.

' Autoridi}d | Se refiere al Ministro{a) del Ministerio de Educacion
| Superior

| | — |

DES-FOR-05 | Formulario utilizado para realizar fa gestion de usuarios en los sistemas administrados por la
Direccion de Informaética del Ministerio de Educacién, esta disponible para su uso en el siguiente

% | entace: i

! | hitp //sistemas/plantiliaui/Modulog/Mdimp resSolicitudes/WbFrmGeneracionformulario.aspx
! e e e e - . — e S
DINFO ["Direccién de informatica del Ministerio de Educacion

Documento ; "Uh documento e!ectréniéo, también conocido como docﬁme;to /‘digltal, es un documento cuyo '
electrénico | soporte material es un dispositivo electrénico o magnético, y en el gue el contenido estd
codificado mediante algun tipo de cddigo digital, que solamente puede ser leido, visto,
| escuchado, Interpretado, o reproducido mediante programas o aplicaciones especializadas
adquiridas por las redes informaticas y que ayudan a abrir el documento en mencién para que
pueda ser apreciado.
| Estampado | Proceso aug bérmite'ﬁrmar de forma masiva altos volumenes de documentos utilizando para
masivo de | ello un software especifico para este fin.
FEA
| FEA gjfifmﬁ.'ecff_a Avanzada — = ___1
Firma Una firma electrénica es una indicacion de la intencion de una persona de aceptar el contenido |
| electrénica de un documento o un conjunto de datos con los gue se relaciona la firma. Al igual que la firma
Avanzada | manuscrita en papel, una firma electrnica es un concepto legal que captura la intencion del
firmante de estar sujeto a los términos de! documento firmado.
| Prestador | Entidad encafgada de dar validez a los Certificados de ﬁﬂjésias entidades deben estar
de Servicios | registradas debidamente en el Ministerio de Economia

de

 Certificacion W— =l
Revocacién | Dar de baja al Certificado de Firma Electrénica Avanzada que ha sido a una persona, a partir de |
de la fecha y hora que se revoca un certificado, ya no es posible utilizar la FEA por parte del usuario,

Certificado | todos los documentos que hayan sido firmados previo al proceso de revocacién contingan
vigentes y no pierden la validez de las firmas consignadas.
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAI-11-2024

Contintia el anexo 2

OBIJETO

E! objetivo de este documento es establecer el procedimiento de gestiéon de la
solicitud o revocacién de Firma Electréonica Avanzada (FEA) utilizada por
funcionarios del Ministerio de Educacion para su uso en documentacion electronica,
ademas de describir el procedimiento para estampado masivo de FEA en
documentos emitidos por el Ministerio de Educacién.

USUARIOS / ALCANCE O AMBITQ DE APLICACION

Este documento est4 dirigido a todos los funcionarios del Ministerio de Educacion:
Despacho Superior, Directores de Dependencias, Duefios de Proceso, personal
técnico que de acuerdo con los procedimientos de cada tramite administrativo hagan
uso de Firma Electronica Avanzada.

En el mismo se incluyen los pasos a seguir para realizar:
1. Solicitud o revocacion del Certificado de Firma Electronica Avanzada.

2. Estampado masivo de FEA en documentos electronicos de distinto tipo
(Diplomas, Certificados, Acuerdos, etc.).

NORMATIVA O DOCUMENTACION DE REFERENCIA

Para realizar este documento se utilizé como base los siguientes documentos
legales:

1. Decreto No. 5-2021 Ley para la Simplificaciéon de Requisitos y Tramites
Administrativos, que tiene como objeto modernizar la gestion administrativa
por medio de la simplificacion, agilizacion y digitalizacién de tramites
administrativos, utilizando las tecnologlas de ta informacién y comunicacion
para facilitar la interaccion entre personas individuales o juridicas y
dependencias del Estado. Esta ley es aplicable a todos los tramites
administrativos que se gestionen en las dependencias del Organismo
Ejecutivo.

2. Decreto No. 47-2008 Ley para el Reconocimiento de las Comunicaciones
y Firmas Electrénicas, la cual es aplicable a todo tipo de comunicacion
electrénica, transaccion o acto juridico, publico o privado, nacional o
internacional. En la misma se establece que el Estado y sus instituciones
quedan expresamente facultados para la utilizacién de las comunicaciones y
firmas electronicas.

3. Acuerdo Gubernativo No. 135-2009 Reglamento de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas y sus
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAI-11-2024

Continta el anexo 2

|

reformas en el Acuerdo Gubernativo No. 110-2020, en el cual se desarrollan
los preceptos normativos contenidos en la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas, asi como las funciones del Registro
de Prestadores de Servicios de Certificacién, como autoridad administrativa
responsable del registro y autorizacion para operar de los prestadores de
servicios de certificacion.

RESPONSABLE

. 1. Director de la Direccién de Informatica: Responsable de autorizar los
formularios DES-FOR-05 utilizados para la gestion de autorizacion de
asignacién / revocacion de los Cerlificados de Firma Electronica

Avanzada.

2. Jefe del Departamento de Procesamiento de Datos: Responsable del
proceso de estampado masivo de Firmas Electronicas Avanzadas y de
brindar Soporte Técnico a los usuarios en el proceso de registro de los
Certificados de FEA.

3. Comité de Simplificacion de Tramites del Ministerio de Educacion:
Responsable de validar los tramites del Ministerio de Educacion que
utilizan FEA y coordinar con los duefios de proceso, de acuerdo con los
procedimientos automatizados, qué personal debe contar con Certificado
FEA para realizar sus funciones administrativas.
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DIRECCION DE AUDITORIA INTERNA

Continda el anexo 2
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DIRECCION DE AUDITORIA INTERNA

INFORME O-DIDAI-11-2024

Continta el anexo 2

NARRATIVA DEL PROCESO DE SOLICITUD DE CERTIFICADT FEA

11

12

i3

10 |

FOR-05

Nombre de la
Responsable
Actividad
Generacién de
Formulario DES- | Solicitante
FOR-05
| Impreswnyf"irr'na
| de formulario | Solicitante
| Aprobacién de Director(a)
solicitud Unidad /
% Dependencia
Formulario DES- | Director(a)
'_ FOR-0S se Unidad /
| traslada a DINFOQ Dependencna
| DINFO rechazael Director(a)
DES-FOR-05 vy lo Unidag /
regresa al
 solicitante | Dependencia
Recepcion del
DES-FOR-05 Solicitante
| rechazado
Recepcion del Recepcion
DES-FOR-05 DINFO
! Proceso de
| Activacion / Recepcidn
Revocacién de DINFO
| Certificado FEA
Recepcién de Director(a)
Formulario DES-
| FOR.0S DINFO
| Aprobacuén/
Rechazo DES-FOR. | Director(a)
05 DINFO
Traslado de DES- |
FOtR-Cfs 4 Director{a)
autorizado a
Gestion de DINFOD
| usuarios
| Proceso de Gestion de
Gestion de Usuarios
Usuarlos DINFO
""Notificacion de Gestion de
respuesta a DES- Usuarios
DINFO

" €1 formulario DES-FOR-05 pued'e ser utili

£l Director(a} de DINFO re

Descripeion

I Utilizando el Sistema de Usuarios Avanzados el solicitante genera el

formulario DES-FOR-0S para fa solicitud de asignacién de Certificado de
Flrma Uectrénica Avanzada.

El solicitante debe imprimir el formulario 'DES FOR-OS firmarlo y
trasladar el formulario para autorizado de/la directora{a) de ia
Umdad/Dependencla que sollcita

Sl elfla directora(a) de fa Umdad/Dependenc oriza la solicitud
firma el formulario DES-FOR-0S, caso contrario rechaza la solicitud.

| Ei/la directora{a) de la Unidad/Dependencii,'i;‘amslégéméi formulario

DES-FOR-0S autorizado a la DINFOQ.

I"€l formutario DES-FOR-05 no es aprobado por el/la directorata} de la

: Unidad/Dependencia de DINFO y se hace la devolucién al director{a) de

fa Unidad/Dependencia que solicita.

] soli‘citant‘é‘ recibe el formulario rechazado por el/la“ Hfrectora(a) dela
| Unidad/Dependencia

| La DINFO recibe el formulario de solicitud DES-FOR-05

o tanto para AaékigAr‘\*acién
como para revocacion del derecho de uso del Certificado de FEA.

| €1 Director{s) de DINFO recibe el formulario DES-FOR-0S para activar el

Certificado de FEA

el formulario DES-FOR-05 en caso de
aprobacion o traslada a Gestién de usuarios, en caso de ser rechazado

| regresa el exped:ente el usuario sohcitante

El Dlrector(a) de DINFO traslada a Gestién de Usuarios el DES- FOR-05 |
| para continuar con el proceso.

Al usuario solicitante se le brinda el acceso al sistema de registro de |

solicitud de Firma Electrénica Avanzada y se le da acompaiiamiento |
| técnico.

Se notifica al usuario solicitante en "¢l momento d émcompletar el |
| proceso de asignacién del Certificado de FEA.
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Continta el anexo 2

DIAGRAMA PROCESO DE ESTAMPADO MASIVO DE FEA

Proceso estampado de FEA en Diplomas, Certificados, Acuerdos, etc.

Jefe de Procesamiento Gestion de Uisuarios
de Datos DINFO DINFO

Solicitante

I sesvicio al MINEDUC

gue brinda v

1 L4
‘

¥
4, Eriter ciche 19

astampado masivo de FEA utllizando software definida por el ente Certificador

Procesode
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DIRECCION DE AUDITORIA INTERNA

INFORME O-DIDAI-11-2024

Continta el anexo 2

NARRATIVA DEL PROCESO DE ESTAMPADO MASIVO DE FEA

| Nombrede la

No. l Actividad Responsable
| Envio de solicitud
. de estampada
| masivo de FEA
I
i
1 Dependencia
solicitante
Recepcion de Jete de
2 expediente Procesamiento
! . deDatos
Revision del Jefe de
3 | Expediente Procesamiento
| deDatos
Verificar que Jefe de
4 firmantes Procesamiento
} definidos tengan e Datos
_ Certificado FEA
('JoFumentos Jofe de
5 | ReAmEnE Procesamiento
| FEA de autoridad
i R de Datos
_superior
| Enviar oficio
solicitando Jefe de
6 | audiencia para Procesamiento
| estampado de Datos
mashodefEA | |
Estampado de 1
| FEA de los | Jefe de
7 | representantes de = Procesamiento
dependencias de Datos
. firmantes
Envio de solicitud
de auiﬂnenua a Jefe de
Autoridad )
Superior para Procesamiento
de Datos
estampado
_masivo
Proceso de Gestién de
9 | solicitud de Usuarios
Certificado FEA DINFO

Descripcion

La Dependencia que solicita el estampado masivo de FEA debe
conformar un expediente que debe contener los siguientes
documentos:

1. Oficlo dirigido a DINFO salicitando el estampado masivo de FEA.

2. Oficio enviado al Despacho Superior {Ministra o Viceministros}
en el que indica la cantidad de documentos (Diplomas,
Certificados, Contratos, etc.) descripcion del programa,
proyecto o proceso que originé la acreditacion de los
documentos a firmar,

3. Arte(s) de los documentos a firmar rubricado por el
Viceministerio que tiene a su cargo la dependencia solicitante y
rubrica de la Autoridad Supetrior.

4. Archivo digital que contenga los documentos a firmar.

5. En caso que alguna de las personas que deben consignar su
firma no cuente con Certificado de FEA, se debe incluir el
formulario DES-FOR-05 en el que solicita la asignacién del

. Cenificado FEA. B
Se hace la recepcidn del expediente en el que se requiere ol
estampado masivo de firma(s) electrénicas avanzadas.

| E jefe de procesamiento de datos revisa que el expedl';;t;c_oﬁghg;

todos los documentos requeridos para realizar el proceso,
Se realizara la verificacién de los documentos a firmar, verificando

que todos los firmantes tengan Certificado de FEA del Mineduc.

Verificar que en los documentos en los que se solicita se estampe la
FEA, Uinicamente sea requerida la firma de la Autoridad Superior.

f

Se hace soficita mediante oficio la presencia en DINFO a los firmantes

que deben estampar su FEA en los documentos, previo a la firma de
la Autoridad Superior. El oficio tendrd fecha y hora para que las
personas se presenten a DINFO.

que formen parte del expediente, se tlenen que completar todas las
firmas de los técnicos, previc al traslado del expediente a la autoridad
superior.

~“_Se—{r;;iéda solicitud de audiencia al bDes;a‘cho Superior mediante

oficio, para que indiquen cuéndo se estaré realizando el estampado
masivo de FEA en los documentos,

Se realiza el proceso de estampado de FEA en todas los documentos |

Para las personas que son requeridas para el estampado masivo de

FEA pero que no cuentan con certificado activo, se debe realizar el
proceso de solicitud de Certificado segin el procedimiento vigente.

MINISTERIO DE EDUCACION
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAI-11-2024

Contintia el anexo 2

I

o
Nombre de la }
No. Addddad Responsable | Descripcién
Visita a Despacho el Director de DINFO acompafiado del Director de Direccién de
10 Superior para Autoridad Asesorla Juridica DIAJ deberan presentarse en el Despacho Superior
estampado Superior para realizar el proceso de estampado masivo de la FEA
| masivo de FEA |
Envio de oficio a Jefe de Se notifica mediante oficio a la dependencia solicitante que el proceso
11  Dependencia Procesamiento | ha finalizado satisfactoriamente, se realiza el traslado de los
. Soficitante de Datos documentos firmados en formato electrénico.
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Anexo No. 3

COPIA

GOBIERNO MINISTERIO DE
GUATEMALA EDUCACION
| SIAD No. 645791

DIRECCION DE INFORMATICA DEL MINISTERIO DE EDUCACION: Guatemala, 10 de
enero de 2024.-—--

Solicitud andlisis de la “GESTION DE FIRMA
ASUNTO: ELECTRONICA AVANZADA Y SU USO PARA
ESTAMPADO MASIVO DE DOCUMENTOS"

PROVIDENCIA No. DINFO-001-2024:

En seguimiento a instrucciones de las Autoriclades Ministeriales, pase atentamente
las presentes diligencias a la Directora de la Direccion de Desarrolloy Fortalecimiento
Institucional -DIDEFI-, Lcda. Romelia Elena Valle Alegria, solicitando apoyo en el
andlisis de la gestidén indicada en el asunto, la cual se describe en documento
adjunto.

.. Atentamente,

i

PBX: (502) 2411-9595

W iset. 9ob. gt e e nll—-l-n.n—-u
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