INFORME No. O-DIDAI/SUB-143-2022
MINISTERIO DE EDUCACIÓN

MINISTERIO DE EDUCACIÓN AUDITORIA INTERNA 
Informe O-DIDAI/SUB-143-2022
SIAD 598298
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[bookmark: _TOC_250003]INTRODUCCIÓN
	
De conformidad con el nombramiento de auditoría No. O-DIDAI/SUB-143-2022, de fecha 08 de agosto de 2022, fui nombrado para realizar, consejo o consultoría de primer seguimiento a las recomendaciones emitidas por la Contraloría General de Cuentas, como resultado de la auditoría de sistemas informáticos, Ministerio de Educación, practicada por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021, en la Dirección de Informática -DINFO-.

OBJETIVOS GENERAL
Realizar primer seguimiento a las recomendaciones emitidas por la Contraloría General de Cuentas.

ESPECÍFICO

Verificar si existen recomendaciones implementadas, en proceso o incumplidas.

[bookmark: _TOC_250002]ALCANCE DE LA ACTIVIDAD

Se efectuó primer seguimiento a siete recomendaciones emitidas por la Contraloría General de Cuentas, como resultado de la auditoría de sistemas informáticos, Ministerio de Educación, por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021, en la Dirección de Informática -DINFO-. 

[bookmark: _TOC_250001]RESULTADOS DE LA ACTIVIDAD

RECOMENDACIONES EN PROCESO (Ver detalle en formulario SR-1)

Según las recomendaciones vertidas por la Contraloría General de Cuentas, de conformidad con los siguientes hallazgos: 

No. 1 Falta de control y supervisión en la instalación y uso de software.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables, no presentaron las pruebas de cumplimiento que demuestren que realizaron evaluaciones necesarias y pertinentes que establezcan e integren las gestiones de análisis, aprobación e implementación de procedimientos de observancia general dentro de las políticas y/o manuales de la Dirección de Informática del Ministerio de Educación, así como la supervisión oportuna de software instalado en los equipos de cómputo.

No. 2 Falta de seguridad de la información en el proceso de baja de equipo de cómputo.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables, no presentaron las pruebas de cumplimiento que demuestren la implementación y adición al procedimiento de resolución de equipo que no tiene reparación a nivel Institucional, la eliminación de archivos de discos duros y se adicione a la información del dictamen técnico que el proceso fue realizado.




No. 3 Falta de control en el filtrado web para la navegación de internet en planta central.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables, no presentaron las pruebas de cumplimiento que demuestren que está funcionando el filtrado web por presentar problemas de funcionalidad y por no contar con soporte activo, dado que el evento no se adjudicó y no se está aplicando el perfil estándar de internet en la red del MINEDUC.

No. 4 Falta de control en la depuración de usuarios del Directorio Activo por baja de personal.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que el director de la Dirección de Informática, no giró instrucciones relacionadas con la falta de control en la depuración de usuarios del directorio activo por baja de personal. Y no adjuntaron las pruebas de cumplimiento correspondientes de los cinco usuarios indicados en la condición si se les dio de baja o inactivos en el directorio.

No. 5 Deficiencia en la administración sobre los privilegios asignados a los usuarios en la Base de Datos Oracle.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables no presentaron las pruebas de cumplimiento que demuestren que realizaron lo siguiente: 1. Procedimientos documentados de verificación de los privilegios asignados a los usuarios que no son administradores de las bases de datos. 2. Si analizaron, aprobaron e implementaron normativa definida para la asignación de ambientes, como control preventivo, alineados a cada área de acuerdo a sus funciones que requiera acceso a los ambientes de desarrollo, prueba y producción, estableciendo los procedimientos de autorización, justificación de la asignación de roles y privilegios y 3. Si establecieron el procedimiento para casos de excepción debidamente soportados, con el objetivo de minimizar riesgos estableciendo una estructura de control interno que prevalezca a los cambios de personal y/o autoridades.

No. 6 Bienes adquiridos sin utilizar.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables no presentaron las pruebas de cumplimiento del control adecuado de la entrega de las tres licencias a su cargo, ya que indican que fueron entregadas únicamente dos licencias. 

No. 7 Falta de manual de procedimientos actualizado.

De conformidad con el formulario de seguimiento a recomendaciones SR-1, se determinó que los responsables, solicitaron la designación de acompañamiento para la revisión o modificación de documentos existentes (Procedimiento PLA-PRO-01 Procedimiento Administración de Documentos del Sistema de Gestión de Calidad) pero no presentaron las pruebas de cumplimiento de que se haya cumplido con la revisión y modificación del documento PLA-PRO-01.

Ver detalle de las acciones realizadas, descritas en el formulario de seguimiento a recomendaciones SR-1, que se adjunta al presente informe. 

El resultado que las recomendaciones estén en proceso, propicia que se mantengan firmes las acciones correctivas y que exista atraso en el proceso administrativo, además de posibles sanciones pecuniarias por incumplimiento de las recomendaciones emitidas por la Contraloría General de Cuentas. 
COMPROMISO ADQUIRIDO POR LOS RESPONSABLES

Según acta No. DIDAI-03-2022, de fecha 22 de agosto de 2022, suscrita en el libro autorizado por la Contraloría General de Cuentas, No. L-2 48635, de fecha de autorización 17 de febrero de 2020, el director de la Dirección de Informática indicó los plazos que necesita para el cumplimiento de las recomendaciones que quedaron en proceso con motivo del primer seguimiento realizado, según el siguiente cuadro: 

	No. 
	Título del hallazgo
	Tiempo estimado

	1
	No. 1 Falta de control y supervisión en la instalación y uso de software
	02 meses

	2
	No. 2 Falta de seguridad de la información en el proceso de baja de equipo de computo
	01 mes

	3
	No. 3 Falta de control en el filtrado web para la navegación de internet en planta central
	04 meses

	4
	No. 4 Falta de control en la depuración de usuarios del Directorio Activo por baja de personal
	02 meses

	5
	No. 5 Deficiencia en la administración sobre los privilegios asignados a los usuarios en la Base de Datos Oracle
	06 meses

	6
	No. 1 Bienes adquiridos sin utilizar
	08 días hábiles

	7
	No. 1 Falta de Manual de procedimientos actualizado
	03 meses
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