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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAISUB-113-2022 Direccidn de Informdlica

INTRODUCCION

De conformidad con el nombramiento de auditorfa No. O-DIDAI/SUB-113-2022, de
fecha 11 de julio de 2022, fui designado para realizar consejo o consultoria de primer
seguimiento a las recomendaciones emitidas por la Contraloria General de Cuentas
en el Informe de Auditoria de Sistemas Informaticos por el periodo del 01 de enero
de 2020 al 30 de septiembre de 2021 y notificada por medio de carta a la gerencia
de fecha 09 de mayo de 2022, practicada en la Direccion de Informatica -DINFO-,

OBJETIVOS

General

Realizar primer seguimiento a las recomendaciones emitidas por la Contraloria
General de Cuentas.

Especifico
Verificar si existen recomendaciones implementadas, en proceso e incumplidas.

ALCANCE DE LA ACTIVIDAD

Se realizd primer seguimiento a dos (02) recomendaciones emitidas por la
Contraloria General de Cuentas en el Informe de Auditoria de Sistemas Informaticos
por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021 y notificada por
medio de carta a la gerencia de fecha 09 de mayo de 2022, practicada en la Direccién
de Informatica -DINFO-.

RESULTADOS DE LA ACTIVIDAD

El resultado del trabajo realizado se resume a continuacion:

RECOMENDACIONES EN PROCESO (Ver detalle en anexo Formulario SR1)

De conformidad con el andlisis realizado a la documentacién presentada por la
Direccion de Informatica -DINFO- y con el formulario SR1 “Implementacion de
Recomendaciones emitidas por la Contraloria General de Cuentas”, se determind
que las recomendaciones de los siguientes hallazgos, estén en proceso:

1. Componentes faltantes de equipo de cémputo (CPU) dado de baja.
2. Equipo sin utilizar en el Centro de Datos.

Si bien se giraron las instrucciones, los responsables no se manifestaron respecto a
los componentes no localizados en los 8 equipos revisados por la Contraloria
General de Cuentas; no se pronunciaron respecto a un procedimiento administrativo,
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DIRECCION DE AUDITORIA INTERNA INFORME O-DIDAISUB-113-2022 Direccion de Informatica

para que los Componentes del equipo de computo (CPU) dados de baja, no sean
susceptibles de extraccion; asi mismo no se manifestaron respecto a los bienes en
desuso objeto del hallazgo determinado por la Contraloria General de Cuentas.

El resultado que las recomendaciones estén en proceso, propicia que se mantenga
firme la accidn correctiva y que exista atraso en el proceso administrativo, asi mismo,
riesgo de sancion econdmica por la Contraloria General de Cuentas, por
incumplimiento de recomendaciones.

COMENTARIO DE AUDITORIA Y COMPROMISO DE LOS RESPONSABLES

Los comentarios y el estado actual de la implementacion de las recomendaciones,
quedaron asentados en el formulario SR1, “Implementacion de Recomendaciones
emitidas por la Contraloria General de Cuentas”, mismo que fue firmado de
conformidad por el Director de la Direccion de Informatica -DINFO-. Asi mismo, en
dicho formulario, el director de la DINFO, manifesté que se compromete a realizar
las acciones necesarias para dar cumplimiento a las 2 recomendaciones que
quedaron en proceso, por lo que con fecha 23 de septiembre de 2022, documentara
las acciones realizadas e informara a la Direccion de Auditoria Interna.

pRI0 DE EDUCACIZ

7
1,

Lic. Jorge Efrain Yoc
Supervisor
Direcclén de Auditoria Interna -DIDAI-
Ministerio de Educacion

Jl.faviermuardeo Espinoza
SUB-DIRECTOR

Direccion de Auditoria interna - DIDAI
Ministerio de Educacion

itoria Interna -DIDAI-
Ministerio de Educacién
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MINISTERIO DE EDUCACION Formulario SR1
DIRECCION DE AUDITORIA INTERNA

IMPLEMENTACION DE RECOMENDACIONES EMITIDAS POR LA CONTRALORIA GENERAL DE
CUENTAS

Unidad Ejecutora: DIRECCION DE INFORMATICA -DINFO-
Primer seguimiento a las recomendaciones emitidas por la Confraloria General de Cuentas en el Informe de
Tino de Auditoria: Auditoria de Sistemas Informéticos por el periodo del 01 de enero de 2020 al 30 de septiembre de 2021 y
P : notificada por medio de carta a la gerencia de fecha 09 de mayo de 2022, practica en la Direccién de
Informatica ~DINFO-
Nombramiento: O-DIDAL/SUB-113-2022 Informe No. O-DIDAI/SUB-113-2022
Auditor Encargado: | Lic. Maximillano Abaj Subuyuc | Supervisor: [Lic. Jorge Efrain Yoc Coy
RECOMENDACIONES Comentario de los
No Recomendacion a':"s',';ﬂﬁa"ﬁln En No Responsables y/o de
Cumpildas | Proceso | Cumplidas Auditoria Interna
PRIMER SEGUIMIENTO
1. | Componentes Faltantes de equipo de computo (CPU) dado
de baja. Oficlo O-DS/DIDAI-470-2022,
S1AD:598298, de fecha 07 de junio de
2022, firnada por fa M. SC. Claudia
Al realizar la prueba dentro del alcance de la Auditoria a?',?ffrf:,‘gﬁm, da Patricia Rufz (p)asasola de Estrada,
Sistemas Informaticos relacionada a la seguridad de la Ministra de Educacién, en la cual
informacion, se verificaron CPU dados de baja, con el objetivo de ' X indica a la M. Sc. Maria del Rosario
: ‘s .. R.Subdirector de Balcarcel Minchez,  Viceministra
comprobar que se realizd una depuracion de informacién | Informatca. ol S et
: . . Administrativa de Educacién, *...para
contenida en los discos duros, al momento de la verificacién, se hacer de su  conocimiento  las
observd que 8 de los equipos de la muestra al revisar ya no 3.Jefe recomendaclones emltidas por la
contaban con cierfos componentes, los cuales se detallan a| Administrativo Contraloria General de Cuentas, como
confinuacion: Financiero. resultado de la Auditoria de Sistemas
: Informéticos practicada por el periodo
: ; o del 01 de enero de 2020 al 30 de
N No. ?ICOIN ~ No.SERIE, 'OBSER.VAFIQN' sepliembre de 2021, notificadas
0. : ) : Y ST ; medianle carla a la gerencia de fecha
1 001153CF | 2GW4KH1 No tenia disco duro - 09 de mayo de 2022..."
No de serie, no | No contaba con memoris" - NTE .
2 0011538 se encontrd de | RAM, ni disco duro. 8 UDITHRIK YATERKA ...Como resultado de la auditorfa, se
forma visible glRECC ¢ Louéacion formularon  las recomendaf:iones
No tenia riota de video, 5 MIMSTERIO D “Componentes faltantes de equipo de
' cémputo (CPU) dado de baja"
3 001148D7 | DLQ6KH1 tenia disco duro, pero no se "Equ?po s;ﬁ, ufj]i)zar en el Centf'o dg g
puda leer _por  estar Datos”, las cuales deben ser| ¢
e
(& o)

Paginalde6




RECOMENDACIONES Comentario de los
No Recomendacion Rlaporashli “En No Responsables y/o de
Cumplidas | Progeso | Cumplidas Auditoria Interna
defectuoso. implementadas por partle de la
Direccion de Informalica —DINFO-,
- razdn per la que se le solicita girar las
4 001FG62C6 | HRZNS8 No tenia disco duro. instrucciones  comaspondientes  a
] No se | LK21433 Sin disco duro efecto se realicen las acciones
localizo necesarias para asegurar su debide
6__ | 001065YD | [KZ1373 Sin disca duro g;mpli_fgie"w' asl comey lnstrdr 3 B
n reccion  responsabie para que
£ No : se | LKZ1342 Sin disco duro desarrolle de manera eficiente las
localizo — labores encomendadas, evitando con
8 No se [ LKZ00748 Sin disco dura ello sanciones por parte del ente
localizo fiscalizador...”
Recomendacion “.. Adicional a lo anterior, debera
Que la Ministra de Educacién, gire instrucciones a la PICEJsr Un. plaz da 10 dHs = la

Viceministra Administrativa, quien a su vez instruya al Director
Financlero y al Director de Informética, para que en conjunto se
analicen y defina un procedimiento para la clasificacion de
componentes susceptibles de extraccion.

Unidad Efecutora, para que realice el
seguimiento respectivo e informe a la
Direccién de Auditorfa Intema, de
conformidad & lo indicado en el
Arliculo 66 del Reglamento ds fa Ley
Organica de la Contraloria General de
Cuentas, Acuerdo Gubemativo No. 86-
2019 y la Ordenanzas de Audliorfa
Inferna Gubemamental, Capitulo Wi,
inciso 20..."

Oficlo O-VDAIDIDAI-471-2022,
SIAD:598298, de fecha 07 de junio de
2022, firmada por la M. Sc. Maria del
Rosario Balcarcel Minchez,
Viceministra Administrativa, en la cual
solicita al Ing. Miguel José Estrada
Solares, Director de Informatica —
DINFO- del Ministerlo de Educacion,
“..0el resultado de la audiloria, se
formularon las  recomendaciones
“Componentes faltantes de equipo de
computo (CPU) dado de haja” y
“Equipo sin utllizar en el Centro de
Datos”, las cuales deben ser
implementadas ‘por parte de su
Direccldn, razén por la cual se le
solicita  reallzar las  acciones
necesarias para asegurar el debido
cumplimiento, asimismo, gire
instrucciones al personal bajo su
cargo, para que desarrolle de mangra

L7000
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No

Recomendacion

Nombra dol
Rosponsablo

RECOMENDACIONES

Cumplidas

En
Proceso

No
Cumplidas

Comentario de los
Responsables y/o de
Auditoria Interna

eficiente vy responsable las labores
encomendadas, evitando con elo
sanciones por parte del ente
fiscalizador..."

Oficio DINFO 0830-2022 Ref: SIAD
598298, de fecha 16/06/2022, firmada
por el Ing. Miguel José Estrada
Solares, Director de Ia Direccion de
Informatica -DINFO-, en la cual
instruye a la Leda. Janie Elizabeth
Newbery Rodriguez, Jefe
Administrativo Financlero, “,..realizar
las acciones necesarias para definir un
procedimiento para la clasificaclén de

componentas suscepfibles de
exiraccion y de esta forma asegurar el
debldo cumpiimiento a las

recomendaciones indicadas, evitando
con ello sanciones por parte del ente
fiscalizador,..”

Comentario de Auditoria:

La Recomendaclén se consideran
En Proceso, debide a que si bien
se giraron las instrucciones, los
responsables no se manifestaron
respecto a los componentes no
localizades en los 8 equipos
revisados por [a Contraloria
General de Cuentas; as! mismo,
no se prohunciaron respecto a un
procedimiento administrativo, para
gue los Companentes ds! equipo
de computo (CPU) dados de baja,
no sean susceptibles de
extraccién.
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RECOMENDACIONES Comentario de los
No Recomendagcion b o B No Responsables y/o de

umplides | Proceso | Cumplidas Auditoria Interna
2. B S B Oficio DINFO 0831-2022 Ref: SIAD
Equipo sin utilizar en el Centro de Datos. N 598298, de fecha 16/06/2022, firmado
\ ) . . \ Informétiza. por el Ing. Miguel José Estrada
Al realizar el recorrido de verificacion de seguridad fisica dentro del Solares, Director de la DINFO, en la
Centro de Datos, se pudo observar que dentro del mismo se encuentra 2.Subdirector de cual instruye al sefior Carlos Hugo
Infarmatica. Cerén Sandoval, Encargado de

equipo en desuso, durante el afio 2020 a julio 2021 durante la situacidn
de la Pandemia Covid-19, no la Direccién de Informética no contaba
persaonal asignado para el 4rea de Inventarios, por lo que no se ha

3.Encargado de
Almacén e

Almacén e Inventarios, de la Direccidn
de Informatica, en la cual se solicita,
“..realizar las acciones necesarias

procedido a realizar las gestiones necesarias para su respectiva baja. A | Inventarics. pora Ia baja de equipos en desuso y
continuacion se detallan los equipos en desuso: L Jete - de esta forma asegurar el debido
B Deparlamento cumplimiento & las recomendaciones
) - N de indicadas, evitando con ello sanciones
A'tIJtD Cadigo - Descripcién Marca | Modslo Nursn:rrlc; de Infraestructura por parte del ente fiscalizador..."
& : S ] y  Serviclos
001FEDAQ | SISTEMA EXTERNO DE | DROBG | DRDS2- TDB111770 H
! ALMACENAMIENTO A5 036 Criticos, Oficio DINFO 0832-2022 Ref: SIAD
2 0028F6CS5 | EQUWPO DE HSSF'MDOY EMC AVAMAR NNG031230 598298, de fecha 16/06/2022, firmado
it G ADS 10308 por el Ing. Migue! José Estrada
S S SEM o Solares, Director de la DINFO, en la
3 001EEBA3 CENAMIENT, p3zo0 3DXP1 cual instruye al Ingeniero Abraham
ERNET. POWER
& VAULT SN Rivera  Rosemberg, Jefe del
4 1E515A mw ENTO Departamento de Infraestructura y
MASVO SAN. Serviclos Criticos, de la Direccién de
5 1H- DISCO DURD PARA SAN | EMC | CX4-240C | FC4001122 Informatica, “.Se @ solicita
702650-01 | S006B 15K RPM 9GEPS 13015 4 documentar &l proceso de baja de
[ 1H- DISCODUROPARASAN | EMC | CX4-240C | FC4001122 0 0] I equipo en desuso para asegurar que
702650-02 | S00GB 15K RFMAGEPS 13031 A el mismo no contenga informacion
7 1H- o oA Sl | EMC | ©X4-240C | FC4001203 1 fFAUDITORIA TN previo a ser exiraide del Centro de
702650-03 | Stoce 02739 erlo D€ EpucAd Datos y de esta forma asegurar el
) 1B- DISCO DURD PARASAN | ENVC CX4-240C | FC4001122 debido cumplimiento a las
702650-04 | SU0CB 1GK RFMAGEPS 12823 recomendaciones indicadas, evitando
) 1H- DISCODURD FARASAN | EMGC CX4-240C | FC4001203 con ello sanciones por parie del ente
702650-05 | S 9K RPMAGEPS 02827 fiscalizador...”
0 | DISCODURO FARASAN | EMC | CX4-240C | FCA001122
702650-06 | STGB1SKRPMAGEPS 13116 Oficio DINFO 0842-2022, de fecha
. 21/06/2022, fimado por el Ingeniero
11 ;gésso o7 E(',Egg E:KﬂgPTAAEQBSP? EMC | CXd2400 55;5031203 Abraham Rivera Ros:fmberg, J%fe del
T = Egco SUROPRAS— ENE | Cxazaoc | FoaoaiE03 Deparlamento de Infraestructura y
12 70};.650-08 500G 5K RPM4GEPS e ;S?mmg.s Crilicos, de Ig Direccién de
) nformalica, en la cual informa al Ing.
13 1:;" f00GE 15KRFM AgEPs. | e | OX4-240C 556110101122 Miguel José Estrada Solares, Director
':Hzasn-og SIS RS AT | ENG | CXAZA0C | FCAaniag ol W M Lo
14 2 modificacion al Manual de Normas y
600GB 15K RPM 4GBPS
702650-10 | 35 03457 Procedimientos,  Infraestructura ¥
15 1H- Ot ek R | EMC | CX4-240C | FCA001203 Servicios Criticos del Ministerio de f=
702650-11 | 355 02944 Educacién.  Guatemala C. A.,
Paginad de 6 ooy
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RECOMENDACIONES Comentario de los
No Recomendacién ik Cumpitdsn | reehan | Gorltes Responsables y/o de
Auditoria Interna
16 1H- DISCO DURD PARASAN | EMC CX4-240C | FC4001203 incorporando el Isc-proc-10
600G3 15K RFM 4GBFS . . il bl !
70265012 | g0 024686 Procedimients para la eliminacién de
17 002BCE9 | DISCO 600 GBCON EMC CEB8081245 los equipos del Centro de Datlos, con
D %B:ﬁ:&?ﬁﬁgg%am 24987 esto se da cumplmisnto a la
{DONACION AGEP) recomendacian. Se adjunta
18 | 002BCTB2 | B o EMC gfgf;nzmt:s procedimiento y copia de! Manual...”
o
19 COZBCIB7 GISCh 400 68 boN EWC CEBUB1245 Comentario de Auditorfa;
ALMACENAMIENTO 24077
CONEXION FIBRA CANAL . ,
.%"—.;’;‘3‘;’;’; %Gcﬁc;?: La Recomendacién se considera
20 Q028C7C | B NAcENAMERTO MG GEbu L1503 En Proceso, debido a que los
8 CONEXION FISRA CANAL 05446 ;
IDONACION ACER) responsables no se manifestaron
21 0025C7C | DISCOam GB O EMC FC4001203 tespecto a los bienes en desuso
9 ::D%rﬁéaunnam CANAL 02944 objeto del hallazgo determinado
ION AGEP =
or la Contraloria General de
DISCO 600 GB CON p
22 gDZBCTC ALMACENAMIENTO e gfgi%m%s Cuentas.
CONEXION FIBRA CANAL
DONACION AGEP
DISCO 600 GB CON
23 guzamc e o o EMC 35637%91245
CONEXION FIBRA CANAL
(DONACION AGEP)
DISCO 600 GB CON
24 gozac:?c Drce fon ca i EMC 185; 50;1035
CONEXIGN FIBRA CANAL
{DONACION AGEF)
DISCO 800 GB CON
25 2028070 DISCn g o colt EMC ;:555?;101245
CONEXION FIBRA CANAL
{DONACION AGEP)
26 002BC7D | CISCO 600 GB CON EMC CEB091245 i
ALMACENAMIENTO
1 CONEXIGN FIBRA CANAL 24814 Me o
{DONACION AGEF)
DISCO 600 GB CON
27 002BCTE1 S By cH N ENC gg)ﬁaogmm DIRECK
CONEXICIN FIBRA CANAL MIN
{DONAGION AGEP)
DISCO 600 GB CON
28 | 002BCTET | DISCCéa cb coN EMC 55551501245 (
CONEXION FIBRA CANAL
{DONACION AGEP)
DISCO 600 GB CON
29 gO2BC7E Ay EMC 1B0EB150:1 035
CONEXIGN FIBRA CANAL
{DONACION AGEP)] —
DISCO 800 GB CON
30 002BCTF9 g e EMC (22558;901245
COMEXION FIERA CANAL
{DONACION AGEF)
37 O02BC7F | DISCO 600 GBCON EMC BE1071047
ALMACENAMIENTO
B CONEXION FIBRA CANAL 10550
{DONACION AGEP)
GABINETE [RACK]
32 1F410C INSTALACIE!N DEJ EMC 101EBBA =
SERVIDARES TIPO et
BLADE {DONACION
AGEP) >
hb-
_;.‘-

Pagina5de6



RECOMENDACIONES Comentario de los
No Recomendacion Pt En No Responsables y/o de
Cumplidas | Preceso | Cumplldas

Auditoria Interna

33 1F40FE SERVIDOR _ DE ~ ALTA |'[BM BLADE 10F989A

RENDIMIENTO
SERVIDUR DEATTA

34 | 1R4OFF T IBM BLADE 10FEBAA

35 00221810 | SERVIDORTIPO IBM T87E3U 06FCVLE

36 0022161 | SErVIDORTIPOBLADE [ GM 78730 06FCVLY
37 | 00221BIF | SERVIDOR TPOBLADE | [BM 787E30 06FCVLS

38 221820 SERVIDOR TIPOBLADE [ [B] 787E3U Q6FCVLE

39 200450 SERVIDORTIPOBLADE T1BM | HE23 CBMVTGE

40 | 1F4220 STSTENA, TRIPF | SU20KRT- | 2134BYOAC
INTERRUMPIDG  (UP:
ConrA e WSl LTE | 1TF 757900050
CENTRD DE DATOS __| ACT579

41 1F4223 SISTERA TRIPP | SU20KRT- [ 2119FLCPS
INTERRUMPIDO
CENTRALZADOR ores | LITE | IWF 726800044
CENTRO DE DATOS PSva73

Recomendaclones

Que la Ministra de Educacion, gire instrucciones a fa
Viceministra Administrativa, quien a su vez Instruya al Director
de Informética y este a su vez al Encargada de Inventarios, para
que se realice las gestiones para la baja de equipo en desuso,
asl mismo que el Jefe de Infraestructura y Servicios Criticos
documente el proceso que asegure que el equipo no contenga
informacion previo a ser extraido de] Centro de Datos.

Fecha: Guafemala, 19 de Julic de 2022,

OBSERVACIONES:
El Ingeniero Miguel José Estrada Solares, Director de la Direccién de Informatica -DINFQO~, manifiesta que se compromete a

realizar las acciones necesarias para dar cumplimiento a las 2 recomendaciones que quedaron en proceso, derivado a que la Direccién de
Auditoria Interna, puede programar un segundo seguimiento a las recomendaciones emitidas por fa Contraloria General de Cuentas, por lo

que con fecha: __ L™ Je S smbre e 2022 . documentara las acciones realizadas e Informara a la Direccion de
Auditoria Interna. f

Firma y Sello:
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